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Einfiihrung

1 Einfuhrung

Anwender, die elektronische Personendosimeter betrieblich verwenden, wollen diese auch fir amtli-
che Zwecke nutzen. Sie wollen nicht langer zusatzlich ein passives amtliches Personendosimeter
tragen. Diese Forderung ist legitim, sie ist ein Ausdruck unserer Zeit, in der Effektivitdt und Kostener-
sparnis eine immer gré3ere Rolle spielen.

Betrieblich genutzte elektronische und amtliche passive Personendosimeter unterliegen beide hohen
Qualitdtsanforderungen — jedes auf seine besondere Art und Weise. Beide Dosimeterarten haben
aber auch ihre Charakteristika in der Anwendung — unterschiedlich, aber entsprechen ihrem urspriing-
lichen Verwendungszweck angemessen. Diese Anforderungen und Charakteristika sind in Gesetzen,
Richtlinien und Normen festgelegt, die bisher eine kombinierende Nutzung nicht zuliel3en.

Die amtliche Personendosimetrie in Deutschland unterliegt im Interesse der Uberwachten Personen
strengen Reglementierungen und ist stark mit dem System der strahlenschutzrechtlichen Aufsicht
verbunden. Dies bedingt aus Sicht der Uberwachten Institutionen eine relativ starre und unflexible
Struktur, die sich jedoch seit mehr als einem halben Jahrhundert bewahrt hat und den tberwachten
Personen eine sichere Aussage Uber ihre personliche Strahlenexposition bringt. Dies ist ein Ausdruck
der Vorsorge des Staates zum Wohle der Beschéftigten im Sinne des Arbeitsschutzes. Beauftragt
damit wurden amtliche Personendosismessstellen, die einem strengen Reglement unterliegen und an
die hohe Anforderungen gestellt werden. Sie sind fur diese Aufgabe verantwortlich und haben den
Prozess der amtlichen Personendosimetrie bis auf den Zeitraum der Verwendung und des Transpor-
tes der Dosimeter unter ihrer eigenen Kontrolle.

Elektronische Personendosimeter sind ideale Instrumente zur flexiblen Nutzung fur vielfaltige betrieb-
liche Zwecke. Sie dienen dem operativen Schutz der Beschéftigten und erlauben dem Betreiber eine
angemessene Arbeitsplanung in héher exponierten Bereichen. Im kerntechnischen Bereich werden
sie mit ihren Méglichkeiten der eindeutigen Personenzuordnung zur Steuerung betrieblicher Prozesse,
wie dem streng reglementierten Zugang zu Kontrollbereichen, benutzt und sind ein Instrument der
allgemeinen Sicherheitstechnik geworden. Die Auswertung und Registrierung der Ergebnisse reicht
vom einfachen Ablesen bis zur Verwaltung in umfangreichen betrieblichen Datenbanken, deren Da-
tenbestand wiederum fir vielfaltige andere Aufgaben des Strahlenschutzes verwendet wird. Alle diese
Anwendungen dienen betrieblichen Anforderungen und unterliegen der Kontrolle des Betreibers der
Anlagen und Arbeitgebers der (iberwachten Personen. Eine staatliche Kontrolle findet hier lediglich in
einigen, vor allem kerntechnischen Bereichen durch festgelegte Berichtspflichten statt.

Die Verknupfung dieser beiden Anwendungen ist a priori eine Forderung, die den jeweils anderen
naturgemaf stort. Daraus leitet sich die Forderung ab, die amtliche Personendosimetrie mit elektroni-
schen Personendosimetern durch geeignete technische und organisatorische Losungen ohne Beein-
flussung des jeweils anderen Zwecks zu realisieren.

Ein von den zustéandigen Gremien von Bund und Landern bestatigtes Konzept zur Realisierung einer
amtlichen Personendosimetrie mit elektronischen Personendosimetern wurde mit diesem For-
schungsvorhaben auf seine technische Realisierbarkeit Gberprift. In die Untersuchungen wurden eine
reprasentative Auswahl von Anwendungsgebieten und eine ausreichende Anzahl von Uberwachten
Personen einbezogen. Mit zwei verschiedenen Datenkommunikationslésungen wurde die sichere,
authentifizierte, rickwirkungsfreie und manipulationsgesicherte Ubertragung von beim Betreiber ge-
messenen Personendosen zu einer amtlichen Messstelle ohne Beeinflussung betrieblicher Erforder-
nisse realisiert und praktisch umgesetzt. Unter Verwendung eines einheitlichen Verfahrens wurden die
einzelnen Dosisdaten verifiziert und auftretende Konflikte standardisiert geltst. Eine Verknipfung der
Einzeldosen mit vorliegenden Personendaten, deren Aufsummierung zu einer Monatsdosis und Ver-
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Einfiihrung

gleich mit Messungen passiver amtlicher Dosimeter, erfolgte aus Zeitgriinden nur exemplarisch in
Einzelfallen. Hervorzuheben ist ein Lésungsansatz fir die Zusammenfiihrung von an unterschiedli-
chen Orten gemessenen Dosen von Fremdpersonal, dessen Umsetzung gegenwartig rechtlich geprift
wird.

Die entwickelten Methoden sind noch nicht optimal und insbesondere noch von unterschiedlichen
herstellerseitigen Spezifikationen und standigen technischen Weiterentwicklungen abhéngig. Sie bie-
ten jedoch mit Vorschlagen fir Alternativen einen geeigneten Einstieg in die Aufgabenstellung der
amtlichen Messung von Personendosen mit elektronischen Personendosimetern.
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Beschreibung des Vorhabens

2 Beschreibung des Vorhabens

2.1 Ausgangslage

Die Ermittlung der Kérperdosis beruflich strahlenexponierter Personen nach § 41 Strahlenschutzver-
ordnung (StrlSchV) bzw. § 35 Rontgenverordnung (R6V) erfolgt bei au3erer Strahlenexposition in der
Regel durch Messung der Personendosis mit amtlichen Dosimetern, die von amtlichen Messstellen
ausgegeben werden. In vielen Anwendungsgebieten ionisierender Strahlung werden von den Betrei-
bern zusatzlich elektronische Personendosimeter (EPD) fir betriebliche Zwecke eingesetzt. Dringen-
des Anliegen vieler Nutzer von EPD ist es, ihre betrieblichen Dosimeter als amtliche elektronische
Personendosimeter (AEPD) zu verwenden. Grundlegender Unterschied zur bisherigen amtlichen Do-
simetrie mit passiven Dosimetern ist der Umstand, dass die Auswertung der EPD beim Anwender
aul3erhalb einer amtlichen Messstelle erfolgt. Die gesetzlichen Regelungen zur amtlichen Personen-
dosimetrie sind in einschlagigen Richtlinien und Empfehlungen [Richtlinie 2001], [Richtlinie 2004],
[Empfehlung 2004] festgelegt und sehen in [Richtlinie 2004] bei einer Auswertung von amtlichen Do-
simetern aul3erhalb einer Messstelle die Verwendung von zusatzlichen Dosimetern mit ggf. langerem
Uberwachungszeitraum mindestens fir eine Ubergangszeit vor.

Bereits seit 2001 wurden in Deutschland in kerntechnischen und medizinischen Institutionen Pilotpro-
jekte mit EPD durchgefiihrt, die eine Datentibertragung vom Anwender an eine Messstelle realisierten
[Hibner 2004]. Eine Arbeitsgruppe aus Vertretern der Messstellen, Systementwicklern aus dem
Hochschulbereich sowie einem Hersteller begann 2004 mit der Weiterentwicklung technischer Kom-
ponenten fir eine netzbasierte Datenkommunikationslésung. Parallel zu den technischen Vorberei-
tungen erarbeiteten die deutschen Personendosismessstellen 2004 einen Konzeptentwurf fir eine
amtliche Dosimetrie mit EPD und zeigten ihren Willen zur Einbeziehung der EPD in ihr Dosimeteran-
gebot.

Die Thematik wurde seit 1998 in mehreren Tagungen des Arbeitskreises "AuRere Dosimetrie (AKD)
des Fachverbandes flr Strahlenschutz (FS) diskutiert und die damals erzielten Ergebnisse vorgestellt.
Auf administrativer Ebene wurden in Sitzungen des Landerausschuss fir Atomkernenergie, Fachaus-
schuss Strahlenschutz und des Fachausschuss Rontgenverordnung die Mdglichkeiten der Einfiihrung
einer amtlichen Personendosimetrie mit EPD beraten. Im Mai 2003 wurde in einem Fachgespréch des
Bundesministeriums fir Umwelt, Naturschutz und Reaktorsicherheit (BMU) der damals vorliegende
Erkenntnisstand mit den interessierten und vorwiegend im kerntechnischen Bereich tatigen Anwen-
dern, den amtlichen Messstellen sowie Bundes- und Landerbehdrden zusammenfassend bewertet.
Als Ergebnis des Fachgespraches wurde eine bundesweit einheitliche Regelung empfohlen. Dazu
wurde im Rahmen eines vom Bundesamt fur Strahlenschutz (BfS) vergebenen Forschungsvorhabens
des BMU durch die Gesellschaft fir Reaktorsicherheit (GRS) ein umfassendes Konzept tber "Anfor-
derungen an amtlich anerkannte elektronische Dosimetrie-Systeme" (Konzept) [Pfeffer 2004] erarbei-
tet und im Oktober 2004 in den Landerausschiussen vorgestellt und von diesen gebilligt. Das Konzept
Ubernimmt u. a. auch wesentliche Vorstellungen der Messstellen aus deren Konzeptentwurf 2002 und
raumt der Datensicherheit einen besonderen Stellenwert ein. Dieses Konzept ist der erste Teil eines
integralen Forschungsvorhabens, das sowohl Konzeption als auch technische Umsetzung der Aufga-
benstellung beinhaltet.
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2.2 Ziele

Das zu berichtende Forschungsvorhaben ist der zweite Teil der Gesamtaufgabenstellung und hat das
Ziel, ein Gesamtsystem zur Einbindung von elektronischen Personendosimetern in die amtliche Er-
mittlung der Personendosis, einschlie3lich dessen technischer Umsetzung und der Erprobung auf der
Basis des Konzeptes zu realisieren.

Dazu wurde die Einbindung elektronischer Personendosimeter in die amtliche Personendosimetrie in
Pilotprojekten an acht Standorten in der Medizin, in Kernkraftwerken sowie in Industrie und Forschung
unter Einbeziehung verschiedener Dosimetertypen und Messstellen erprobt und die Einhaltungen der
Anforderungen des Konzeptes nachgewiesen bzw. Vorschlage zur sinngemafRen Realisierung der
Konzeptanforderungen gemacht, wenn dies aus organisatorischen, rechtlichen oder technischen
Griinden zwingend erforderlich war.

Es wurden Mdglichkeiten fir die technische Umsetzung des Konzeptes untersucht und geeignete
Verfahren zur Ermittlung amtlicher Personendosiswerte mit EPD unter Berticksichtigung des aktuellen
technischen Standes entwickelt und getestet.

Die Untersuchungen zur Realisierung eines Gesamtsystems zur Einbindung von EPD in die amtliche
Ermittlung der Personendosis, einschliellich dessen technischer Umsetzung und der Erprobung auf
der Basis des vorliegenden Konzeptes umfassen alle Bereiche in der Kette vom Anwender Uber die
amtliche Messstelle bis zur Dosismeldung, jedoch mit unterschiedlicher Tiefe. Dabei war es erforder-
lich, sowohl die fir eine amtliche Verwendung geeigneten verschiedenen Arten und Wege von Daten-
strdbmen zu untersuchen als auch alle weiteren Anforderungen an die amtliche Feststellung der Per-
sonendosis zu beriicksichtigen:

e Die Messung der Personendosis mit einem EPD-System, einschlie3lich der Verkniipfung der
Dosisdaten mit einer eindeutigen Personenkennzeichnung, z. B. einer betriebsbezogenen
Personal-ID, und weiteren relevanten Informationen.

e Die riickwirkungsfreie Ubernahme dieser Daten an einer definierten Schnittstelle in den Ver-
antwortungsbereich der Messstelle, ohne dass eine Beeinflussung des betrieblichen Dosi-
metriesystems erfolgt.

e Die sichere und authentifizierte Ubertragung relevanter Daten zur Messstelle mit Zuhilfenah-
me einer Zwischenspeicherung in der Uberwachten Institution und die Auswahl und Protokol-
lierung der Daten beim Anwender.

e Die Festlegung der Personendosis durch Verifikation und Bilanzierung der Dosisdaten und die
Verknupfung des personenbezogenen Ergebnisses mit den Personenstammdaten, den Daten
zur Institution und den Angaben zur Aufsichtsbehdrde, die der Messstelle Gber einen weiteren,
unabh&ngigen Weg Ubermittelt wurden

e Die Zusammenfihrung der Ergebnisse von Personendosismessungen bei Tatigkeiten in
fremden Anlagen fir Fremdpersonal, das in einem Uberwachungszeitraum in verschiedenen
Betrieben tatig ist und durch unterschiedliche Messstellen mit AEPD und ggf. auch mit passi-
ven amtlichen Dosimetern tGiberwacht wird.

e Die abgestufte Konfliktbehandlung bei Fehlermeldungen in Abhangigkeit von der klassifizier-
ten Schwere automatisch oder ggf. manuell in Zusammenarbeit mit dem 0&rtlichen Strahlen-
schutzbeauftragten.

e Die Qualitatssicherung des AEPD-Systems durch die Messstelle mittels geeigneter Methoden
zur Prufung, Registrierung und Kontrolle der Dosimeter und Reader sowie zur Einhaltung der
Eichpflichten.

e Die Mitteilung der gewonnenen Ergebnisse der amtlichen Personendosisfeststellung an die
Auftraggeber, das Strahlenschutzregister und erforderlichenfalls an die zustandigen Auf-
sichtsbehorden.
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2.3 Projektablauf

2.3.1 Organisatorischer Ablauf

Das Forschungsvorhaben wurde vom Bundesamt fur Strahlenschutz 6ffentlich ausgeschrieben. Am
26.07.2005 wurde der Landesanstalt fiir Personendosimetrie und Strahlenschutzausbildung (LPS)
vom Bundesamt fiir Strahlenschutz (BfS) als alleinigem Auftragnehmer eine nicht rickzahlbare Zu-
wendung zur Fehlbedarfsfinanzierung fur einen Zeitraum von 18 Monaten bis (zuné&chst) 31.01.2007
bewilligt. Durch die LPS wurden Unterauftragnehmer am Vorhaben beteiligt. Die Laufzeit des For-
schungsvorhabens wurde auf Antrag des Auftragnehmers zweimal kostenneutral auf insgesamt 27
Monate verlangert: Einmal um sechs Monate, unmittelbar anschlieRend an das vorgesehene Laufzei-
tende zum 31.07.2007, und ein zweites Mal um weitere drei Monate, vom 09.10.2007 bis zum
08.01.2008.

Als Unterauftragnehmer sind beteiligt

o die Auswertungsstelle fur Strahlendosimeter des Forschungszentrums fir Umwelt und Ge-
sundheit (GSF) Neuherberg® und

e die Personendosismessstelle des Materialprifungsamtes (MPA) Nordrhein-Westfalen Dort-
mund als amtlichen Messstellen,

e die SynOdys Group RADOS Hamburg mit den Dosimetersystemen RADOS DIS-1 und MGP
DMC 2000S/ 2000X als Vertreter der Hersteller,

e die Fachhochschule Stralsund mit dem Fachbereich Elektrotechnik und Informatik (FH Stral-
sund) als Systementwickler und

e die Gesellschaft fir Reaktorsicherheit (GRS) in KoIn als Autor des Konzeptes.

Die LPS hat mit den Unterauftragnehmern vertragliche Vereinbarungen geschlossen, in denen Art und
Umfang der Mitarbeit geregelt sind.

Im Rahmen des Projektes sollten durch die als Unterauftragnehmer beteiligten drei amtlichen Mess-
stellen Pilotprojekte in diesen 8 Einrichtungen durchgefiihrt werden:

¢ RWTH Aachen, Aachen

e Zentralklinikum Augsburg, Medizinische Physik und Strahlenschutz, Augsburg

o Kernkraftwerk Isar (KKI), Essenbach

o Kernkraftwerk Grohnde (KWG), Emmerthal

e Klinikum GroBBhadern, Medizinische Physik/ Nuklearmedizin, Miinchen

e Forschungszentrum Rossendorf, Rossendorf

e Universitatsklinik Rostock, Universitat Rostock, Strahlenphysik, Rostock

e Daimler Chrysler AG?, Stuttgart-Mettingen und Stuttgart-Untertiirkheim
Wegen Nichtverfugbarkeit der vorgesehenen Datenkommunikationsldsung fur das im Forschungs-
zentrum Rossendorf vorgesehene EPD-System wurde stattdessen ein Pilotprojekt durchgefiihrt in der

¢ Strahlenschutzausbildung der LPS Berlin
Bereits zu Beginn der Bearbeitung des Forschungsvorhabens (weiterhin auch Projekt genannt) wurde
ein Vertreter der Arbeitsgruppe ,Elektronische Dosimetrie* des VGB PowerTech e. V. (VGB) als asso-
Ziierter Partner regelméRig zu den Meetings der Unterauftragnehmer (weiterhin auch Projektpartner
genannt) hinzugezogen, um die speziellen Anforderungen in kerntechnischen Anlagen zu berucksich-
tigen. Fallweise wurden Mitarbeiter der Fa. Thermo Fisher Scientific, deren Dosimetersystem EPD
Mk2 in zwei Pilotprojekten eingesetzt werden sollte, und der Fa. ADANAT Entire Systems GmbH &

Co. KG als Systementwickler der AEPD-Datenbank und von Anwendungssoftware einbezogen. Zur
Bearbeitung spezieller IT-Aufgaben wurden insgesamt vier Werkvertrage vergeben.

Zur organisatorischen Durchfihrung und Projektbearbeitung wurden insgesamt 12 Meetings der Pro-
jektpartner unter fallweiser Beteiligung von Vertretern des Auftraggebers BfS durchgefuhrt. Weiterhin

! Das GSF-Forschungszentrum fir Umwelt und Gesundheit hat sich zum 01.01.2008 umbenannt in Helmholtz
Zentrum Minchen, Deutsches Forschungszentrum fiir Gesundheit und Umwelt (GmbH), wird jedoch in diesem
Bericht weiterhin mit ,GSF* abgekiirzt bezeichnet.

% Die Daimler Chrysler AG hat sich am 04.10.2007 umbenannt in Daimler AG.
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fanden 12 Arbeitstreffen mehrerer Projektpartner untereinander bzw. mit am Projektinhalt interessier-
ten Institutionen (Physikalisch-Technische Bundesanstalt PTB, Arbeitsgruppe ,Elektronische Dosi-
metrie“ der VGB) statt. Zur Bearbeitung einzelner Themen trafen sich einzelne Projektpartner, Mitar-
beiter von Messstellen und Hersteller untereinander weitere ca. 20 Mal.

Uber den Verlauf des Projektes wurden das BfS als Auftraggeber in Projektgesprachen, die Arbeits-
gruppe AEPD des Fachausschusses Strahlenschutz (FAS) und der Ausschuss A4 Strahlungstechnik
der Strahlenschutzkommission (SSK) regelméRig bzw. auf Anforderung jeweils mehrmals informiert.

Auf sechs nationalen und internationalen Konferenzen und Kongressen wurden Ziele und aktuelle
Ergebnisse des Projektes in Vortrdgen und Postern vorgestellt. In den obligatorischen Programmre-
ports und Sachberichten zu den Verwendungsnachweisen wurden der jeweils aktuelle Bearbeitungs-
stand und die zukiinftigen Arbeitsschritte beschrieben.

2.3.2 Sachlicher Ablauf

2005 wurden vorwiegend Arbeiten zur Vorbereitung der Durchfiihrung der geplanten Feldtests mit der
Erfassung der Parameter in allen einbezogenen Einrichtungen in Abhangigkeit vom Ausbaustand der
vorhandenen bzw. geplanten EPD-Systeme durchgefiihrt. Es wurde begonnen, mehrere Konzeptio-
nen der erforderlichen Hard/Softwareldsungen zur sicheren Erfassung, Weiterleitung und Auswertung
von EPD-Daten zu entwickeln und zu bewerten. In ausgewahlten Einrichtungen wurden Nutzungssze-
narien und innerbetriebliche Ablaufe analysiert. Dabei ergaben sich neue Erkenntnisse iber neu ein-
gesetzte Komponenten (PC-basierte Reader), die direkte Auswirkungen auf die Anwendung der vor-
gesehenen Hard/Softwareldsungen zur sicheren Erfassung, Weiterleitung und Auswertung von EPD-
Daten haben.

2006 konzentrierten sich die Arbeiten auf die Analyse der Parameter in den einbezogenen Einrichtun-
gen in Abhéangigkeit vom Ausbaustand der vorhandenen bzw. geplanten EPD-Systeme sowie konzep-
tionelle und praktische Arbeiten fur die erforderlichen Hard/Softwareldsungen, die einen wesentlich
gréReren Aufwand als geplant erforderten.

Ausgehend von den analysierten Nutzungsbedingungen in den beteiligten Einrichtungen wurden all-
gemeine Nutzungsszenarien fir die Verwendung von EPD als amtliche Personendosimeter entwickelt.

Die Erarbeitung einer grundlegenden Systemarchitektur fir die Nutzung von AEPD wurde 2006 mal3-
geblich durch technische Entwicklungen auf Seiten der Hersteller und Forderungen der Nutzer beein-
flusst. Durch den Wechsel von spezifische Hard- und Softwarekomponenten (Readern) zu allgemein
verfugbaren Hardwareplattformen (PCs) mit der Nutzung einer Vielzahl verschiedener Schnittstellen
und LAN-Ausgéngen verzdgerte sich die Entwicklung und Festlegung der Systemarchitekturen.

Im Ergebnis filhrte die praktische Umsetzung des Konzepts zum Ende des Jahres 2006 durch die
Projektpartner zu zwei unterschiedlichen Datenkommunikationslésungen:

e Die Adapterboxldésung in Verbindung mit einem amtlichen Zwischenspeicher wurde vom Pro-
jektpartner Fachhochschule Stralsund an die erarbeitete Systemarchitektur angepasst und
stand Ende des Jahres 2006 als Prototyp fiir einen Einsatz in vier Pilotprojekten des MPA und
der LPS zur Verfiigung.

e Die von der GSF 2001 bis 2002 entwickelte urspriinglich hardware-basierte und bereits erfolg-
reich eingesetzte Blueboxlésung wurde zu einer software-basierten Lésung (Forwarder) wei-
terentwickelt, die bei all ihren Pilotprojekten erfolgreich im Routinebetrieb eingesetzt wurde.

Ein weiteres wesentliches Ergebnis der Erarbeitung einer grundlegenden Systemarchitektur war die
Einigung auf eine einheitliche Datenbeschreibung an der Schnittstelle zwischen der Gberwachten Ein-
richtung und der amtlichen Messstelle. Fir die entwickelten Datenkommunikationsldsungen wurden
insbesondere auf der Basis von Informationen aus dem KKW-Bereich Risiko- und Fehlerbetrachtun-
gen angefertigt und es erfolgten erste Abstimmungen zu moglichen Zulassungsverfahren durch die
Physikalisch-Technische Bundesanstalt (PTB). Wahrend der Arbeiten am Projekt wurden durch Her-
steller mehrmals Anderungen an der Firmware teilnehmender EPD-Systeme vorgenommen.

Mit Vertretern des VGB erfolgten ausfihrliche Abstimmungen insbesondere zur Schaffung einer
grundsatzlichen Lésung zur personendosimetrischen Uberwachung von Fremdpersonal mit der Zu-
sammenfilhrung aller Ergebnisse eines Uberwachungszeitraumes sowie zu Qualitatssicherung, Da-
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tenschutz und -sparsamkeit. Ohne Konsens wurde das Problem der erforderlichen Genauigkeit bei
der Angabe amtlicher Personendosen von EPD zwischen den Vertretern der KKW-Seite und den
Messstellen diskutiert.

In Vorbereitung eines zukiinftigen praktischen Einsatzes von EPD fiir die amtliche Uberwachung er-
folgten konzeptionelle Arbeiten fiir eine Anwenderinformation im medizinischen Bereich in Form einer
Fragebogenaktion in Krankenh&ausern sowie zu mdglichen Kostenmodellen, ohne jedoch in dieser
Phase bereits konkrete Aussagen machen zu kénnen.

Zum Ende des Jahres 2006 wurden zunehmend Verfahren zur Datenverifikation und Fehlerbehand-
lung diskutiert, die 2007 einen Schwerpunkt in der Projektbearbeitung darstellten.

2007 konzentrierten sich die Arbeiten im Projekt auf die Implementierung und Anwendung der entwi-
ckelten Datenkommunikationslésungen in den teilnehmenden Institutionen, die Umsetzung der Kon-
zeptionen fur die Datenubernahme und Dosisbestimmung in den Messstellen mit Losungen zur Kon-
fliktbearbeitung und Berilicksichtigung von Fremdpersonal sowie die Sammlung und Auswertung von
Daten. Ein wesentliches Ergebnis ist die Erarbeitung einer fiir alle Messstellen einheitlichen AEPD-
Datenbank mit Algorithmen zur Datenlibernahme und -verifizierung.

Zum Ende der Projektlaufzeit wurden zusatzliche Arbeiten zur Darstellung mdglicher Alternativen fir
die Realisierung der Datenkommunikation und die Anwendung von AEPD fiir Fremdpersonal durchge-
fuhrt.

Durch verschiedene Einfliisse wurden die geplanten Zeitablaufe verzdgert und der Umfang der ur-
springlich geplanten Pilotprojekte verringert:

e Wahrend der Laufzeit des Vorhabens mussten grundlegend neue technische Entwicklungen
bertcksichtigt werden. So wurden in der Halfte der an Pilotprojekten beteiligten Institutionen
neue Reader-Generationen installiert, die mit LAN-Datenausgangen ausgeristet sind und vol-
lig neu in die im Praxistest vorgesehenen Systemarchitekturen adaptiert werden mussten.

e Die Nicht-Verfugbarkeit von sensiblen Herstellerdaten an einem im Forschungsvorhaben be-
teiligten EPD-System verzogerte bzw. verhinderte die Ausarbeitung von Software fur Daten-
kommunikationslésungen wegen fehlender verlasslicher Angaben zu Datenstruktur und
-inhalten. Dies fuhrte dazu, dass das EPD-System nicht eingesetzt werden konnte, weil die
dafir vorgesehene Datenkommunikationslosung nicht zur Verfiigung stand.

e Bei der Installation von neuen EPD-Systemen durch die Hersteller traten in den Einrichtungen
Verzégerungen bis zu einem Jahr auf, die nicht durch das Projekt, sondern durch Randbedin-
gungen in den Einrichtungen bedingt waren. Hinzu kamen Verzégerungen durch Revisionsar-
beiten und Krankheiten. Bei den beteiligten Institutionen stehen die fur das Vorhaben benétig-
ten Systeme nur in geringer Anzahl zur Verfigung. Daher konnten nur wesentlich weniger
Personen als geplant einbezogen und mehrere vorgesehene Pool-Losungen nur als perso-
nenzugeordnete Uberwachung durchgefiihrt werden.

e Die fur die Verifikation und zur Konfliktlésung der Eingangsdaten entwickelte Software mit zu-

gehdoriger AEPD-Datenbank stand erst spat im Projektablauf zur Verfigung. Sie ist fir eine
Auswertung der in allen Pilotprojekten gewonnenen Daten erforderlich.

Die wahrend der Projektlaufzeit aufgetretenen Schwierigkeiten fiihrten zu einer mehrmonatigen Ver-
zbgerung im geplanten Zeitablauf. Durch die Verlangerung um insgesamt neun Monate konnten je-
doch die grundlegenden Ziele des Vorhabens mit dem Nachweis der praktischen Umsetzbarkeit des
Konzeptes bei einer Reduzierung des Umfanges der in den Pilotprojekten Uberwachten Personen
erreicht werden.
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2.4 Inhaltsstruktur

Der Abschlussbericht gliedert sich mit Hauptteil und Anhang in mehrere Bereiche, die entsprechend
den unterschiedlichen Interessen am Bericht angelegt sind.

Der Hauptteil beginnt mit einer kurzen und fiir das allgemeine Verstandnis erforderlichen Beschrei-
bung des Vorhabens und bietet insbesondere mit der Beschreibung der Ausgangslage, der Ziele und
dem sachlichen Projektablauf einen Einstieg in das Projekt.

Im Kapitel Pilotvorhaben wird die Methodik des Projektes in unterschiedlicher Tiefe und Ausfihrlich-
keit beschrieben. Im ersten Teil werden in einer Ubersicht die wichtigsten Informationen tiber die amt-
liche Personendosimetrie mit elektronischen Personendosimetern (AEPD) zusammengefasst darge-
stellt. In der folgenden Kurzbeschreibung der Pilotprojekte werden alle Pilotprojekte kurz vorgestellt.
Detailinformationen werden im Anhang zu den teilnehmenden Messstellen ab Seite 157 sowie zu den
Pilotprojekten ab Seite 168 und eingesetzten EPD-Systemen ab Seite 172 gegeben.

Die Technische Umsetzung der Datenkommunikation im tUberwachten Betrieb und zur Messstelle wird
im Kapitel 4 beschrieben. Einen Einstieg in diesen Bereich bietet der Anfangsteil mit einer Ubersicht
zu Rahmenbedingungen, Datensicherung und Datenschutz. Daran schlieBen sich ausfiihrliche Detail-
beschreibungen fur die beiden im Projekt entwickelten Datenkommunikationsldsungen ,Adapterbox*
und ,EPD-Forwarder“, der vorgeschlagenen Alternative einer "Referenzschnittstelle" sowie zur
Datenlibertragung in die Messstellen an.

Die Organisatorische Einbindung der aus dem Uberwachten Betrieb Gbermittelten Daten und deren
Einbindung in das etablierte System der amtlichen Personendosimetrie in Deutschland ist Inhalt von
Kapitel 5. Zu Beginn werden grundlegende Charakteristika einer amtlichen Dosimetrie mit passiven
Dosimetern und AEPD dargestellt und ein Einstieg die Konzeption der Dosisermittlung mit AEPD mit
der vorgesehenen Methodik fir Fremdpersonal gegeben. In zwei gro3en Teilen werden anschlielRend
Details zur Konfliktbehandlung und Datentibernahme und zum Konzept fir Fremdpersonal gegeben,
die einen Einblick in die Verfahren der Datenver- und -bearbeitung in einer separaten AEPD-
Datenbank der Messstellen gestatten.

Im Kapitel 6 sind mit den Erfahrungen und Ergebnisse aus den Pilotvorhaben die wichtigsten Ergeb-
nisse mit der Reaktion auf die im Projektablauf geédnderten Bedingungen, den Erfahrungen bei der
organisatorisch- technischen Umsetzung, den Erfahrungen in der Bearbeitung von Konflikten, dem
Vergleich von EPD Messergebnissen mit der amtlichen Dosimetrie, dem Stand der Umsetzung fur
Fremdpersonal, sowie Spezifische Ergebnisse der Pilotvorhaben dargestellt.

In der Diskussion werden schlie3lich die Pilotprojekte insgesamt und die im Projekt erarbeiteten L6-
sungen bzw. -vorschlage hinsichtlich ihrer Konformitat zu den Konzept- und anderen Anforderungen
und des Datenschutzes zusammenfassend bewertet und Empfehlungen zur kinftigen Vorgehenswei-
se gegeben.

Eine Stellungnahme zur Konformitat der Umsetzungen mit den Vorgaben des zu Uberprifenden Kon-
zeptes durch die GRS als Konzeptautor beschlie3t den sachlichen Hauptteil des Berichtes.

Nach Referenzen, Glossar und Index folgen im Anhang ausfiihrliche und detaillierte Empfehlungen bei
einer Anwendung von AEPD, Analysen der Konformitat mit PTB- und Konzept-Anforderungen,
Risikoanalysen aus den Sichten der beteiligten Projektpartner, die die im Projekt gewonnenen L&sun-
gen kritisch beleuchten sowie eine Beschreibung zu Priifungsablaufe zur Konfliktbehandlung und Da-
tenibernahme. AbschlieRend werden ausfuhrliche Detailinformationen zu den beteiligten Messstellen,
Pilotprojekten und EPD-Systemen gegeben.
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3 Pilotvorhaben

3.1 Ubersicht

3.1.1 Methodik

Die Untersuchungen wurden deutschlandweit in Form mehrerer reprasentativer Pilotprojekte durchge-
fuhrt. FUr die Erprobung des Konzeptes sah das Vorhaben Feldtests mit einer zahlenmaRig umfang-
reichen Nutzung von EPDs und Interoperabilitatsstests zum Nachweis der Allgemeingiltigkeit der
Erprobungsergebnisse vor.

Im Rahmen der Feldtests wurden drei Erprobungsbereiche betrachtet. In der Medizin wurden diagnos-
tische, strahlentherapeutische und nuklearmedizinische Abteilungen und Labore von Krankenhausern
und Kliniken einbezogen. Ein Schwerpunkt der Untersuchungen waren Kernkraftwerke, die sich von
den Medizinbereichen durch definierte Ein- und Ausgangsbereiche mit Zugangskontrolle unterschei-
den. Institutionen in Industrie, Forschung und (spéter auch) Ausbildung, die ionisierende Strahlung
einsetzen, stellen den dritten Bereich dar.

Die Institutionen, in denen die Feldtests durchgefihrt wurden, waren zudem hinsichtlich ihrer Voraus-
setzungen bezilglich der Erfahrungen mit dem Einsatz von EPD Kklassifiziert. Einige nutzten bereits
EPD-Systeme fir die betriebliche Dosiserfassung, so dass EPD-Systeme in diesen Institutionen prin-
zipiell bereits eingefiihrt sind. Dabei war allerdings zu beriicksichtigen, dass diese zur betrieblichen
Dosimetrie ohne Berlcksichtigung der Anforderungen an die amtliche Personendosimetrie eingesetzt
werden und die Reader bisher entweder nur fur die Anzeige und ggf. die betriebliche Erfassung und
Weiterleitung von dosimetrischen Daten genutzt werden. In anderen Institutionen war eine Erst- oder
Neuinstallation von EPD-Systemen durchzufiihren. Dies bedeutet, dass im Rahmen des Forschungs-
vorhabens in diesen Institutionen auch Erfahrungen bei einem véllig neuen Aufbau der amtlichen Per-
sonendosimetrie auf der Basis von EPD-Systemen gesammelt werden konnten. Durch den Vergleich
der Erfahrungen in den Pilotprojekten mit beiden Anwendergruppen kénnen Aussagen zu Aufwand,
Nutzen und Akzeptanz von AEPD in verschiedenen Stadien der Anwendung ermittelt werden. Fur
Feldtests wurde eine mdglichst grol3e Anzahl von Personen und/oder Dosimetern einbezogen, die
wegen mehrerer Verzdgerungen im Projektablauf geringer als urspringlich geplant war. Die Perso-
nenzuordnung zu den Dosimetern in den einbezogenen Institutionen erfolgte entweder dauerhaft oder
wechselnd im Poolbetrieb.

Im Rahmen der Interoperabilitatstests, d.h. der Erprobung mit einer kleineren Anzahl von bereits ge-
nutzten bzw. weitgehend aufgebauten EPD-Systemen sollte die Allgemeingiltigkeit der Erfahrungen
und Ergebnisse bzgl. der Einbindung und parallelen Nutzung von Systemen weiterer Hersteller und
der Anbindung unterschiedlicher Messstellen untersucht werden.

Die in dieser Weise geplanten Interoperabilitatstests konnten so nicht durchgefiihrt werden, da fir ein
EPD-System die vorgesehene Datenkommunikationslésung nicht zur Verfligung stand und die fir die
Bestimmung der Personendosis von Fremdpersonal an verschiedenen Standorten wahrend eines
Uberwachungszeitraumes eine andere Lésung durch Datenaustausch zwischen den Messstellen di-
rekt gefunden wurde. Die fUr Interoperabilitatstests vorgesehenen Pilotprojektpartner wurden in die
Feldtests einbezogen.

Unabhangig davon konnten Aussagen zur Allgemeingiiltigkeit der gewonnenen Erfahrungen durch die
sehr unterschiedlichen spezifischen Anforderungen in den einbezogenen Pilotprojektpartner mit z. B.
ortlich verteilten Standorten einer Institution (verschiedene Abteilungen eines Krankenhaustragers im
Stadtgebiet oder im weitlaufigen Werksgelande eines KKW) gemacht werden.

Bei der Durchfihrung der Pilotprojekte wurden neben EPD weiterhin parallel passive amtliche Perso-
nendosimeter der Messstellen eingesetzt, mit denen bisher die Bestimmung der amtlichen Personen-
dosis erfolgt. In den Einrichtungen, in denen eine liickenlose Erfassung und Bilanzierung von Mess-
werten mit EPD uber einen ganzen Uberwachungszeitraum erfolgen konnte, wurden die Ergebnisse
von amtlicher und betrieblicher mit denen der elektronischen Dosimetrie verglichen.

Abbildung 1 zeigt eine Ubersicht tiber die anfangs vorgesehenen Pilotprojekte, die in zwei Kernkraft-
werken, drei Kliniken, zwei Forschungseinrichtungen und einem Industrieunternehmen in den jeweili-
gen Zustandigkeitsbereichen der drei beteiligten Messstellen durchgefuhrt werden sollten. Die Zu-
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sammenarbeit der beteiligten Institutionen und Messstellen erfolgte auf vertraglicher Basis im Rahmen
von Einverstandniserklarungen.

3.1.2 Charakteristika

Die Ergebnisse aus den Pilotprojekten sollten durch die représentative Auswahl von Institutionen mit
unterschiedlichen Nutzungsszenarien eine einheitliche Vorgehensweise bei der Anwendung von EPD
fur die amtliche Personendosimetrie gewahrleisten. Die zu gewinnenden Erfahrungen sollten wegen
der typischen Charakteristika der teilnehmenden Institutionen fur zukiinftige Anwendungen von AEPD
verallgemeinert werden kénnen.

Szenarien und Feldtest Erprobung Szenario
Vorausset- praktische Erprobung Inter-
Erpro- zungen opera- Erpro-
bungs- EPD EPD o bungs-
bereiche Verfugbarkeit | Neuinstallation bilitat bereiche
. i i3 terschiedlich
I Erprobunginder | Kiinikum | Universitats: Kinkum | Herstolier
s inikum
Medizin Augsburg Rostock und GroRhadern
multiple
Erprobung in Kernkraftwerk | Kernkraftwerk Messstellen
Kraftwerken Isar 1 und 2 Grohnde -
spezifische
) _ Forschungs- Anforderungen
/9 Er.probung in Indus- Daimler RWTH Aachen zentrum _ _und
trie und Forschung Chrysler Rossendorf Einrichtungen

Abbildung 1: Ubersicht uiber die anfangs vorgesehenen Pilotprojekte

Die Auswahl der vorgesehenen Institutionen umfasste typischerweise alle fir einen Einsatz von AEPD
infrage kommenden Bereiche der Anwendung ionisierender Strahlung. Wo es mdglich war, wurden
gréRere Personengruppen in die Untersuchungen einbezogen. Die fiir einen Einsatz in den Pilotpro-
jekten vorgesehenen elektronischen Personendosimeter der Typen RADOS DIS-1, MGP DMC 2000
S und X sowie THERMO Mk2 werden gegenwartig in Deutschland am haufigsten als moderne be-
triebliche Ganzkdrperdosimeter fur Photonenstrahlung eingesetzt. Im Verlauf des Forschungsvorha-
bens zeigte sich, dass die fir das EPD-System THERMO MK2 vorgesehene Datenkommunikations-
I6sung auch innerhalb der verlangerten Projektlaufzeit nicht zur Verfligung stehen wird. Deshalb wur-
de stattdessen ein Pilotvorhaben in einer Kursstatte fur Strahlenschutz durchgefiihrt, was mit der an-
gestrebten Vielfalt der Anwendungsfelder gut vereinbar war.

Je nach Art der Tatigkeit und Umfang des zu Gberwachenden Personenkreises werden EPD mit dau-
erhafter oder mit wechselnder Personenzuordnung (Poolbetrieb) betrieben. Die bei der Auslesung
eines EPD im Reader erzeugten (Begehungs-)Datensdtze missen zwingend eine eindeutige betrieb-
liche Personenzuordnung, z.B. als Personal-ID oder temporare Ausweis-ID, enthalten. Die Zuordnung
von Dosiswert zu realer Person erfolgt durch Verknipfung der betrieblichen Personal-ID oder tempo-
raren Ausweis-ID mit der eindeutigen Personen-ID der Messstelle tiber einen weiteren separaten Da-
tenstrang. Die Personen-ID ist Bestandteil der Ublichen Personenstammdaten, die auf konventionelle
Weise oder durch einen weiteren, unabhangigen Weg bermittelt werden.

Daher spielt die Art der Personenzuordnung zu einem EPD in der Einrichtung fir die amtliche Ver-
wendung der Messwerte keine entscheidende Rolle; sie muss jedoch durch arbeitsorganisatorische
MafRnahmen in der Institution stets richtig gewahrleistet sein.

Die untersuchten Institutionen unterscheiden sich deutlich voneinander durch die vorhandenen Zu-
gangslosungen. In Kernkraftwerken und teilweise auch in Forschungseinrichtungen (z.B. Beschleuni-
ger) existieren abgeschlossene Kontrollbereiche, die nur nach Auslesung des vorher zwingend perso-
nenzugeordneten EPD betreten und verlassen werden kdnnen oder deren Zugang anderweitig regle-
mentiert ist. Hier gibt es immer zwei Datensatze fur jeweils eine Begehung, die als Messung vom Typ
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"Eingang" bzw. "Ausgang" registriert werden. Dagegen lassen sich Bereiche in medizinischen, For-
schungs- und Ausbildungseinrichtungen mit zu Gberwachenden Strahlenquellen meist unkontrolliert
betreten. Existieren mehrere, und zudem noch ortlich auseinander liegende Bereiche, die vom glei-
chen Personal betreten werden, sind Art und Weise sowie Zeitpunkte der Auslesung der EPD be-
triebsspezifisch festzulegen. Jeder Datensatz einer EPD-Auslesung wird in diesen Fallen zeitlich zu-
geordnet als "Status"-Wert registriert.

Bei den meisten Pilotprojekten muss eine elektronische amtliche Dosimetrie mit bereits existierenden
betrieblichen EPD-Systemen und Datenbanken in Einklang gebracht werden und darf damit zusam-
menhangende betriebliche Ablaufe nicht beeinflussen. Hier haben Sicherheitsrichtlinien fir das lokale
Datennetz Vorrang; dies ist eine wesentliche Forderung inshesondere in den teilnehmenden KKW.
Dagegen werden in einigen Institutionen EPD-Systeme voéllig neu aufgebaut, um bei den dort vorhan-
denen geringeren betrieblichen Zwéngen eine optimale Struktur fir beide Strange der Personendosi-
metrie zu erproben.

Die im Konzept explizit und mehrfach genannte Forderung der Einbindung von Fremdpersonal in die
Verwendung von AEPD soll und kann zu einer Vereinfachung der Dosimetrie dieser Personalgruppe
im Vergleich zum Einsatz passiver amtlicher Dosimeter fihren. Dazu mussen die fur das Fremdper-
sonal in dem durch den mit AEPD Uberwachten Stammbetrieb ermittelten Daten, insbesondere Anga-
ben zu Personen, der Institution und zur zustandigen Messstelle fiir das Fremdpersonal, zeithah an
die Messstelle des Stammbetriebes mit den Zuordnungsdaten Uber einen separaten elektronischen
Datenstrang tbermittelt werden.

Durch eine zeitnahe Weiterleitung der einzelnen AEPD-Messwerte von der Messstelle des Stammbe-
triebes an die Messstelle des Fremdbetriebes kdnnen alle Messwerte einer Person zusammengefihrt
werden, auch wenn sie im Uberwachungszeitraum an mehreren Standorten im Bereich verschiedener
Messstellen tétig ist und zeitlich gestaffelt — jedoch nicht gleichzeitig — unterschiedliche Personendo-
simeter verwendet werden. Voraussetzungen daflir sind die geeignete Kennzeichnung und zeitliche
Zuordnung der Messwerte sowie notwendigerweise ein einheitliches Format der Datenkommunikation
zwischen Betreibern und Messstellen. Diese Form der Einbindung von Fremdpersonal in die Verwen-
dung von AEPD wird von den Anwendern begrii3t und ist im Bericht ausfihrlich dokumentiert. Derzeit
werden noch rechtliche Fragestellungen der Einfiihrung einer solchen Regelung geklart und mdogliche
Optionen fur alternative Verfahrensweisen gepruift.

3.1.3 Allgemeine Erfordernisse

Weiterhin sollten im Vorhaben eine Reihe weiterer allgemeiner Erfordernisse untersucht werden, die
alle Institutionen gleichermalBen betreffen, jedoch unabhangig von der typischen Anwendung ver-
schieden geldst werden kénnen.

Die Verwendung von EPD als AEPD erfordert eine physische Kontrolle der EPD durch die Messstelle
beim Betreiber (Sichtkontrolle) zu Beginn der Anwendung als amtliche Dosimeter sowie in regelmafi-
gen und noch festzulegenden Zeitabschnitten. Die Kennzeichnung der Zulassigkeit der Verwendung
der einzelnen Dosimeter fiir amtliche Messungen kann anhand der Dosimeter-ldentifikationsnummer
in der Datenbank der Messstelle erfolgen. Trotz dieser eindeutigen internen Identifizierung ist eine
physische Kennzeichnung der AEPD, z. B. durch ein Label, nitzlich und bei einem gemischten Ein-
satz jeweils eines Teiles der EPD fir ausschlielich amtliche und ausschlief3lich betriebliche Zwecke
unbedingt zu empfehlen. Bei Institutionen mit einem zertifizierten Qualitdtsmanagementsystem kann
sich die Wiederholungspriifung durch die Messstelle auf Stichproben beschréanken, wenn die vollstan-
dige Uberpriifung durch den Betreiber entsprechend dokumentiert wird.
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Die Erfillung der Eichpflichten fiir amtlich eingesetzte EPD® obliegt grundsatzlich der Messstelle. Die
erforderlichen Eichungen bzw. Kontrolimessungen werden in geeigneter Weise durch die Messstelle
durchgefiihrt bzw. organisiert. Bei Institutionen mit einem zertifizierten Qualitatsmanagementsystem
und bereits vorhandenen Einrichtungen fir Kontrollmessungen kann jedoch auch sinngemaf wie bei
der Sichtkontrolle mit Stichproben verfahren werden. Die Durchfihrung der physischen Kontrolle und
der Eichpflichten bei AEPD wurde im Rahmen des Forschungsvorhabens nur konzeptionell, jedoch
nicht im praktischen Einsatz behandelt.

Bei der spateren routinemaligen Verwendung von AEPD liegt die zusatzliche, parallele Verwendung
von passiven Personendosimetern der Messstellen, deren Messwert nicht zur amtlichen Personendo-
sisfeststellung verwendet wird, in der Entscheidung der zustandigen Aufsichtsbehdrden. Wahrend
einer Ubergangszeit in der Phase der Einfiihrung von AEPD in Deutschland ist eine zeitlich begrenzte
zusétzliche Verwendung von passiven Dosimetern ggf. mit einem langeren Uberwachungszeitraum
angezeigt.

® Die Eichpflichten fir Personendosimeter, die nicht von einer Messstelle ausgegeben werden, erfordern nach
einer Ersteichung eine Wiederholung der Eichung alle zwei Jahre. Alternativ kann durch Festlegungen in der
Bauartzulassung die Eichgultigkeit auf sechs Jahre bzw. unbegrenzt erweitert werden. Dazu missen alle sechs
Monate eine bzw. mehrere Kontrollmessung/en mit einer geeichten und zugelassenen Kontrollstrahlenquelle
durchgefiihrt werden, die eine Einzelenergie bzw. reprasentative Energieintervalle im zugelassenen Energiebe-
reich umfassen. Die Messungen muissen nachweisbar dokumentiert und im Priifschein festgelegte Grenzen zu-
lassiger Messabweichungen eingehalten werden.
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3.2 Kurzbeschreibung der Pilotprojekte

In Tabelle 1 sind Schwerpunkte und wichtige Eigenschaften der Pilotprojekte zusammenfassend dar-

gestellt.

Tabelle 1 Schwerpunkte und wichtige Eigenschaften der Pilotprojekte

Standorten mit unter-
schiedlichen Readern

Institution Mess- | Schwerpunkt Dosimetrie-Systeme sowie Art
stelle innerhalb des - der Personenzuordnung,
Forschungs- - der Zugangsldosung und
vorhabens - der Installation
RWTH MPA Uberwachung in RADOS DIS-1 mit Reader DBR-1
Aachen heterogen strukturier- | Dosimeter dauerhaft zugeordnet und im Pool
ten technischen For- | offener Zugang
schungsbereichen Neuinstallation
Klinikum GSF Uberwachung der RADOS DIS-1 mit Reader DBR-1 und DBR-2
Augsburg Abteilungen Dosimeter dauerhaft zugeordnet
Radiologie und offener Zugang
Nuklearmedizin Installation vorhanden
Kernkraftwerk GSF Uberwachung der MGP DMC 2000 S mit Reader LDM3000
Isar 1 und 2, Zu- und Ausgange, Pooldosimetrie
Essenbach Schwerpunkt Daten- | abgeschlossene Kontrollbereiche
nahme und -transfer Umstellung best. Installation (RADOS RAD/ADR 85)
Kernkraftwerk MPA Uberwachung der MGP DMC 2000 S mit Reader LDM3000
Grohnde Zu- und Ausgange, Pooldosimetrie
Schwerpunkt abgeschlossene Kontrollbereiche
Systemumstellung
Klinikum GSF Uberwachung MGP DMC 2000 S und X mit Reader LDM3000
Grol3hadern, der Abteilung Dosimeter dauerhaft zugeordnet
Minchen Nuklearmedizin; zus. | offener Zugang
andere Messstelle Umstellung best. Installation auf neuen Reader
Forschungs- LPS Uberwachung der THERMO Mk2 mit Reader ACT-5
zentrum ELBE Strahlenquelle, |Pooldosimetrie
Rossendorf Personal ist auch an- | abgeschlossener Kontrollbereich
derweitig exponiert Installation vorhanden
Universitats- LPS Uberwachung der RADOS DIS-1 mit Readern DBR-1/2
klinik Rostock Abteilungen Herz- Dosimeter dauerhaft zugeordnet
katheterlabor und offene Zugange in drtlich getrennten Bereichen
Strahlentherapie Neuinstallation System
Strahlenschutz- | LPS Uberwachung von RADOS DIS-1 mit Reader DBR-1
ausbildung der Kursleitern und TA bei | Dosimeter dauerhaft zugeordnet
LPS Berlin Seminaren und Prak- | offene Zugange in drtlich getrennten Bereichen
tika Installation vorhanden
Daimler AG, GSF Uberwachung von MGP DMC 2000 S mit Readern LDM 220/230
Stuttgart zwei getrennten Dosimeter dauerhaft zugeordnet und im Pool

offene Zugange in drtlich getrennten Bereichen
Umstellung best. Installation auf neuen Reader
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3.2.1 RWTH Aachen — Messstelle MPA

Die Einrichtungen der RWTH Aachen sind auf eine Vielzahl von Standorten in Aachen verteilt. Die
Organisation des Strahlenschutzes erfolgt zentral durch die Abteilung Strahlenschutz.

Im Rahmen des Vorhabens wurden folgende Anordnungen neu installiert und getestet:
e Poolbetrieb mit 10 RADOS DIS-1 Dosimetern

e Betrieb mit fester Personenzuordnung mit 5 RADOS DIS-1 Dosimetern. Betrieb mit 10 Ther-
mo Mk2 Dosimetern war ebenfalls geplant, konnte jedoch nicht realisiert werden.

Die Installation der DIS-1 Systeme und der erforderlichen amtlichen Komponenten in der RWTH er-
folgte am 23.05.07.

Zur Pooldosimetrie wurde ein DBR-1 Reader im Zugangsbereich des iberwachten Kontrollbereichs
installiert. Zu diesem Kontrollbereich hatten ca. 25 Personen Zugang. Die Zeitdauer der Zuordnung
einer Sonde zu einer Person war dabei flexibel. So war die Sonde nicht nur wahrend des Zutritts zum
Kontrollbereich einer Person zugeordnet, sondern auch mehrere Tage, wenn eine Sonde wéahrend
einer Dienstreise, z. B. fir Arbeiten bei DESY, eingesetzt wurde. Die Dosimeter wurden nach der
Ruckkehr von der Dienstreise ausgelesen.

Bei den Tests der fest zugeordneten Dosimeter wurden 5 Sonden vom Typ RADOS DIS-1 verwendet.
Auch hier war urspriinglich der Betrieb mit 10 Thermo Mk2 Dosimetern geplant. Der Ausleserhythmus
war monatlich. Die Adapterboxen zur Ubertragung der Daten vom Reader wurden in der Abteilung
Strahlenschutz installiert. Zum Auslesen sind Mitarbeiter der Abteilung Strahlenschutz mit den Rea-
dern zu den Uberwachten Personen vor Ort gefahren. Hierzu wurde ein DBR-1 Reader im Offline-
Modus betrieben. Hierbei handelt es sich um eine Eigenheit im Pilotprojekt, welche im Echtbetrieb so
nicht durchgefuihrt worden ware, jedoch aufgrund der begrenzten Anzahl verfligharer Reader nicht
anders zu l6sen war.

Die Ubertragung der Daten von den Readern zum amtlichen Zwischenspeicher (OIB) erfolgte jeweils
mit einer Adapterbox, die von der Fachhochschule Stralsund entwickelt und bereitgestellt wurden. D.h.
es wurde fur jeden DBR-1 Reader eine Adapterbox eingesetzt. Der OIB wurde vom MPA konfiguriert.
Er befindet sich im Rechenzentrum der RWTH Aachen und ist Uber eine Firewall geschitzt. Die Da-
tenkommunikation zwischen Adapterboxen und OIB erfolgt per SSL-Verbindung tber das Netzwerk
der RWTH Aachen, das Uber das ganze Stattgebiet verteilt ist.

In der Messstelle ist ein AEPD-Server aufgebaut, welcher Uber einen VPN-Server erreichbar ist. Die
Kommunikation zwischen OIB und AEPD-Server erfolgt Uber einen VPN-Tunnel. Auf dem AEPD-
Server befindet sich ebenfalls die AEPD-Datenbank.

3.2.2 Klinikum Augsburg — Messstelle GSF

Im Klinikum Augsburg konnte auf ein bereits vorhandenes, betriebliches RADOS DIS-System aufge-
baut werden. Dieses bestand aus 200 DIS-1 Dosimetern und einem DBR-1 Reader, aufgestellt in der
Zentrale des Strahlenschutzes. Die personlich zugeordneten Dosimeter wurden bislang einmal pro
Monat, zum Zeitpunkt des Filmplakettenwechsels, ausgelesen und die Dosisdaten per Hand in das
interne Dosimetrie-Verwaltungssystem eingegeben.

Im Rahmen des Vorhabens wurden 5 weitere Reader (2 DBR-1, 3 DBR-2) in vier verschiedenen
Stockwerken installiert und vernetzt. Damit wurden Untersuchungen in der Stabstelle Medizinische
Physik und Strahlenschutz, der Klinik flir Nuklearmedizin sowie der Klinik fiir Diagnostische Radiologie
und Neuroradiologie durchgefihrt.

Ab April 2006 konnten mit der alten hardware-basierten Blueboxlésung alle vernetzten Reader tber-
wacht und die Daten via AZ an die Messstelle Ubertragen werden. Nach einem Update der Firmware
der RADOS Reader konnten diese ausschlief3lich mit Hilfe der Software WIinELD Light bzw. WIinELD
ausgelesen werden.

Die Reader sind Ulber COM-Ethernet-Adapter in das Intranet eingebunden. Die in den Readern gepuf-
ferten Dosisdaten werden mit Software WIinELD Light von RADOS ausgelesen. Mit der eingesetzten
WInELD Light-Software kann aufgrund ihrer eingeschrénkten Funktion aber immer nur EIN Reader
Uber das Intranet ausgelesen werden, um weitere Reader anzusprechen muss man manuell auf diese
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umschalten. Um alle Reader gleichzeitig verwalten zu kénnen, misste die Vollversion WIinELD im
Klinikum angeschafft werden. Momentan kann demnach nur ein Reader automatisch tiberwacht wer-
den. Der EPD-Forwarder und der amtliche Zwischenspeicher (im Folgenden AZ) sind auf demselben
PC wie WInELD Light installiert. Die aktuellen Dosisdaten werden von WInELD Light in einer Urauf-
schreibungsdatei protokolliert und dort von EPD-Forwarder gelesen, synchron verschlisselt und via
TCP/IP an den AZ weitergeleitet. Dort werden die Daten verschlisselt im MS SQL-Server abgespei-
chert. Die neuen Dosisdaten werden einmal am Tag (via Scheduler!) automatisch asynchron ver-
schlisselt zum AEPD-Server der GSF-AWST Ubertragen.

Nach dem derzeitigen Stand ist eine Anschaffung der Vollversion WInELD durch das Klinikum nicht
angedacht, da der parallele Einsatz zweier Dosimetrieverwaltungssysteme unpraktisch und nicht ak-
zeptabel ist. Gewiinscht wird vielmehr eine Adaption der RADOS-Reader an das vorhandene Verwal-
tungssystem seitens des Klinikums.

3.2.3 Kernkraftwerk Isar 1 und 2, Essenbach — Messstelle GSF

Als erste Kernkraftwerke Deutschlands entschieden sich die KKWs Isar 1 und 2, ein neues Dosi-
metriesystem des Herstellers MGP Instruments anzuschaffen. Dabei sollen mit mehr als vierzig
LDM3000 Readern (Lesekopf LDM220 in Verbindung mit der Verwaltungssoftware LDM3000 V1.36)
und mit bis zu 600 Dosimetern DMC2000S ca. 1.000 Personen in Pooldosimetrie Glberwacht werden.
Die Einfuhrung des neuen Systems hat sich mehrfach verzdgert, sodass in der Routine nach wie vor
mit einem RADOS-System Typ RAD 100 alle Zu- und Ausgange der Kontrollbereiche beider Anlagen
Uberwacht werden. Als betriebliches Dosimetrieverwaltungssystem wird statt der urspriinglich geplan-
ten Software von MGP eine E.ON-interne L&sung eingesetzt.

Ausgehend von den Erfahrungen eines vorherigen Projektes, in dem Uber 15 Monate alle dosimetri-
schen Daten am Ausgang des KKW Isar 1 mit protokolliert und an die GSF-AWST Ubertragen wurden,
war die Zielvorgabe im Rahmen dieses Projektes, gemal dem AEPD-Konzept [Pfeffer 2004] alle Zu-
und Ausgange routinemafig zu Gberwachen, die Daten zwischen zu speichern und an die GSF-AWST
zu Ubertragen. Aufgrund der eingetretenen Verzdgerungen konnte lediglich eine Uberwachung je ei-
nes Eingangs- und Ausgangsreaders im Probebetrieb realisiert werden. Auf den beiden Readern wur-
de jeweils ein EPD-Forwarder installiert, der die Uraufschreibung der LDM3000-Software tberwacht
und neue Begehungsdaten sofort synchron verschlisselt und via TCP/IP an den amtlichen Zwischen-
speicher (AZ) meldet. Der AZ wurde auf einem separaten PC installiert, der aus Sicherheitsgriinden
von der Technikabteilung gestellt wurde. Die Daten liegen mindestens 30 Tage (einstellbar) sowohl im
EPD-Forwarder wie auch im AZ, also auf zwei verschiedenen PCs. Im Falle eines Plattencrashs oder
ahnlichen Problemen kdnnen alle Daten wiederhergestellt werden. Fremde Hardware, also auch jegli-
che Hardware der Messstelle, durfte nicht eingesetzt werden. Da die Ubertragung der Dosisdaten
Uber das Internet einer Zustimmung des zustandigen Ministeriums bedarf (die auch mit erheblichen
Kosten verbunden ist), werden in der Testphase die Daten in der MS SQL-Server Datenbank des AZ
verschlisselt aufbewahrt und manuell von einem anderen PC auRRerhalb des Kontrollbereichs an den
AEPD-Server der GSF Ubertragen. Es werden aber auch hier die gleichen Daten (asynchron ver-
schlisselte XML-Datei und mit CRC32-Checksumme versehen) tbertragen, wie normalerweise Uber
das Internet.

Folgende Herausforderungen wurden erst wahrend dieses Vorhabens deutlich:
e Einbindung der neuen MGP LDM3000 Reader
e Keine eineindeutigen Ausweis-IDs
e Komplexitat und Dringlichkeit der Fremdpersonaldosimetrie

Die neuen MGP LDM3000 Reader wurden erstmals im Dezember 2005 bei einem Arbeitsmeeting im
KKW Isar vorgestellt. Im Gegensatz zu den bis dahin bekannten Readern bestehen diese aus einem
~dummen”“ Lesekopf und einem PC mit Bildschirm und User-Interface, auf dem die Readersoftware
installiert ist. Je nach Konfiguration kann die Datenbank dieses PCs entweder als betrieblicher Zwi-
schenspeicher dienen, der mit der Hauptdatenbank kommuniziert, oder aber direkt die Hauptdaten-
bank sein. Zusammen mit der Vorgabe des KKW Isar 1, dass keine Fremdhardware eingesetzt wer-
den kann, war dies ausschlaggebend, die vorgestellte Softwarelésung zu realisieren.
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Die Tatsache, dass die verwendeten Ausweis-IDs und somit die in den Dosimetern abgelegten Perso-
nen IDs nicht eineindeutig einer iberwachten Person zugeordnet sind, bedeutet, dass die Ubertra-
gung von Daten aus dem Dosimeter allein fiir ein Sortieren und Aufsummieren von Monatsdosen nicht
ausreichend sind. Vielmehr muss auch die Zuordnung von Uberwachter Person zur jeweiligen Aus-
weis-1D aus der betrieblichen Datenbank an die Messstelle Ubertragen werden. Sind die im Dosimeter
abgelegten IDs eineindeutig einer Person zugeordnet, kénnen die Begehungsdaten dagegen ohne
zusatzliche Stammdaten verarbeitet und zu Monatsdosen aufsummiert werden. Eine Zuordnung zu
einer Person kann anschlieRend zum Beispiel im Hauptsystem der Messstelle geschehen.

Zudem war die zunéchst geplante Teilldsung der Uberwachung des Stammpersonals nicht ausrei-
chend. Vielmehr stellte sich das Thema ,Fremdpersonaldosimetrie* als Schwerpunkt fir eine Akzep-
tanz einer amtlichen Dosimetrie mit EPDs heraus. Diese Erweiterung wurde von den beteiligten
Messstellen gemeinsam entwickelt und in den beteiligten Kernkraftwerken Grohnde und Isar installiert
und getestet. Hierzu mussten weitere Betriebe (Fremdbetriebe) als auch andere Messstellen (Fremd-
messstellen) einbezogen werden.

3.2.4 Kernkraftwerk Grohnde (KWG), Emmerthal — Messstelle MPA

Das Kernkraftwerk Grohnde entschied sich im Jahr 2004, das alte betriebliche Dosimetriesystem der
Firma Automess durch ein neues auf der Basis der Dosimetersonde DMC2000S des Herstellers MGP
Instruments zu ersetzen. Mit der fir Anfang 2006 geplanten Installation des neuen Systems war zeit-
gleich die Installation von Hard- und Software fur die amtliche elektronische Dosimetrie im Rahmen
des Pilotvorhabens vorgesehen. Damit sollte fir etwa 100 Personen des Stammpersonals Uber eine
Laufzeit von mindestens 6 Monaten der Pilotbetrieb einer amtlichen Dosimetrie auf der Basis der vor-
handenen betrieblichen Dosimetrie-Infrastruktur erprobt werden.

Dieser urspringliche Ansatz musste im Verlauf des Forschungsvorhabens mehrfach revidiert werden,
da sich erhebliche Verzégerungen bei der Installation des neuen Systems im Kraftwerk ergaben. So
wurde im Jahr 2006 lediglich am Zwischenlager des Kraftwerks das neue Dosimetriesystem installiert,
die Uberwachung des zentralen Kontrollbereichs wurde jedoch wahrend der Projektlaufzeit weiterhin
mit dem Vorgéngersystem betrieben, das fir eine amtliche Dosimetrie nicht geeignet ist. Auch bei der
Herstellung und dem Test der zusatzlichen Komponenten fir die amtliche Dosimetrie stellten sich
verschiedene Verzégerungen ein, da einige fur die Implementierung erforderliche Angaben erst wah-
rend der laufenden Entwicklung verfiigbar waren. Eine Installation des Testsystems am Zwischenlager
konnte daher erst im August 2007 erfolgen. Der urspriinglich geplante Umfang war daher im Rahmen
dieses Projektes nicht mehr zu realisieren.

Darliber hinaus wurde wahrend der Laufzeit des Projekts deutlich, dass die Integration des Fremdper-
sonals in eine amtliche elektronische Dosimetrie im Kraftwerksbereich einen ganz wesentlichen As-
pekt fir die Betreiberseite darstellt. Die im ersten Schritt geplante Teilldsung fiir das Stammpersonal
wurde von einigen Betreibern als unzureichend abgelehnt. Deshalb wurde das Thema ,Fremdperso-
naldosimetrie* wahrend des Projekts direkt in die Planungen eingebunden. Es wurde ein Konzept er-
arbeitet, das eine messstelleniibergreifende Lésung zur Fremdpersonaleinbindung ermdéglicht. Die zur
Umsetzung dieses Konzepts erforderlichen technischen und organisatorischen Rahmenbedingungen
wurden im Verlauf des Projektes geschaffen.

Eine technologische Herausforderung stellte die neue Generation von Dosimeter-Readern dar, die in
diesem Projekt in Form der LDM3000 Readers der Firma MGP Instruments erstmals in Erscheinung
trat. Im Gegensatz zu den kompakten eigenstandigen Readern &lterer EPD-Systeme besteht dieser
Reader aus einem Industrie-PC mit einem angeschlossenen Lesekopf zur Kommunikation mit der
Dosimetersonde und einer Netzwerkverbindung zur betrieblichen Dosimetriedatenbank. Diese Art von
Reader erfordert eine andere Infrastruktur der amtlichen Komponenten als die urspringlich vorgese-
hene Auskopplung der Daten Uber die serielle Schnittstelle des Readers. Als Zwischenlésung im
Rahmen dieses Pilotversuchs wurden die Daten der ,Uraufschreibung” der Readersoftware genutzt,
die dann auf die serielle Schnittstelle umgeleitet wurden, so dass die bis dahin entwickelten amtlichen
Komponenten weiterhin genutzt werden konnten. Kinftig bietet diese Reader-Gattung die Mdglichkeit,
die Auskopplung der amtlichen Daten bereits durch den Hersteller als Softwareerweiterung zu realisie-
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ren. Die Weiterleitung der Daten zum OIB kdnnte dann ebenfalls direkt Giber eine gesicherte Netz-
werkverbindung erfolgen, ohne dass zusatzliche Hardware erforderlich ware.

Der in Kernkraftwerken Ubliche Poolbetrieb mit wechselnden Dosimetersonden fiir jede Kontrollbe-
reichsbegehung einerseits, so wie die Anforderungen des Datenschutzes andererseits, erforderten ein
abgestimmtes Konzept zur sicheren ldentifizierung der tiberwachten Personen mit den zur Messstelle
transferierten Dosisdaten. Insbesondere musste hier auch die sichere ldentifizierung des Fremdper-
sonals gewabhrleistet werden. Um eine zeithahe Auswertung der amtlichen Daten sowie eine zlgige
Aufklarung moglicher Konflikte zu gewahrleisten, wurde fir die Ubermittlung der Zuordnungsdaten
ebenfalls ein elektronischer Weg gewahlt, obwohl dies vom Konzept nicht gefordert war.

Die Anbindung der Reader und Adapterboxen an den OIB geschah (ber ein eigens installiertes Netz-
werk zwischen den beiden Adapterboxen und dem OIB, der sich in einem Nebenraum des Kontrollbe-
reichs befand. Da fur die GroRe der Installation und den Testzeitraum der Aufwand einer Genehmi-
gung als zu grol3 erachtet wurde und es an dieser Stelle auch keinen Zugangspunkt gab, hatte dieses
Subnetz keine Anbindung an das Betreibernetzwerk, weshalb die Daten aus dem OIB mit Hilfe eines
Flash-Speichers von einem Mitarbeiter auf einen im Betreibernetzwerk eingebundenen PC gebracht
und als verschlisseltes Archiv verschickt wurden. Die Zuordnungsdaten wurden ebenfalls per E-Mail
an die Messstelle Ubertragen.

3.2.5 Klinikum GrofRhadern, Minchen — Messstelle GSF

In der Abteilung Nuklearmedizin des Klinikums GroRhadern wurde ein MGP-System mit 25 Dosime-
tern der Typen DMC2000X und DMC2000S installiert. Statt des urspriinglich geplanten Readers
LDM2000 wurde ein LDM3000, bestehend aus dem Lesekopf LDM220 in Verbindung mit der Software
LDM3000 V1.36, angeschafft. Anders als zunachst geplant, werden die Dosimeter nicht im Poolbe-
trieb sondern personlich zugeordnet eingesetzt. Das betriebliche Dosimetriesystem (DosiMed) wurde
auf einem separaten PC installiert. Aus betriebstechnischen Griinden kann dieser PC aktuell am
Standort nicht in das Intranet eingebunden werden. Der EPD-Forwarder des GSF-AEPD-Systems
wurde auf demselben PC installiert, auf dem sich auch die LDM3000-Software befindet. Der amtliche
Zwischenspeicher (AZ) wurde aus Platzgrinden auf dem PC mit dem betriebliche Dosimetriesystem
DOSIVIEW installiert. Der EPD-Forwarder Giberwacht die Uraufschreibung der LDM3000-Software und
meldet sofort alle neuen Begehungsdaten synchron verschlisselt via TCP/IP an den AZ. Dort werden
die Dosimeterdaten verschliisselt im MS SQL-Server aufbewahrt, bis sie tber das Internet an den
AEPD-Server der GSF versendet werden. Dazu wird der PC (mit dem AZ) temporar an einem ande-
ren Ort, dem Biro des Strahlenschutzbeauftragten, in das Intranet eingebunden. Der Datenversand
an den AEPD-Server der GSF-AWST erfolgt dann automatisch Uber das Internet, asynchron ver-
schlusselt und mit einer Checksumme versehen.

Die Datenentnahme und Zwischenspeicherung entspricht der in den Kernkraftwerken Isar 1 und 2
realisierten Technik. Im Gegensatz zu einem KKW gibt es keine strenge Zugangskontrolle zu den
Kontrollbereichen, das Ein- und Auslesen der Dosimeter erfolgt eigenverantwortlich durch die ent-
sprechenden Mitarbeiter.

3.2.6 Forschungszentrum Rossendorf — Messstelle LPS

Die fur das Pilotprojekt vorgesehene ELBE Strahlenquelle (Elektronen Linearbeschleuniger fur Strah-
len hoher Brillanz und niedriger Emittanz) ist in einem separaten Gebaude auf dem Gelénde des For-
schungszentrum Rossendorf installiert.

Mit der ELBE Strahlenquelle lassen sich verschiedene Sekundéarstrahlen — sowohl elektromagnetische
Strahlung als auch Teilchen — erzeugen. Die Eigenschaften dieser Strahlung machen ELBE zu einem
hervorragenden Forschungsinstrument, das vielfaltig von Gastwissenschaftlern genutzt wird.

An der ELBE Strahlenquelle existiert ein abgeschlossener Strahlenschutzbereich mit Zugangskontrol-
le, bei dem das betriebliche EPD-System Thermo/Siemens EPD Mk2 betrieben wird.

Mit dem System werden ca. 60 Personen mit ca. 50 Dosimetern im Poolbetrieb Gberwacht. Alle Per-
sonen werden amtlich mit dem Albedodosimeter Uberwacht. Die Personen sind jedoch auch in ande-
ren Bereichen des Forschungszentrums tatig. Finden dabei Tatigkeiten in anderen Strahlenschutzbe-
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reichen statt, wird das amtliche Dosimeter auch dort getragen. Mit dem betrieblichen EPD Mk2 kann
somit nur ein Teil der Personendosis erfasst werden. Damit wird die Problematik von "Fremdbetrie-
ben" simuliert.

Die Zuordnung der Personen zu dem EPD Mk2 erfolgt Giber den Mitarbeiterausweis. Die Daten des
Mitarbeiterausweises werden mittels Magnetstreifen gelesen und dann Uber die zentrale betriebliche
Datenbank Uber eine Infrarot-Schnittstelle mit dem EPD Mk2 verbunden. Erst nach erfolgreicher Zu-
ordnung kann der Kontrollbereich betreten werden.

Beim Verlassen des Kontrollbereiches wird durch ein erneutes Lesen des EPD Mk2 die Zuordnung
des Dosimeters zur Person wieder geldscht und die Messwerte werden an die zentrale Datenbank
weitergegeben.

Das Pilotvorhaben sollte wie folgt beschrieben durchgefuhrt werden:

Erfassung und Weiterleitung der fur die amtliche Dosimetrie erforderlichen Daten erfolgt mittels der
Adapterbox-OIB-Lésung. Dabei wird die Adapterbox zwischen betrieblichen Rechner und Infrarot-
Reader geschaltet und registriert somit die Kommunikation des EPD Mk2 mit der betrieblichen Daten-
bank. Die Weiterleitung der an der Infrarot-Schnittstelle ausgelesenen Informationen (Dosimeternum-
mer, Dosis,...) sollte Giber die Adapterbox zum einen an die betriebliche Datenbank und zum anderen
an den amtlichen Zwischenspeicher (OIB) erfolgen. Fiir die Kommunikation zwischen Adapterbox und
OIB war eine gesicherte SSL-Verbindung vorgesehen, die Sammlung der Daten und die Weiterleitung
an die Messstelle sollte durch den amtlichen Zwischenspeicher (OIB) erfolgen.

Fur die Dauer der Projektphase sollten der OIB und die Adapterbox in einem nur wenigen Mitarbeitern
zugéanglichen Raum des Zugangsbereiches untergebracht werden (Sicherheitsbereich).

Sowohl die Adapterbox als auch der amtliche Zwischenspeicher sollten vor Ort konfiguriert werden. Es
war vorgesehen, die auf dem OIB gesammelten Daten Uber einen VPN-Tunnel an den sich in der
Messstelle befindlichen AEPD-Server weiterzuleiten und die Ubertragung zur Messstelle scriptgesteu-
ert und bezlglich der Haufigkeit frei konfigurierbar zu gestalten.

Aus spater beschriebenen Grinden ist das Pilotprojekt im Forschungszentrum Rossendorf nicht
durchgefiihrt worden.

3.2.7 Universitatsklinik Rostock — Messstelle LPS

Die klinischen Bereiche der Universitatsklinik Rostock sind Gber das gesamte Stadtgebiet verteilt und
mit dem innerbetrieblichen LAN untereinander verbunden. Damit ist die technische Voraussetzung
gegeben, unterschiedliche Standorte in das Projekt einzubeziehen.

Fur die Praxisphase des Pilotvorhabens waren urspriinglich die Bereiche Angiografie und Strahlenthe-
rapie vorgesehen. Infolge von BaumalRnahmen und die damit verbundenen raumlichen Veranderun-
gen konnte die Installation in der Angiografie nicht realisiert werden. Da die erwahnten Umbauten erst
zum Ende der Projektlaufzeit abgeschlossen sein werden, wird versucht, stattdessen das Herzkathe-
der-Labor in die Praxisphase einzubeziehen.

Insgesamt werden ca. 20 Personen mit RADOS DIS-1 Dosimetern tiberwacht, jeweils zur Halfte in der
Strahlentherapie und im Herzkatheder-Labor. Die personelle Zuordnung der Dosimeter ist in beiden
Fallen fest. Die angestrebte Pooldosimetrie lie3 sich unter Praxisbedingungen nicht realisieren, da im
Klinikum fur die betriebliche Dosimetrie als Dosimeterverwaltungssoftware lediglich eine Light-Version
von WInELD zur Verfigung steht. Alle mit elektronischen Personendosimetern tberwachten Personen
tragen parallel zum EPD amtliche Filmdosimeter. Damit ist eine Voraussetzung erfillt, die mit beiden
Systemen ermittelten Personendosen zu vergleichen.

Im Bereich der Strahlentherapie werden folgende Strahlenarten angewandt:
¢ Rodntgen (Computertomografie, konventionell, Durchleuchtung, Spannung 20 kV bis 120 kV)
e Gamma (LINAC 6 MV-15 MV, Co-60)
e Elektronen (LINAC 5 MeV-20 MeV)
e Beta (Ir-192 / Brachytherapie)
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Der Standort des DBR-1 Readers und der Adapterbox befindet sich am Arbeitsplatz der Brachythera-
pie und ist nicht 6ffentlich zuganglich. Die innerbetriebliche Dosimetrie erfolgt mittels WinELD Light
Software (RADOS).

Um die Einheitlichkeit der RADOS EPD-Systeme in den verschiedenen Einrichtungen und die Ver-
gleichbarkeit der Ergebnisse auch messstelleniibergreifend zu gewahrleisten, wurde ein Update der
Readersoftware auf die aktuelle Version durchgefiihrt.

Der amtliche Zwischenspeicher (OIB) sammelt die Daten aller installierten Adapterboxen und kann
prinzipiell an einem beliebigen geeigneten, d.h. zugriffssicheren Standort innerhalb des Klinikums
aufgestellt werden. Fir die Dauer der Projektphase wurde dafiir ein Nebenraum des Arbeitszimmers
des Strahlenschutzbevollméchtigten gewahilt.

Sowohl die Adapterbox als auch der amtliche Zwischenspeicher wurden vor Ort konfiguriert und in das
innerbetriebliche LAN integriert. Die Weiterleitung der vom Reader DBR-1 ausgelesenen Informatio-
nen (Dosimeternummer, Readernummer, Dosis,...) erfolgt Gber die Adapterbox zum einen an die Wi-
nELD Software (betrieblich) und zum anderen an den amtlichen Zwischenspeicher. Die Kommunikati-
on zwischen Adapterbox und OIB erfolgt tiber eine gesicherte SSL-Verbindung.

Die auf dem OIB gesammelten Daten werden Uber einen VPN-Tunnel an den AEPD-Server in der
Messstelle weitergeleitet. Die Ubertragung zur Messstelle geschieht scriptgesteuert und ist beziiglich
der Haufigkeit frei konfigurierbar.

3.2.8 Strahlenschutzausbildung der LPS Berlin — Messstelle LPS

Die Abteilung Strahlenschutzausbildung der Landesanstalt flir Personendosimetrie und Strahlen-
schutzausbildung (LPS) fihrt jahrlich fast 200 Strahlenschutzkurse zum Erwerb und zur Aktualisierung
von Fachkunde und von Kenntnissen im Strahlenschutz fur tiber 5.000 Teilnehmer aus nahezu allen
medizinischen, technischen und wissenschaftlichen Bereichen durch (Zahlen fiir 2007).

Die mit der Durchfiihrung von praktischen Ubungen und Seminaren an Rontgeneinrichtungen und mit
Strahlenquellen betrauten Mitarbeiter sind als beruflich strahlenexponierte Personen der Kategorie B
eingestuft und werden routinemafig mit amtlichen Filmdosimetern tberwacht. Fir das Pilotprojekt
wurden sie zusatzlich mit elektronischen Personendosimetern vom Typ DIS-1 der Firma RADOS aus-
gerustet. Das ,betriebliche" Dosimetriesystem, bestehend aus Reader DBR-1 und angeschlossenem
Laptop, wurde in einem fur alle Uberwachten Personen stets zugéanglichen Raum installiert, um eine
vom Kursbetrieb unabhangige Erfassung der Dosiswerte zu ermdglichen. Als Verwaltungssoftware
wurde WInELD Light eingesetzt. Eine Zugangskontrolle war mit dem Dosimetriesystem nicht verbun-
den.

Die Weiterleitung der Daten von der Adapterbox zum amtlichen Zwischenspeicher (OIB) erfolgte tiber
das innerbetriebliche LAN, ebenso die Weiterleitung tUber einen VPN-Tunnel zum AEPD-Server der
Messstelle.

3.2.9 Daimler AG Stuttgart — Messstelle GSF

In zwei Fertigungsbereichen der Firma Chrysler an den Standorten in Stuttgart-Mettingen und Stutt-
gart-Untertirkheim wurden MGP-Systeme DMC2000S mit jeweils einem Reader LDM220 (USB) bzw.
1 LDM230 (PCMCIA) und 14 Dosimetern angeschafft. Damit werden in Stuttgart-Mettingen 10 Perso-
nen mit 4 Dosimetern im Poolbetrieb sowie in Stuttgart-Unterttirkheim 10 Personen mit 10 zugeordne-
ten Dosimetern DMC2000S und DMC2000X tberwacht.

In Stuttgart-Mettingen werden die Dosimeter im autonomen Modus eingesetzt, kénnen also u. a. von
den Mitarbeitern ein- und ausgeschaltet werden. Eine amtliche Dosimetrie erscheint nach dem derzei-
tigen Stand der Anforderung an diesem Standort nicht durchfiihrbar. In Stuttgart-Untertiirkheim wurde
die Verwaltungssoftware LDM3000 V1.36 und das betriebliche Dosimetriesystem DosiMed auf einem
Laptop installiert, an dem sich auch der Lesekopf LDM 230 befindet. Aus betriebstechnischen Grin-
den kann der Laptop am Laboreingang nicht in das Intranet eingebunden werden. Ein zusatzlicher PC
war unerwinscht, so dass das GSF-AEPD-System auch auf diesem Laptop installiert wurde. Alle Be-
gehungsdaten werden in der Uraufschreibung der LDM3000-Software protokolliert. Alle neuen Bege-
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hungsdaten werden vom EPD-Forwarder erfasst und an den amtlichen Zwischenspeicher (AZ) weiter-
geleitet. Dort werden die Dosimeterdaten im MS SQL-Server verschlisselt aufbewahrt, bis sie tber
den Proxyserver von Daimler an den AEPD-Server der GSF versendet werden. Dazu wird der Laptop
an einem anderen Ort in das Intranet eingebunden. Der Datenversand erfolgt dann automatisch tber
das Internet, asynchron verschlisselt und mit einer Checksumme versehen. Im Gegensatz zu den
anderen Piloten wurde bei Daimler der EPD-Forwarder und der AZ auf demselben Rechner installiert.
Datensicherheit ist Uber ein Software-RAID (z. B. RAID 1 = Spiegelung der Festplatten) mit einer
USB-Platte realisierbar.

Die Datenentnahme und Zwischenspeicherung entspricht der in den Kernkraftwerken Isar 1 und 2
bzw. am Klinikum GroRBhadern realisierten Technik. Im Gegensatz zu den anderen Einrichtungen wur-
den den Rahmenbedingungen des AEPD-Konzeptes sowie der WELMEC-Anforderungen folgend hier
eine Small-Office L6sung realisiert, bei der alle Komponenten, die LDM3000 Software, ein betriebli-
ches Dosimetriesystem, der EPD-Forwarder und der amtliche Zwischenspeicher auf einem Laptop
installiert wurden. Wie in Grol3hadern gibt es auch am Standort Stuttgart-Untertiirkheim keine strenge
Zugangskontrolle zu den Kontrollbereichen, das Ein- und Auslesen der Dosimeter erfolgt eigenver-
antwortlich durch die entsprechenden Mitarbeiter.
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4 Technische Umsetzung

4.1 Rahmenbedingungen, Datensicherung und Datenschutz

Grundlage bilden der Bericht ,Anforderungen an amtlich anerkannte elektronische Dosimetrie-
Systeme [GRS 2004]“ und die Vorgaben der PTB [PTB 2003, PTB 2005], die wesentliche Rahmenbe-
dingungen fiir die technische Umsetzung aufzeigen.
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Abbildung 2: Schematische Darstellung zur elektronischen amtlichen Dosimetrie

Die fiinf Basiselemente des Konzepts: (i) Messung, (ii) Datenlibertragung, (iii) Messwertverarbeitung,

(iv) Festlegung und (v) Ubertragung der amtlichen Dosis sind in Abbildung 2 al

s Verantwortungsbe-

reich der Messstelle dargestellt. Ebenso betrachtet das Konzept eine riickwirkungsfreie Auskopplung
bzw. Mitnutzung fir die betriebliche Dosimetrie, diese Option ist unter der Verantwortung der Instituti-

on dargestellt.

Aus einer primar technischen Sicht benennt das Konzept folgende Anforderungen (Tabelle 2), die

teilweise auch durch organisatorische MaRhahmen umgesetzt werden muissen.

Tabelle 2: Anforderungen aus technischer Sicht
# | Anforderung techn. org.
1 |Dosisdaten dirfen durch den Zugriff auf Personendosimeter nicht veréndert X
werden
2 | Ruckwirkungsfreiheit betriebliche — amtliche Dosimetrie X
Sicherung des amtlichen Dosimetrie-Systems gegen unberechtigten Zugriff, X
Manipulationssicherheit
4 | Transaktionsorientiertes Datenhandling zur Verhinderung eines Datenverlusts X
bei der Ubertragung oder bei Fehlfunktionen einzelner Komponenten
5 | Authentifizierung der beteiligten Systeme und Verschliisselung bei der Kom- X
munikation , BDSG (Bundesdatenschutzgesetz) [BDSG 1990] und BSI (Bun-
desamt fur die Sicherheit in der Informationstechnik) [BSI 2007] konform
6 | Systemverfligbarkeit 7x24 h, Sicherungsmafinahmen gegen mdglichen Da- X
tenverlust auch in Fehlerfallen, Datensicherung
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7 | Erkennen von Fehlerzustidnden des Dosimeters sowie Bereitstellung zu- X X
satzlicher Daten, die eine Validierung der Dosisinformation unterstiitzen

8 | Beschreibung des Systems und der Verantwortlichkeiten in einem System- x) X
handbuch, Betreiberkonzept mit Anweisungen fiir den Normalbetrieb und im
Fehlerfall

9 | Umsetzung erlaubt die Ermittlung der amtlichen Personendosis auch fir ) X
Fremdpersonal

10 | Archivierung von fir die amtliche Personendosimetrie relevanten Daten X X

11 | Eindeutige Zuordnung Person — Personenkennung — Dosimeterkennung —
Tragezeitraum fir fest zugeordnete und Pool-Dosimeter

12 | Kennzeichnung von Messdaten der amtlichen Dosimetrie und nicht-amtlicher X
Messdaten (z.B. Besucher)
keine Weitergabe nicht-amtlicher Messdaten durch die Messstelle

Wahrend die Anforderung 1 im Wesentlichen durch den Dosimeterhersteller und seine Betriebssoft-
ware zu sichern ist, bilden die Anforderungen 2-12 die Grundlage fur die durchgefiihrte Systemanaly-
se und die im Projekt umgesetzten Losungsansatze. Einige Kernaspekte werden in den folgenden
Abschnitten separat vorgestellt.

4.1.1 Ruckwirkungsfreiheit

Die praktische Umsetzung dieser Anforderung 2 erwies sich als problematisch. Einerseits beinhaltet
die Anforderung einen Vorrang fir die Erfassung der amtlichen Dosis, andererseits bestand die Forde-
rung der Betreiber, dass zu keiner Zeit durch eine mégliche Fehlfunktion der amtlichen Dosiserfas-
sung die betriebliche Funktion beeintrachtigt werden sollte. Aus technischer Sicht ist eine gleichbe-
rechtigte und riickwirkungsfreie Bereitstellung amtlicher und betrieblicher Dosisdaten ber typische
HW- und SW-Schnittstellen nicht umsetzbar, ohne bereits an der Quelle (dem EPD Readersystem)
zwei Schnittstellen mit jeweiliger Transaktionskontrolle zu implementieren. Allerdings erweist sich eine
solche Forderung als nicht realistisch, da nicht zu erwarten ist, dass Hersteller flr einen nationalen
(deutschen) Markt diese Erweiterung ihrer Readersysteme mit nachfolgender Zulassung durch die
PTB vornehmen wirde.

Konkret stellte sich damit die Frage nach der Art der Anbindung:

(i) sichere Auskopplung der amtlichen Dosisdaten aus dem betrieblichem EPD-Reader mit seiner
zugehorigen betrieblichen Anwendung oder

(i) sichere Auskopplung der betrieblichen Dosisdaten aus der amtlichen Datentbertragung zwischen
EPD-Reader und ggf. vorhandenem amtlichen Zwischenspeicher in der Institution und der amtli-
chen Messstelle.

Da im Fall (ii), d.h. bei einer Auskopplung der betrieblichen Dosisdaten aus der amtlichen Datentber-
tragung, den amtlichen Messstellen eine Verantwortung fir die betriebliche Dosimetrie Ubertragen
wirde und zudem die Betreiber bei einer solchen Abhangigkeit die Einfihrung und Nutzung von elekt-
ronischer Personendosimetrie nahezu ausschlossen, wurden im Rahmen des Projekts zwei Lésungs-
anséatze gemal (i) entwickelt und erprobt. Die technischen Details beider Lésungen zeigen die Ab-
schnitte 4.2 und 4.3

4.1.2 Datensicherung und Verflugbarkeit

Die Dateniibertragung und Messwertverarbeitung fur die amtliche Dosimetrie beinhaltet eine Reihe
unterschiedlicher passiver und aktiver Systemkomponenten.

Passive Komponenten verfiigen im Gegensatz zu aktiven Uber keine eigene Stromversorgung wie
z.B. Kabel, Auskoppelbausteine, Verteiler etc. . Damit kann die Betriebsbereitschaft solcher passiver
Komponenten nur indirekt, z. B. mit einem Kommunikationsprotokoll, welches auf eine physische Ver-
bindung angewiesen ist, geprift werden. Um die Verflgbarkeit bei einem festgestellten Defekt einer
passiven Komponente zu gewahrleisten, muss dieses als Ersatzteil in der jeweiligen Institution vorlie-
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gen oder die Installation mehrfach ausgefiihrt sein, z. B. zwei parallele Zugange zu einem Kontrollbe-
reich.

Aktive Komponenten (z.B.: EPD-Reader, Einheiten zur aktiven Auskopplung von Datenstrdmen, em-
bedded Systeme, PC- und Serversysteme, Netzwerkkomponenten) stellen sich als eine Aneinander-
reihung von Systemen im Bezug auf eine Datenlibertragung und Messwertverarbeitung dar. Eine Si-
cherung dieser Reihung von Systemen gegen Datenverlust ist nur Uber SicherungsmafRnahmen defi-
nierter Abschnitte mdglich, d.h. in jedem Abschnitt muss eine Zwischenspeicherung von Daten auf
Speichern, ggf. mehrstufig realisiert, vorhanden sein. Nur dann ist ein transaktionsorientierter Transfer
zwischen Abschnitten technisch umsetzbar.
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Abbildung 3: Abschnittsweise Zwischenspeicherung bei aktiven Komponenten

Wie in Abbildung 3 dargestellt garantiert die Zwischenspeicherung, dass beim Ausfall einer Kompo-
nente die vorangehende Komponente die noch nicht erfolgreich tibermittelten Daten erneut zur Uber-
mittlung bereitstellen kann. Im Idealfall erfolgt die Zwischenspeicherung auf nichtflichtigen Speichern,
z.B. Festplatte oder Flash-EEPROM-basierten Medien.

Der Defekt einer aktiven Komponente an sich kann im Sinne der Verfugbarkeit nur durch die Bereit-
haltung eines Ersatzes oder durch redundante Auslegung kompensiert werden. Zudem muss ein De-
fekt moglichst automatisch erkannt werden, um die Verfligbarkeit selbst bei vorhandener Redundanz
nachhaltig sicherzustellen.
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4.1.3 Datenschutz

Gemal Bundesdatenschutzgesetz [BDSG 1990] besteht die Forderung nach Datensparsamkeit (§3a),
eine Forderung, die durch eine entsprechende Strukturierung von Datenstrémen erfllt werden kann.

Uberwachte Einrichtung E amtliche Messstelle

1
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Abbildung 4. Datenstrome zwischen Uberwachten Institutionen und Messstellen

Abbildung 4 macht deutlich, dass in Fall 1 personenbezogene Daten Ubermittelt werden missen, in
dem Fall 2 findet durch die Zuordnung eines Dosimeters zu einer (wenn auch ggf. bei einer temporar
zugewiesenen) Personal-ID eine Pseudonymisierung statt, d.h. selbst aus einem Mithéren des Daten-
transfers ist somit ein Rickschluss auf eine Person nicht méglich.

Zur Gewahrleitung der Vertraulichkeit in Fall 1 muss der Datenstrom verschlisselt werden. Dies kann
einerseits durch symmetrische Verschlisselung der Daten erfolgen (z.B. DES, 3DES, AES) und an-
derseits durch den Aufbau einer gesicherten Verbindung zwischen den Kommunikationspartnern (z.B.
TLS/SSL, Tunnel). Dabei garantieren i. d. R. die letztgenannten Verfahren auch eine Transaktionssi-
cherheit zwischen den Endpunkten der verschlisselten Verbindung. Die Sicherung gegen typische
»,man in-the-middle“ Angriffe (d.h. ein gezielter Eingriff in eine Kommunikationsstrecke um vertrauliche
Daten mitzuhdren und/oder zu verfalschen) oder eine Einspielung manipulierter Datenséatze hat durch
eine Authentifizierung der beteiligten Kommunikationspartner zu erfolgen. Dabei sollten schwache
Verfahren ,gemeinsamer Schlussel” (,pre-shared key“) vermieden werden und starke Verfahren wie
private und offentliche Schliissel Uber Zertifikate, ggf. mit einer zugehdérigen Prifung der Zertifikatsket-
te bis zur ausstellenden Zertifikatsautoritat (Root-CA), eingesetzt werden.

Zur Gewahrleistung der Manipulationssicherheit in der Kommunikation zwischen einzelnen Kompo-
nenten zur Erfassung der amtlichen Dosis gelten die obigen Anforderungen beziiglich Verschlusse-
lung und Authentifizierung fir jede einzelne Komponente. Datenpakete selbst sind mit einer Sicherung
zu versehen, die eine Erkennung von Bitfehlern ermdglicht (z.B. CRC Verfahren).

4.1.4 Einheitliches Austauschformat

Im Rahmen der Erarbeitung geeigneter Systemarchitekturen — insbesondere auch zur Unterstiitzung
der Messwertverarbeitung fiir Fremdpersonal — wurde die Notwendigkeit erkannt, ein einheitliches
Austauschformat fur Dosisdaten an der Schnittstelle zwischen Uberwachter Institution und amtlicher
Messstelle zu etablieren.
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Tabelle 3 Felder des Austauschformats

tAlr Bezeichnung Tag Datentyp Wertebereich default Beschreibung

Stammdaten
major (MM) and minor (mm) num-

P | VersionID viD string MM.mm, [max. 5] not NULL ber

P personal unique identification num-
PersonenID pID string [max. 20] not NULL ber

P dosimeter unique identification
DosimeterID dmID string [max. 20] not NULL number

P | DosimeterTyp dmType string [max. 10] 0 dosimeter type / vendor

P | ReaderlD riD string [max. 20] 0 reader identification number

P | Kalibrierungsdatum calDate yyyy/MM/dd - 1970/01/01 last calibration date

P errorflag caused by manipulating
Batteriewechsel supplyErr boolean false, true false the power supply

P | Systemfehler systemErr  boolean false, true false errorflag caused by the system
Datensatz

P | Datensatz ID dsiD string [max. 20] not NULL unique data set identifier

P | Datensatztyp dsType enum enter, exit, probe  probe type of the record

P | Datum dsDate yyyy/MM/dd - 1970/01/01 date of the record

P | Uhrzeit dsTime hh:mm:ss - 00:00:00 time of the record

P | Hp10 neutron dHp10n long Einheit uSv -1 deep neutron dose

P | Hp10 gamma dHp10g long Einheit uSv -1 deep gamma dose

P | Hp 0.07 gamma dHp007g long Einheit uSv -1 shallow gamma dose

P | Max. Dosisleistung dRate long Einheit uSv/s -1 maximum dose rate

gleicher
O | Referenz refFile string “namespace” NULL Reference to a second schema file

Grundlage bildet ein XML-basiertes Datenformat, das zwischen Pflichtfeldern (P) und einem optiona-
len Feld (O) unterscheidet (Tabelle 3). Pflichtfelder enthalten ausschlie3lich herstellerunabhangige
Informationen, die ggf. in einigen Fallen — bei Nichtvorhandensein — auch mit dem ,default* Wert ko-
diert werden kénnen.

Die optionale Referenz zu einem durchgangig strukturierten XML-Schema, d.h. ohne Kombination von
Datenfeldern innerhalb eines XML-Tag, erlaubt herstellerspezifische Inhalte zur Unterstiitzung der
Qualitatssicherung etc. . Auch hier hat das Schema mit einer Versionsidentifikation zu beginnen und
spezifiziert nachfolgend Pflicht- und Optionsfelder.
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4.2 LOsung der FH-Stralsund mittels Adapterbox und OIB

Grundlage des umgesetzten Konzepts der Fachhochschule Stralsund fur die amtliche Dosimetrie wa-
ren die folgenden Vorgaben:

e Kein Eingriff in bestehende Hardware (HW) und Software (SW) der EPD-Systeme der Herstel-
ler

e Herstellerunabhangigkeit =» flexibler Ansatz, der als HW und/oder SW-L6sung konfigurierbar
(ohne jegliche SW Entwicklung) fur verschiedene EPD-Systeme anwendbar ist

o Keine spezifische Entwicklung (HW oder SW) fiir die amtliche Dosimetrie durch die Hersteller
=>» Nutzung bereits vorhandener Schnittstellen der EPD-Systeme

e Weitgehende Ruckwirkungsfreiheit zwischen betrieblicher und amtlicher Dosimetrie

e Beachtung der Anforderungen des Konzepts [GRS 2004] und der Vorgaben der PTB [PTB 1 ..
PTB n]

Im Rahmen dieses Vorhabens wurden die obigen Vorgaben durch eine aktive Auskopplung eines
amtlichen Datenstroms am EPD-Reader mittels einer so genannten Adapterbox (AB) in Verbindung
mit einem amtlichen Zwischenspeicher (OIB ,official intermediate buffer®) realisiert, der innerhalb einer
Institution die Datensatze der EPD Reader bzw. Adapterboxen temporar puffert und fir die amtliche
Messstelle bereitstellt.

+ Uberwachte Einrichtung . amtliche !
' ' Messstelle
! EPD OIB |
[P0 [, P2, .
, eseger &t | !
1 L1 .
[P0 [, P2, :
| eseger &t | !
: ° r :
: : : AP
! EPD . ! 8 !
: [EPD] | | eseerat . :
: — 1, (! | & — & | . YA -7 m==-

__________________________________________ fachhochschule
stralsund

Abbildung 5: Anordnung von Adapterboxen (AB) und des Zwischenspeichers (OIB)

Abbildung 5 macht deutlich, dass fir jeden EPD-Reader eine Adapterbox benétigt wird, die per LAN
(,local area network®) einen Datenstrom mittels TCP/IP an einen OIB weiterleitet. Der OIB interpretiert
diesen Datenstrom und ermittelt aus diesem Dosisdatenséatze. Dazu stellt er eine flexible konfigurier-
bare interne Modulstruktur bereit (in der Abbildung 5 gekennzeichnet durch die Késtchen), die eine
Datenlibernahme von den Adapterboxen, Interpretation, Zwischenspeicherung und Weiterleitung an
die Messstelle erlaubt. Diese Weiterleitung erfolgt TCP/IP basiert Uber Gibliche Kommunikationskanale
in einem WAN (,wide area network") per ISDN, DSL oder Standleitung.

Zur Sicherung der Auskopplung gegen Fehler oder eine mégliche Manipulation auf den TCP/IP Uber-
tragungsstrecken wurden folgende MaRnahmen umgesetzt:

e Verbindungsaufbau zwischen AB und OIB authentisiert auf der Basis von Zertifikaten (MD5,
RSA 1024bit), d.h. nur Berechtigte kbnnen mit ihnrem Ausweis (Zertifikat) eine Verbindung auf-
bauen, zudem ist die Gultigkeit der Zertifikate bei einer CA (,certification authority*) jederzeit
nachprufbar

e Verschlisselung der Daten zwischen AB und OIB (SSL/TLS)

e Verbindungsaufbau und Verschliisselung zwischen OIB und amtlicher Messstelle mittels VPN
und gesichertem Internetprotokoll (IPsec).
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e Adapterbox und OIB stehen unter der Hoheit der amtlichen Messstelle, zur Transparenz be-
zlglich der tbertragenen Information wird diese der iberwachten Institution im Sinne einer
.l0gging“-Ausgabe via TCP/IP bereitgestellt. Die Quittierung des Datenversandes erfolgt auf
technischer Ebene durch das verwendete Protokoll.

Die folgenden Abschnitte beschreiben detailliert den Aufbau der AB, des OIB, die Umsetzung der amt-
lichen Dosimetrie mit EPD-Readern unterschiedlicher Hersteller und schlieRen mit einem Ausblick zur
weiteren Entwicklung ab.

4.2.1 Die Adapterbox (AB)

Aufgabe der AB ist das Mithéren eines Datenstroms z.B. zwischen EPD-Reader und der ansteuern-
den Anwendung und die Auskopplung fur die amtliche Dosimetrie. Dabei arbeitet die AB transparent,
d.h. sie leitet den Datenstrom unverandert weiter und sie fuhrt auch keine inhaltliche Analyse des Da-
tenstroms durch.

Hardware-technisch besteht die AB aus einem ,embedded PC" (DIMM-PC/386-IE bzw. DIMM-
PC/520-1E) der Firma Kontron (www.kontron.com), der tber ein an der FH Stralsund entwickeltes
Motherboard (Abbildung 6) folgende Schnittstellen bereitstellt: 2x seriell (RS232C), 1x Ethernet
(10MBY/s), 1x CompactFlash Speicherkarte (CF-Typ |, bis einige GB), 1x Echtzeituhr (batteriegepuffert)
und Stromversorgung (7,5V, 0,7A).

Im Rahmen der Pilotvorhaben werden die seriellen Schnittstellen zum Mithéren eines Datenstroms
verwendet und die Ethernetschnittstelle zum Aufbau einer authentifizierten und verschlisselten Ver-
bindung zum OIB. Die Echtzeituhr dient der Prufung der Zertifikatsgiltigkeit, um einerseits die Nut-
zung unter die Kontrolle und die Hoheit der Messstelle zu stellen und andererseits ein ggf. notwendi-
ges Update der verwendeten Sicherungsverfahren (HASH, Verschliisselung) zu gewahrleisten.

Compact
Flash
DIMM-PCModul
Versorgung
Echtzeituhr
-
Ethernet ~
Serial OUT ~
Serial IN ~Q
Power s~

Abbildung 6: Interner Aufbau der AB bestehend aus DIMM-PC und Motherboard

Aus SW-technischer Sicht nutzt die AB ein Linux-basiertes Betriebssystem (WhiteDwarf), das mit so
genannten ,packages” fur die gesicherte Kommunikation und das Reiser Dateisystem erganzt wurde.
Die Wahl eines Linux-basierten Betriebssystems ist durch die umfangreiche Rechteverwaltung im
Vergleich zu einem einfachen DOS, die inharente Multitaskingfahigkeit und die moégliche Integration
gesicherter Kommunikation zum Datentransfer (z.B. ssl, tlsl, sftp) und im Login (ausschlieRlich per
ssh) begriindet. Die Anwendung zum Mithéren und zur Auskopplung (,adapterbox”) basiert auf einer
bestehenden Entwicklung der FH-Stralsund, die in dieses Vorhaben eingebracht [Staemmler, 2005]
und spezifisch fur die Fragestellung adaptiert wurde.

Die AB stellt fir autorisierte Nutzer Uber die Ethernet-Schnittstelle ein gesichertes Login (per ssh, login
und pwd) bereit, das es erlaubt, eine AB initial zu konfigurieren und die Signatur (CRC32 der Adapter-
box Anwendung) zu visualisieren. Diese Signatur wird bei jedem Neustart der Anwendung mit dem in
der Anwendung von den Entwicklern hinterlegten Referenzwert verglichen, um die Unversehrtheit der
Anwendung zu prifen. Die AB-Anwendung selbst startet ohne jeglichen Benutzereingriff mit der ange-
legten Stromversorgung der AB. Als C/C++ Anwendung nutzt sie parallele Threads (leichtgewichtige
Prozesse) um die Schnittstellen quasi gleichzeitig zu bedienen.
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Empfangene Bytes vom EPD-Reader werden direkt an die den EPD-Reader steuernde Anwendung
weitergeleitet und gleichzeitig fur die amtliche Dosimetrie bereitgestellt. Ein vergleichbares Verhalten
gilt fur Bytes von der steuernden Anwendung, die der EPD-Reader direkt erhalt. Die Auskopplung fir
die amtliche Dosimetrie ist mit einer zweistufigen Sicherung gegen einen Datenverlust versehen, d.h.
steht die Verbindung zum OIB nicht zur Verfiigung, so speichert die AB die mitgehdrten Daten zu-
nachst im flichtigen Arbeitsspeicher (RAM) und ab einem festlegbaren Datenvolumen in Dateien im
Dateisystem des CompactFlash, d.h. gesichert gegen Stromausfall. Dabei ist das Datenvolumen so
vorgegeben, dass es bei ca. 50% eines vollstdndigen Dosisdatensatzes liegt, um den Datenverlust
beim Stromausfall auf einen Dosisdatensatz zu begrenzen. Steht die Verbindung zum OIB wieder zur
Verfigung bzw. liegen beim Starten der AB-Anwendung noch Dateien auf dem Compact Flash vor, so
werden zunéchst die Dateien, dann die ggf. im Arbeitsspeicher noch vorhandenen Daten und schlief3-
lich die aktuellen Daten des Mitschnitts an den OIB Ubertragen. Die Verbindung zum OIB wird einer-
seits sekiindlich durch eine Anfrage Uber das ICMP-Protokoll geprift und andererseits wird der Status
jeder Ubertragung von Bytes in der Anwendung auf Fehler abgepriift.

4.2.2 Der Zwischenspeicher (OIB)

Der amtliche Zwischenspeicher OIB (“official intermediate buffer”) fiihrt die Daten aller Adapterboxen
bzw. EPD-Reader einer Institution zusammen, interpretiert und formatiert diese, um sie fir die Uber-
tragung an die amtliche Messstelle in einem einheitlichen Format bereitzustellen, das im Forschungs-
vorhaben fir alle Messstellen verbindlich festgelegt wurde.

Der OIB ist eine reine SW-L6sung, die als Java Anwendung mit mehreren Betriebssystemen (Win-
dows, Unix, MAC) lauffahig ist. Innerhalb dieses Vorhabens wird sie unter Windows und UNIX ge-
nutzt.

Grundlage bei der Entwicklung des OIB war ein generischer Ansatz fir die interne Struktur des OIB
mit einzelnen Modulen, die zur Laufzeit an Hand einer Konfigurationsdatei instanziiert werden und
Aufgaben wie ,gesicherte authentifizierte TCP/IP Kommunikation®, ,Parserfunktion“, ,Filterfunktion®,
.Bedienung einer seriellen Schnittstelle”, ,Log- und Protokollfunktion“ sowie ,Dateiausgabe“ bereitstel-
len.

Modul ““Server” Modul “Parser” Modul “Filter” Modul “Client”

" (. 5! hersteller- ™~ ~ "o ' Messstellen =~ 5! Versand - i
von [ o o amtliche
AB = E%E,‘;?gg 2 2 spezifische 1 2. relevante % 21 TCPIP- S| ocimeter-

——(Q T '3 S' Analyse 'S 2! Dosisdaten 'S 3! Daten- '& -

O Daten- ! ar 15 a1 'O datensatze
mitge =, 12 S 12 Q' 2 S pakete 1| %@
gort |1 pakete | 2 Ej ; 2 Ej . 3 1 | verschlsselt)

Modul “Log” Modul “Log”
XML-Konfi- (! vollstan- e (o vollstan- -
gurationsdatei 2, dige 9 2, dige 2
2! Ausgabe o 2! Ausgabe o
Log- QL o= 8 o=
dat%i §E in Datei ELI % 'g)i in Datei ELI B
. . . . c i

Abbildung 7: Modulkonzept des OIB mit ,,publish and subscribe”

Abbildung 7 zeigt beispielhaft eine Instanz einer solchen Anordnung zur Auswertung des Datenstroms
eines EPD-Readers. Die Module selbst kénnen fir die jeweilige Aufgabe geeignet konfiguriert werden,
vergleichbar zu LEGO® Baugruppen. Damit sind sie in der einen Institution in der Lage, einen Daten-
strom einer AB in einer Datei zu protokollieren und in einer anderen Institution das Protokoll per
TCP/IP an eine Log-Instanz der Institution zu Ubertragen. Der Aufwand fur die unterschiedliche Konfi-
guration beschrankt sich auf einige wenige Zeilen in der Konfigurationsdatei. Diese Flexibilitat setzt
sich konsequent mit dem Parser zur Interpretation von Datenstromen fort. Als generischer Parser (be-
liebig viele Ebenen von Bldcken, separiert durch feste Langen oder durch Trennzeichen; binare, he-
xadezimale oder ASCII Datenformate: etc.) erlaubt er die Analyse und Interpretation einer Vielzahl
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unterschiedlicher Herstellerformate und Protokolle. Analog zu dem Modulkonzept des OIB wird die
Parserfunktion tber eine Konfigurationsdatei festgelegt.

Aufgabe des Parsers ist es, die herstellerspezifischen dosisbezogenen Informationen aus dem Daten-
strom zu dekodieren und fir den nachfolgenden Filter bereitzustellen. Der Filter dient der gezielten
Reduktion der Information auf die von der amtlichen Messstelle benétigten Information, d.h. hersteller-
interne Kenngrof3en wie z.B. Messkammergrenzwerte oder ableitbare Begehungszeiten kénnen aus-
gefiltert werden. Die Filterung selbst basiert auf XSLT, damit werden die vom Parser eingehenden
herstellerspezifischen KenngréRen (per XML kodiert) auf die einheitliche Ubergabestruktur (ebenfalls
in XML) abgebildet.

Die Kombination von Modulen und Parser im OIB bietet den entscheidenden Vorteil, dass ohne
die Erstellung bzw. Anderung eines Programms sich der OIB an neue Anforderungen bzw. ge-
anderte Vorgaben von Seiten eines Herstellers anpassen lasst. Alle Konfigurationen erfolgen tber
leicht verstandliche XML Konfigurationsdateien, deren inhaltliche und syntaktische Konformitat vom
OIB zur Laufzeit gepruft wird und damit auf ungiltige und fehlerhafte Konfigurationen hinweist. Die
Sicherstellung der Unveranderbarkeit einer festgelegten Konfiguration und der OIB-Anwendung selbst
kann auf Tools wie CheckSystem (www.competent-software.com), Data Sentinel (www.ionx.co.uk),
AccuHash (www.accuhash.com), Xintegrity Professional (www.Xintegrity.com) oder Sentinal (Bachelo-
rarbeit Herr Ritter, FH-Stralsund) zuriick gegriffen werden, die Veranderungen an Dateien bzw. Konfi-
gurationen erkennen und entsprechend reagieren (bis zum Abbruch der zugehérigen Anwendung).

4.2.3 Die Anbindung an EPD-Reader unterschiedlicher Hersteller

Im Folgenden wird die Anbindung der Systeme von drei Herstellern mittels Adapterbox und OIB detail-
liert vorgestellt.

Hersteller RADOS (SynOdys Group):

Das DIS — DBR1 bzw. DBR2 System nutzt passive elektronische Dosimeter und die Reader DBR1
bzw. DBR2, die auf einer herstellerspezifischen HW- und SW-Plattform basieren (Abbildung 8).

 Uberwachte Einrichtung betrieblich !
T “OIB” !
i konfigurierbarg |

RS2%2  Ethernet TLS/SSL iiber TCP/IP @7
¥ RADOS

1
DBR[1,2] L eser PC- I
DIS System :

: of et - )
. Adapter- seriell DE'VICG/:Q/I odul
: EEI box Rs232 [ L= struktur

L L seriell

Abbildung 8: Ankopplung der DBR1 bzw. DBR2 Reader des Herstellers RADOS SynOdys
Group

Beide Reader kénnen uiber die RADOS Anwendung WInELD angesteuert und betrieben werden. Uber
die jeweils vorhandene serielle Schnittstelle erfolgt die Ankopplung an die Adapterbox. Ausgangsseitig
wird der unveranderte Datenstrom einerseits an das betriebliche Dosimetriesystem Uber eine zweite
serielle Schnittstelle weitergeleitet und andererseits (authentifiziert und verschlisselt) Gber die Ether-
netschnittstelle an den amtlichen Zwischenspeicher, den OIB zum Parser, Filter und zur Weiterleitung
von Dosisdatensatzen an die amtliche Messstelle gefiihrt.
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Hersteller MGP (SynOdys Group):

Der LDM3000 Reader in Verbindung mit einem aktiven elektronischen Dosimeter setzt auf eine draht-
lose Verbindung zwischen Dosimeter und Lesekopf (Anschluss per USB) und stellt eine typische PC-
Anwendung dar, die i. d. R. auf einem so genannten ,barebone PC" ausgefiihrt wird (Abbildung 9).
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seriell !

USB MGP |
@b L DM 3000 L eser PC- I

mit L esekopf System

Abbildung 9: Ankopplung des LDM3000 Readers Herstellers MGP SynOdys Group

Der LDM3000 Reader kann mit einer betrieblichen Dosimetrieanwendung Uber die TCP/IP Schnittstel-
le gekoppelt werden.
Fur die Ankopplung der amtlichen Dosimetrie stehen mehrere Wege offen:

e Die Anwendung LDM3000 garantiert die Ausgabe von Dosisdaten tiber den Druckerport zur
Uraufschreibung. Durch die Umlenkung dieser Ausgabe auf die serielle Schnittstelle erfolgt
die Auskopplung an die Adapterbox und in Folge die Weiterleitung an den OIB.

e Bei gegebener betrieblicher Ankopplung per TCP/IP wird die Adapterbox in diese Verbindung
eingeschleift und koppelt so den amtlichen Datenstrom aus.

e Da der Lesekopf innerhalb des LDM3000 auf eine virtuelle serielle Schnittstelle abgebildet
wird, kann durch Erfassen der Kommunikation zwischen Lesekopf und LDM3000 Anwendung
eine Auskopplung tber serielle Schnittstellen erfolgen.

Im Rahmen dieses Vorhabens wurde der Weg Uber die Druckerschnittstelle zur Uraufschreibung ver-
wendet.

Hersteller Thermo Electron Corp.:

| Uberwachte Einrichtung betrieblichn """ ° :
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Abbildung 10: Ankopplung an das EasyEPD-Lesesystem des Herstellers Thermo Electron
Corp.

Das EPD System mit dem Dosimeter MK2 und Anwendung EasyEPD nutzt eine Infrarotverbindung
zwischen dem MK2 und dem Lesekopf und eine serielle Schnittstelle zwischen dem Lesekopf und
dem PC, auf dem die EasyEPD Anwendung ausgefihrt wird (Abbildung 10). Eine USB-Schnittstelle
wird nicht unterstiitzt. Gemaf Abbildung 10 wird die Adapterbox in die Verbindung zwischen Lesekopf
und PC eingeschleift und dupliziert so den Datenstrom fiir die amtliche Dosimetrie zum OIB.
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4.2.4 Weiterentwicklung des FH-Konzepts

Mit der Einfihrung PC-basierter Lesesysteme (z. B. Hersteller MGP SynOdys, Thermo) ist die Nut-
zung dieser vorhandenen PC-Plattform fur die Auskopplung zur amtlichen Dosimetrie mdglich, sofern
die Hersteller und die Nutzer einer solchen Mitnutzung der PC-Plattform zustimmen. Bei diesem Vor-
gehen entfallt die HW-Einheit Adapterbox und die Funktionalitat des OIB kann abhéngig von der Gro-
Be der Institution im Readersystem oder zwischen Readersystem und einer OIB-Plattform aufgeteilt
werden.
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Abbildung 11: ,small office" Losungsansatz

Die ,small office* Lésung (Abbildung 11) verlagert die vollstandige OIB Funktion in den Reader und
bietet damit einen Ansatz fiir kleine Institutionen z.B. im medizinischen Umfeld, die ohne separaten
OIB direkt zu der amtlichen Messstelle per Reader Dosisdaten (authentifiziert und gesichert) versen-
den.
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Abbildung 12: ,large office" Losungsansatz

Die ,large office* Losung (Abbildung 12) teilt die Funktion des OIB auf die Reader einer Institution (nur
fur die SW-basierte Auskopplung) und eine gemeinsame Plattform fir den ,Rest* der OIB Funktionen
auf, d.h. den Parser, Filter und Versand. Auch in dieser Losung entfallen die Adapterboxen und wer-
den durch ein SW-Modul auf dem Readersystem ersetzt.

Beide Lésungsansatz kénnen leicht aus der bestehenden modularen Struktur von AB und OIB abge-
leitet werden und bieten die Chance, neue, kostengiinstige Dienstleistungen in der Betreuung der
Kunden einer Messstelle am Markt zu positionieren.
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4.3 LOsung der GSF mittels EPD-Forwarder und Zwischenspeicher

Die Entwicklungsarbeiten der GSF-Auswertungsstelle im Rahmen dieses Vorhabens setzten auf die
bereits existierende bluebox Lésung zur Auskopplung, Zwischenspeicherung und Ubertragung eines
amtlichen Datenstromes an die GSF-AWST auf. Um zu gewdhrleisten, dass die betriebliche Dosi-
metrie nicht beeinflusst wird, wurde der amtliche Datenstrom passiv (opto-elektronisch) ausgekoppelt,
in der so genannten bluebox (Datenbank auf einem Industrie-PC) zwischengespeichert und einmal
taglich per Datenbankreplikation (via ISDN) auf den AEPD-Server der AWST (ibertragen.

Die Weiterentwicklung des Konzeptes durch die GSF basiert auf folgenden Grundlagen
e Erfahrungen aus vorherigen Projekten zur amtlichen elektronischen Dosimetrie seit 2001
e Unabhéangigkeit von den Herstellern der Dosimetriesysteme
e Keine Beeinflussung der betrieblichen Dosimetrie
o Anforderungen des AEPD-Konzeptes [Pfeffer 2004]
e Vorgaben des WELMEC-Leitfadens der PTB [PTB 2005]

e Marktfahigkeit = Akzeptanz bei den Kunden bzgl. Aufwand und Kosten sowie Ablauf der
AEPD

Das existierende Bluebox-Konzept wurde zunachst an verschiedene Dosimetriesysteme adaptiert und
erfolgreich getestet.

Dennoch wurden bald die Grenzen dieser hardware-basierten Losung offensichtlich. Die Installation
von mehr oder weniger aufwandiger Hardware beim Kunden erforderte hohe Investitionen seitens der
Messstelle und ihrer Kunden, Wartungsintensitat und Komplexitat der Datenerfassung behinderte die
betriebliche Dosimetrie und fuihrte zu Zustandigkeitsproblemen zwischen Betreiber und Messstelle.

Durch die Markteinfihrung von Readern neuerer Generationen, die einen PC mit User-Interface ent-
halten kénnen, der auch gleichzeitig als betrieblicher Messwert-Speicher dienen kann, anderten sich
die urspriinglichen Rahmenbedingungen — eine klare Trennung in Hardware-Komponenten bei der
betrieblichen Dosimetrie war nicht mehr gegeben. Erstmals wurde die Mdglichkeit einer reinen Soft-
warelosung bei Vorstellungen bzw. Installationen neuer Reader bei GSF-Partnern in Betracht gezo-
gen.

Dariiber hinaus zeigen die Vorgaben mancher Kunden die Notwendigkeit einer Softwareldsung, da
aus Sicherheitsgriinden kein externer Rechner installiert werden darf.

Grenzen der hardware-basierten bluebox Losung der GSF:

o Der Ansatz basierte auf einer klaren Trennung von Reader und betrieblicher Datenbank mit
User-Interface — war durch die Markteinfihrung neuer Reader nicht mehr gegeben

o erfillte bestimmte Anforderungen des AEPD-Konzeptes nicht
e zu aufwandig und teuer, unklare Zustandigkeiten
o erfilllt Sicherheitsvorgaben einiger Kunden nicht (wie z.B. keine Fremdhardware)

In der von der GSF im Rahmen dieses Vorhabens umgesetzten Lésung erfolgt der Datenabgriff Giber
die Uraufschreibung der Dosimetriesysteme. Beim Auslesevorgang missen die Messdaten bei PTB-
Bauartzugelassenen Dosimetriesystemen explizit protokolliert werden (= Uraufschreibungsdatei). Der
Ordner, in dem die Messdaten vom Ausleseprogramm protokolliert werden, wird permanent durch
eine Applikation (= EPD-Forwarder) Uberwacht. Neue Datensatze (= Begehungsdatensatz) werden
somit sofort aktiv als Kopie abgegriffen (die urspriingliche Uraufschreibungsdatei bleibt erhalten) und
Uber das lokale Netzwerk (LAN) via TCP/IP an den amtlichen Zwischenspeicher (AZ) verschickt. Der
amtliche Zwischenspeicher sammelt und speichert die verschlisselten Daten in seiner eigenen Da-
tenbank (wahlweise MS SQL Server 2005 Express oder MS SQL Server 2000 Desktop Engine) ab.
Neue Dosisdaten werden entweder zeitgesteuert, automatisch oder auf manuelle Anforderung hin via
Web-Service AEPD-WebService an den AEPD-Server der Messstelle versendet. Die Verbindung zum
Web-Service kann entweder Uber einen Internet-Anschluss (WAN) oder tber eine ISDN-Leitung (Ein-
wahl im RAS-Server des GSF Forschungszentrum) erfolgen.
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Abbildung 13: Ubersicht EPD mit EPD-Forwarder und amtlichen Zwischenspeicher (AZ)

Samtliche Transfervorgdnge wurden, wie in den PTB-Anforderungen WELMEC 7.2, Abschnitt 5.2
gefordert, gegen Verfalschung, Ubertragungsfehler und Manipulationsméglichkeiten abgesichert:

o Der EPD-Forwarder schickt die Messdaten ausschlie3lich verschliisselt (AES 256bit) an den
amtlichen Zwischenspeicher.

e Die Daten im AZ sind verschliisselt in einer passwortbewehrten Datenbank abgespeichert. Die
Datenlbertragung via Web-Service AEPD-WebService an den AEPD-Server der Messstelle
erfolgt Gber SSL.

e Um einen geschiitzten und unveranderten Datenstrom zu gewahrleisten, werden die Daten
vor dem Versand an den AEPD-Server vorher asynchron verschlisselt (RSA 4096bit) und
kénnen anschlieRend nur mit dem in der Messstelle abgelegten privaten Schliissel decodiert
werden. Zudem ist jede Datenlbertragung mit einer CRC32-Checksumme vor unabsichtlicher
Datenanderung abgesichert.

EPD-Forwarder sowie AZ sind reine SW-Module, die je nach Gegebenheit installiert werden kénnen,
somit auch auf einer Messstellen-HW. Dadurch lasst sich mit diesem Ansatz auch eine HW-L&sung
realisieren.

4.3.1 Der EPD-Forwarder

Da es bei den momentan auf den Markt befindlichen EPD-Geraten herstellerseitig keine Mdglichkeit
gibt, die Messdaten neben der Ubertragung an die betrieblichen Dosimetriesysteme auszukoppeln,
werden mit Hilfe der Applikation EPD-Forwarder die Ubertragenen Messdaten mitgelesen. Dabei wird
der Umstand benutzt, dass die Auslesesoftware der Hersteller die mittels Reader aus dem EPD aus-
gelesenen Messdaten, protokolliert werden miissen. Die Protokolldatei (= Uraufschreibungsdatei) und
das betriebliche Dosimetriesystem werden dabei in keiner Weise beeintrachtigt.

Der EPD-Forwarder ist eine in Microsoft VB.NET geschriebene Applikation. Mit Hilfe des Programms
Microsoft Dotfuscator wird der Source-Code vor Disassemblierung und Dekompilierung geschitzt.
AuRerdem ist der Programmcode noch mit einer CRC32-Checksumme vor unabsichtlichen Anderun-
gen geschutzt.

Das Programm wird mit einer vollstandigen Installationsroutine ausgeliefert, die automatisch alle not-
wendigen Einstellungen erledigt. Als Parameter missen lediglich der Ordner angegeben werden, in
dem die Messdaten von der Reader-Routine des Herstellers abgelegt werden und die IP-Adresse
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(und gegebenenfalls der Port) des amtlichen Zwischenspeichers, an den die Messdaten gesendet
werden sollen.

Nach Eingabe der notwendigen Parameter, wird der EPD-Forwarder als Systemdienst gestartet. Fir
die Parameterdatei und die Cleaner-XML-Datei (s. unten) werden zuerst die Priifsummen mittels SHA
abgebildet. Im Anschluss werden die gesamten Dateien komplett AES 256bit verschlisselt. Der EPD-
Forwarder sperrt au3erdem als Systemdienst die Dateien dauerhaft vor Fremdzugriff.

Watch-Event <|P>: >PORT=> <IP> - <PORT>
Parse AES-Encrypt Submit; <ReaderTyp>; Daten; <CRC> - Check CRC
TCP-
Forwarder
Reply: OK f ERROR
Lraufschrelbung Amilicher Zwischenspelcher
S0L.0B
Update()

SHA-Hash

Cleaner Indax
AES-Decrypt

AZ-Viewer

Abbildung 14: Datenibertragung durch den EPD-Forwarder

Der CLEANER ist ein Modul, das zeitgesteuert Gberprift, ob alle Daten an den AZ gemeldet worden
sind. Findet das Modul Daten, die noch nicht Ubertragen wurden, wird die Dateniibertragung wieder-
holt. Dafur legt der CLEANER eine spezielle Datei ("CLEANER-XML") an, in der alle bereits abgear-
beiteten Daten der letzten 30 Tage (einstellbarer Wert) stehen. Der CLEANER vergleicht jetzt die
neuesten Uraufschreibungsdateien mit der CLEANER-XML und Uberpriift, ob alle Messdaten erfolg-
reich Ubertragen worden sind. Somit wird sichergestellt, dass kein Messwert verloren geht.

Unter der Rubrik Prifsummen kénnen alle programminternen Priifsummen angezeigt werden. Wur-
den Programme oder essentielle Dateien manipuliert, stimmen konsequenterweise die Prifsummen
nicht mehr tberein und das Programm stoppt die Dateniibertragung.

Der Ablauf des Datenaustausches zwischen EPD-Forwarder und AZ kann in verschiedene Schritte
unterteilt werden.

Tabelle 4: Ablauf Datenaustausch zwischen EPD-Forwarder und AZ

Schritte Beschreibung

0 Event im Uberwachten Verzeichnis feuert. Sofortige Verarbeitung der Daten, Wahrscheinlich-
keit, dass Messdaten verloren gehen wird minimiert.

1 EventHandler auf Uberwachtem Verzeichnis abhéngen. Vermeidet nachfolgende Event-
Ausldser wahrend des Datenversands. Gewabhrleistet vollstandigen Datenversand

2 EventHandler auf Cleaner Routine abhéangen. Vermeidet Event-Ausloser (z.B. 02:00 Uhr
nachts) wahrend des Datenversands. Cleaner Routine kann im Anschluss gestartet werden.

3 Neue Readerdaten lesen (Auslesen der Uraufschreibung)

Readerdaten parsen

CRC an Reader-Datensatz anfiigen. Stellt die Integritéat wahrend des internen Datenversands
sicher

6 Reader-Datensatz verschliisseln (AES fur AZ). Stellt die Vertraulichkeit wahrend des internen
Datenversands sicher. Daten werden verschlisselt in AZ-Datenbank abgelegt. Entschliisse-
lung fur AZ-View oder externer AEPD-Versand

7 Reader-Datensatz an Receiver Ubermitteln (via Winsock):

NoReply

InvalidReply vom AZ

= Wiederholung mit gestaffelter Zeitverzégerung, ansonsten Aufgabe an den Cleaner weiter-
geben.

8 CRC des Reader-Datensatzes uberprifen (AZ):
Failed() = Direkte Meldung an den AEPD-Server
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9 Cleaner Index aktualisieren (XML-Datei)
10 Neue Hash-Summe auf Cleaner Index setzen und ausschreiben
11 Beide EventHandler wieder aktivieren:

Unerwarteter Fehler im Ablauf: Fehlermeldung an AZ, Weitergabe an den Cleaner

Fehlermeldung an AZ nicht mdglich: Fehlermeldung intern cachen und bei Zustandekommen
der Verbindung alle Fehlermeldungen nachsenden, Cache leeren

4.3.2 Der amtliche Zwischenspeicher

Der amtliche Zwischenspeicher sammelt die Daten aller bei einem Betreiber angeschlossenen EPD-
Reader und speichert sie zur Langzeitsicherung in der eigenen Datenbank ab. Die Messdaten werden
dabei vorher auf Vollstandigkeit und unabsichtlicher Manipulation hin Uberprift. Die neuen Messdaten
werden dann zeitgesteuert (oder auch explizit auf "Knopfdruck™) an die amtliche Messstelle versandt.

Der amtliche Zwischenspeicher ist eine in Microsoft VB.NET geschriebene Applikation, die ihre Daten
mit Hilfe einer relationalen Datenbank verwaltet. Hierbei werden die kostenlos verfligharen Microsoft
SQL Server 2005 Express oder Microsoft SQL Server 2000 Desktop Version verwendet. Die Applika-
tion wird mit einer vollstandigen Installationsroutine ausgeliefert, die auch automatisch die entspre-
chende Version des SQL Servers installiert. Die Installation kann auf einem beliebig im LAN des Be-
treibers befindlichen Windows-PC installiert werden.

=IP> : <PORT=>

Check CRC

Amtliche Messstelle

Web-Service

XML XML

)

Wmitlicher Zwischenspeicher
(AZ)

.
®
h 4

AEPD-Server

+ Timestamp

AZ \iewar

Abbildung 15: Datentbertragung durch den amtlichen Zwischenspeicher

Die Abbildung 15 zeigt schematisch die Datenlbertragung vom amtlichen Zwischenspeicher zum
AEPD-Server in der Messstelle. Der amtliche Zwischenspeicher bekommt die bereits vom EPD-
Forwarder formatierten Messdaten, tberprift die CRC32-Checksumme und speichert die Messdaten
bei positivem Ergebnis in die Datenbank ab. Die abgespeicherten Messdaten sind verschliisselt, damit
keiner, der unberechtigten Zugang zur Datenbank erlangt hat, die Daten interpretieren kann. Die Da-
tenbank wird unter einem speziellen Benutzerkonto (kein Windows-Konto) verwaltet, was den Zugriff
auf die Daten nochmals erschwert.

Die gespeicherten Messdaten kdnnen zwecks Datenabgleich mit der Messstelle, von einem autorisier-
ten Benutzer mit einem speziellen Viewer gesichtet werden (aber nicht geandert!). Die Applikation gibt
in einer kurzen Statistik die aktuelle Situation wieder:

e Wie viele Datensétze wurden von den angeschlossenen EPD-Forwarder erhalten
e Wie viele Datensatze wurden gespeichert

e Wie viele Datensatze waren fehlerhaft

e Wie viele Datensétze wurden an den AEPD-Server gesendet.

An alle angeschlossenen EPD-Forwarder sendet der amtliche Zwischenspeicher in regelmaRigen
Abstanden ein Signal und erwartet eine entsprechende Antwort. Bleibt diese Antwort aus, versucht
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der amtliche Zwischenspeicher mehrmals den EPD-Forwarder zu erreichen. Wenn die Verbindung
zum EPD-Forwarder gestort bleibt, muss der Betreiber zeitnah auf dieses Problem hingewiesen wer-
den. Da an dieser Stelle kein Zugriff auf das Mailsystem des Betreibers besteht, sendet der amtliche
Zwischenspeicher eine Fehlermeldung an den AEPD-Server. Die Fehlermeldung wird dort registriert
und der Sachbearbeiter kann entsprechende MalRhahmen einleiten.

Alle Messdaten, die noch nicht an die amtliche Messstelle versendet wurden (diese Datensétze haben
noch keine Quittung vom AEPD-Server erhalten), werden in der lokalen Datenbank selektiert. Die
ausgewdhlten Datenséatze werden im Anschluss als XML-Datei an den AEPD-Server lbertragen Die
Einhaltung der korrekten XML-Struktur wird mit Hilfe einer WSDL-Datei gewéhrleistet (= Web Services
Description Language definiert eine plattform-, programmiersprachen- und protokollunabhangige
XML-Spezifikation zur Beschreibung von Web Services zum Austausch von Nachrichten)

Der Datenversand der XML-Datei an den AEPD-Server in der GSF erfolgt entweder manuell oder
zeitgesteuert. Die Daten werden vor dem Versand noch einmal asynchron verschlisselt (RAS
4096bit) und mit einer Checksumme (CRC32) versehen. Die verschlisselten Daten werden uber
HTTPS (Port 443) Uber einen WebService AEPDService an den AEPD-Server in die GSF Ubertragen
(Alternativ kann die Verbindung zur Messstelle auch tber einen ISDN-Router realisiert werden). Dort
werden die Daten verifiziert, die Checksumme Uberprift und nach erfolgreicher Prifung eine Quittung
(Zeitstempel) an den AZ zurlickgesandt. Der Zeitstempel kennzeichnet die Daten hierbei als ,erfolg-
reich versandt".

Adaption an die verschiedenen Hersteller
Die GSF AEPD Lo6sung unterstiitzt aktuell den Datentransfer folgender Gerate:

e RADOS (SynOdys Group): nicht PC basierte Dosimeter-Terminals Uber serielle oder TCP/IP-
Schnittstelle

o DBR-1und DBR-2
e MGP (SynOdys Group): PC basierte Dosimeter-Terminals mit TCP/IP LAN Schnittstelle

0 LDM3000 Reader in Verbindung mit der LDM3000 Readersoftware und dem Lese-
kopf LDM220

o0 PC mit LDM3000-Readersoftware und Lesekopf LDM220/LDM230

e Thermo Fisher Scientific: PC basierte Dosimeter-Terminals mit serieller oder Infrarot-
Schnittstelle

o0 EPD MK2 mit der Anwendung Easylssue

Fur weitere Gerate auch anderer Hersteller kdnnen auf Anforderung entsprechende Schnittstellen
bereitgestellt werden.
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Anbindung der DBR-1/ DBR-2 Reader (RADOS, SynOdys Group)

Mit den DBR-1 bzw. DBR-2 Readern werden passive elektronische Dosimeter des Typs DIS-1 ausge-
lesen, die Dosisbestimmung erfolgt im Reader.

Radiologie NUK

R3ZIZ-Elhamet-
Konvartar

Betriebliche
Dosimetrie

RE&232-Eshemet-

Konvertar @

GSF AEPD Server
ISON-L eitung
o RAS-Server
|
Amtlicher b I @
Zwischenspeicher % igilai
Por: 50010 )
ERD pors0m - T ——
Forwarder AUt 5L iiber TCRIP
Uraufschrei-
bung
==

Abbildung 16: DBR-1/DBR-2 Reader

Die Steuerung der Reader sowie die betriebliche Dosimeterverwaltung erfolgt mit Hilfe des RADOS
Programms WInELD bzw. WInELD Light, das zum Beispiel auf einem betriebseigenen PC installiert
ist. Zum Datenabgriff fur die amtliche Dosimetrie wird auf demselben Rechner eine Applikation (EPD-
Forwarder) installiert, die permanent den Ordner der Uraufschreibung tGberwacht. Sobald sich in die-
sem Ordner eine Anderung ergibt, also z.B. die Daten eines neuen Auslesevorgangs abgespeichert
werden, greift der EPD-Forwarder eine Kopie des neuen Datensatzes ab und verschickt diesen via
TCP/IP an den AZ, der sich auf einem betriebseigenen PC im Intranet befindet. Von dort werden die
Daten an die Messstelle weitergeleitet.

Anbindung eines LDM3000 Readers (MGP, SynOdys Group)

Betriebliche
- Dosimetrie
EPD GSF AEPD Server
Forwarder [+
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Abbildung 17: MGP LDM3000 Reader
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Die Applikation EPD-Forwarder wird auf den Rechnern mit der LDM3000-Software installiert und -
berwacht permanent den Ordner der Uraufschreibung. Sobald sich in diesem Ordner eine Anderung
ergibt, also z.B. die Daten eines neuen Auslesevorgangs abgespeichert werden, greift der EPD-
Forwarder eine Kopie des neuen Datensatzes ab und verschickt diesen via TCP/IP an den AZ, der
sich auf einem betriebseigenen Server im Intranet befindet. Der EPD-Forwarder greift hierbei auf den
vorhandenen Intranet-Anschluss zurtck.

Anbindung eines EPD MK2 (Thermo Fisher Scientific)

Das EPD System von Thermo Fisher Scientific benutzt eine Infrarotverbindung um die Daten aus dem
EPD MK2 auszulesen und an die betriebliche Dosimetrie (z.B. das Herstellereigene Easylssue) wei-
terzuleiten. Die alten Uber eine serielle Schnittstelle ansprechbaren InfrarotReader, wurden mittlerwei-
le durch sehr kleine und kompakte Reader abgel6st, die Uber einen USB-Anschluss mit irgendeinem
PC des Betriebs verbunden sind.

Easylssue

B = o] Betriebliche
- el Dosimetrie

——— S

EPD GSF AEPD Server
Forwarder = . Am[llcher ISDK-Router =
qi Zwischenspeicher * | RAs-Garver
=
Port 50010
Port 50020 Werschi(sselbe
Port 50030 @ XML-Datei
Web-Service AEPDServica

S5L dber TCRIP

EPD MK2 g;

Abbildung 18: Anbindung EPD MK2 von Thermo Fisher Scientific

Die Easylssue-Anwendung verwendet zur Speicherung der Messdaten eine Freibord-Datenbank. Alle
neu abgespeicherten Messdaten werden sofort vom EPD-Forwarder aus der Easylssue-Datenbank
abgegriffen, formatiert und an den amtlichen Zwischenspeicher weitergeleitet. Von dort werden die
Daten wie bereits oben erwahnt an den AEPD-Server gesendet.

4.3.3 Ausblick

Die neue Generation der PC-basierten Dosimeter-Terminals macht die Nutzung einer dedizierten
Softwareschnittstelle des Herstellers fiir die amtliche elektronische Dosimetrie méglich. Dies hatte den
Vorteil, dass die Messdaten formatiert, ohne zuséatzliche Hard- und Software, sowohl an die betriebli-
che Dosimetrie, als auch an das amtliche System weitergeleitet werden kdnnen. Da die entsprechen-
de Schnittstelle zum Messsystem gehdrt und von der PTB zugelassen werden muss, ist eine sichere
Ubertragung der Messdaten gewahrleistet.

In diesem Fall kann auf den EPD-Forwarder verzichtet werden, der amtliche Zwischenspeicher bleibt
in seiner Funktion wie beschrieben erhalten. Um zusatzliche Hardware zu sparen, kann der amtliche
Zwischenspeicher auf den gleichen PC wie die Messgeratesoftware installiert werden.

Dieses Szenario konnte im Rahmen des Projekts bei einer Testinstallation (Daimler AG Stuttgart)
weitgehend nachgestellt werden. Hier wurde auf EINEM PC die LDM3000 Software, ein betriebliches
Dosimetriesystem, der EPD-Forwarder und der amtliche Zwischenspeicher installiert.
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4.4 Losungsvorschlag mittels einer Referenzschnittstelle

Die Erfahrungen mit den beiden zuvor beschriebenen Losungen und die technische Weiterentwick-
lung von EPD-Readern zu PC-basierten Systemen fiihrten zu der Fragestellung, wie kiinftig die Aus-
kopplung und Ubertragung der amtlichen Daten an die Messstellen optimiert werden kann. Bereits in
den Abschnitten 4.2.4 und 4.3.3 sind Vorschléage fir eine kinftige Weiterentwicklung der eingefihrten
Lésungen dargestellt. Dieser Abschnitt beschreibt einen Losungsvorschlag, der einerseits diese Anre-
gungen aufgreift und somit auf den bisherigen Erfahrungen basiert und andererseits insbesondere
einen Losungsansatz unter folgenden Aspekten betont.
e Einheitlichkeit
Es kann keine "Einheitslosung"” fiir alle bestehenden Dosimetriesysteme und alle individuellen
betrieblichen Installationen geben. Ein grundlegendes gemeinsames Konzept, das sowohl
verschiedene Hersteller-Systeme als auch unterschiedlichste betriebliche Strukturen integrie-
ren kann, ist jedoch eine wichtige Voraussetzung zur Gewéhrleistung eines gleich bleibenden
Qualitatsniveaus fir alle AEPD-Installationen.
e Einfachheit
Die innerhalb des Vorhabens entwickelten Lésungen waren naturgemafd prototypische Sys-
teme, die vor einem Einsatz in Routineanwendungen auf Optimierungsmoglichkeiten gepriift
werden sollten. Dabei sind Verbesserungen im Sinne einer einfachen und robusten Lésung
wichtig, um sowohl Kosteneffizienz als auch Sicherheit zu gewéhrleisten.
e Kosteneffizienz
Der Kostenaspekt konnte im Rahmen des Vorhabens bislang nicht systematisch untersucht
werden. Es ist aber deutlich geworden, dass folgende Kostenfaktoren wesentlich zum AEPD-
Preis beitragen werden: Die Sicherheit in Form von redundanter Hardware und Prifung von
Neu- und Weiterentwicklungen im gesamten AEPD-System. Systemintegrationskosten mit
dem Aufwand zur Einbindung eines bestimmten Dosimetertyps in eine AEPD-Struktur sowie
die Anpassungskosten bei Weiterentwicklungen des Dosimeters. Daher ist es wichtig, den
Gesamtaufwand fir diese Faktoren zu bestimmen und zu minimieren.
e Sicherheit
Die Datensicherheit ist in jeder Hinsicht ein Kernkriterium fir die Realisierung von AEPD-
Lésungen, an dem es keine Abstriche geben darf. Daher ist es wichtig, fir jedes Merkmal ei-
ner kiinftigen Lésung die mdglichen Fehlfunktionen und angemessene Gegenmalnahmen zu
erortern.
e Kompetenzverteilung
Eine klare Kompetenzverteilung ist eine wichtige Voraussetzung fir reibungsarme Kooperati-
onen. Darum mussen fur kinftige Entwicklungs- und Anwendungsaufgaben sinnvolle Kompe-
tenzfelder zwischen allen Kooperationspartnern abgesteckt werden.

Es wird an dieser Stelle ausdrticklich der Vorschlagscharakter dieser Darstellung betont, da eine aus-
fuhrliche Diskussion im Rahmen des Vorhabens nicht mehr méglich war. Dennoch erscheint es wich-
tig, diesen Ausblick als Diskussionsgrundlage einer kinftigen Lésung in den Abschlussbericht aufzu-
nehmen, um einen zielfiihrenden Prozess in Richtung amtlicher elektronischer Dosimetrie voran zu
bringen. Aus diesem Grund wurde neben dem hier dargestellten Konzept auch eine konkrete Lésung
innerhalb des Vorhabens entwickelt, die sowohl fiir technische Tests in Verbindung mit interessierten
Herstellern als auch als Ausgangsbasis fur die weitere Entwicklung zur Verfiigung stehen soll.

Begriffsdefinitionen und Grundkonzept

Die folgende Beschreibung gibt einen Uberblick des vorgeschlagenen Konzepts. Weiterhin wurde im
Rahmen des Vorhabens eine erste Version eines Auskopplungsmoduls programmiert und dokumen-
tiert. Dieses entspricht dem hier dargestellten Diskussionsstand und steht fur Testzwecke sowie zur
Diskussion zur Verfugung.
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Abbildung 19: Zur Definition der Referenzschnittstelle

Erlauterungen zu Abbildung 19 und Abkiirzungen zum folgenden Text:

Als Messrechner wird hier diejenige IT-Einheit bezeichnet, die unmittelbar die Leseeinheit steuert.
Im Fall eines LDM3000 ist der Messrechner Teil des Readers. Bei anderen Systemen ist darunter
eher der Steuerrechner oder bei kleinen Installationen auch die gesamte betriebliche Plattform fir
das EPD-System zu verstehen.

Die EPD-Anwendung kann ein reines Reader-Steuermodul oder eine weitergehende Anwendung
mit Datenbankanbindung sein.

Mit Auskopplungsmodul (AM) wird der Softwareteil bezeichnet, der fir die Auskopplung und ge-
sicherte Weiterleitung der amtlich erforderlichen Daten zustandig ist.

Der amtliche Zwischenspeicher ist entsprechend der auch zuvor benutzten Definition zur be-
triebsinternen Sammlung, Pufferung und Weiterleitung amtlicher Datensétze vorgesehen.

Der AEPD-Server speichert und verarbeitet in der Messstelle AEPD-Datenséatze von allen am
AEPD-Verfahren der jeweiligen Messstelle teilnehmenden Einrichtungen.

Die AEPD-Anwendung ist die fur alle deutschen Messstellen einheitliche Software zur Ermittlung
amtlicher Monatsdosen durch Priifung, ggf. Korrektur und Aufsummierung der einzelnen Bege-
hungsdatensatze fir jede tGberwachte Person.

RS: Referenz-Schnittstelle

AB: Adapterbox

FW: Forwarder

1, 2, 3: Massenspeicher des Messrechners, des Zwischenspeichers, des AEPD-Servers

Die Referenzschnittstelle soll eine einheitliche Schnittstelle fir alle EPD-Systeme darstellen. Unter
Schnittstelle wird hier sowohl das Format der zu Ubermittelnden Daten als auch die Funktionalitat und
das Protokoll der Datentibermittlung verstanden. Die weitere Verarbeitung der AEPD-Daten im An-
schluss an die Schnittstelle soll unabhdngig vom verwendeten Dosimetriesystem sein. Fir die Aus-
kopplung der Daten aus dem betrieblichen Datenstrom ist in jedem Fall eine systemspezifische An-
passung erforderlich. Die beiden im Vorhaben realisierten Lésungen setzen dafur jeweils vor (AB)
oder nach (FW) der EPD-Anwendung an. Im Unterschied dazu soll das Auskopplungsmodul (AM) die
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Daten mdglichst direkt aus der EPD-Anwendung ausschleusen und dabei selbst ein Teil der Anwen-
dung werden.

Dieser Ansatz ist mit gewissen zusatzlichen Anforderungen an den jeweiligen Systemhersteller oder
Softwareentwickler verbunden. Bei den bisher getesteten Losungen wurde versucht, bestehende be-
triebliche Lésungen weitgehend unverandert beizubehalten und die Auskopplung der amtlichen Daten
vor oder nach der EPD-Anwendung zu realisieren. Diese Entwicklungsstrategie war in der Anforde-
rung nach Ruckwirkungsfreiheit zwischen amtlichem und betrieblichem System begrindet, wie bereits
in Abschnitt 4.1.1 diskutiert. Die Erfahrungen des Vorhabens zeigen jedoch, dass durch dieses Vor-
gehen der Entwicklungsaufwand fur die amtlichen Komponenten unverhaltnismaRig hoch wird, weil
externe Entwickler (Messstellen oder Dritte) sehr detaillierte Informationen zur Systemarchitektur einer
Herstellerlésung erhalten, diese verstehen und in eine entsprechende Adaption der amtlichen Soft-
ware integrieren mussen. Dies hat neben wettbewerbsrechtlichen Hirden besonders den Nachteil,
dass hier ein sehr weit reichender Know-how-Transfer stattfinden muss, um eine relativ einfache In-
formation — namlich die amtlich erforderlichen Daten — angemessen auskoppeln zu kénnen. Dieser
Entwicklungsaufwand féllt fir jedes Dosimetriesystem und auch fiir zukiinftige Anderungen oder Wei-
terentwicklungen erneut an und wiirde die AEPD sehr ineffizient machen. Aus diesem Grund versucht
der hier dargestellte Ansatz unter Bertlicksichtigung der vorhandenen Fachkompetenzen auf Herstel-
ler- bzw. Messstellenseite eine angemessenere Verteilung der Aufgaben vorzunehmen. Diese Aufga-
benteilung sollte so aussehen, dass von amtlicher Seite ein Auskopplungsmodul bereitgestellt wird,
das durch den jeweiligen Hersteller in die EPD-Anwendung integriert wird. Dabei stellt das Auskopp-
lungsmodul die fir die Referenzschnittstelle verlangte Funktionalitat dar, also insbesondere Datenfor-
mat, Datensicherung, Verschliisselung und Versand in Richtung amtlichem Empfanger. Fir die Her-
stellerseite besteht die Aufgabe in der Bereitstellung der auszukoppelnden amtlichen Daten innerhalb
der eigenen Softwareumgebung. Darlber hinaus miissen Speicherplatz bereitgestellt und Konfigurati-
onsanpassungen vorgenommen werden.

Mit diesem Ansatz braucht derjenige Teil der AEPD-L8sung, der fiir alle AEPD-Systeme gleich ist, nur
einmal entwickelt zu werden. Die systemspezifische Anpassung wird dann dort vorgenommen, wo die
benttigte Fachkompetenz vorhanden ist, ohne dass herstellerseitig eine vollstandige Schnittstellen-
implementierung vorzunehmen ware. Dabei bleibt es dem Hersteller Uberlassen, das angebotene
Modul zu verwenden oder eine entsprechende Eigenentwicklung vorzunehmen. Fiir die AEPD ist aus-
schlieBlich die Bereitstellung der Referenzschnittstelle verpflichtend, d. h. Datenumfang und -format
sowie die beschriebene Funktionalitat missen gemanR Spezifikation gewéhrleistet sein. Bei Verwen-
dung des Auskopplungsmoduls kénnte es moéglicherweise auch zu einer Vereinfachung der Bauartzu-
lassung kommen, indem das verwendete Modul selbst zuvor bereits muster-zugelassen wurde.

Darstellung der Referenzschnittstelle

Die wesentliche Funktionalitat des Auskopplungsmoduls besteht darin, die fiir die AEPD erforderlichen
Daten aus der EPD-Anwendung zu erhalten, diese verschlisselt und redundant lokal zu speichern
(Pufferspeicher) und diese Daten an die nachste amtliche Instanz (in der Regel der amtliche Zwi-
schenspeicher) abgesichert weiterzuleiten. Die redundante Pufferspeicherung auf dem Messrechner
kann entweder durch zusatzliche Festplatten oder durch Flash-Speichermodule realisiert werden, die
bei Platzmangel im Gehause auch extern angebracht werden kénnen. Fir den Versand zum Zwi-
schenspeicher wird ein Quittungsbetrieb verwendet, d. h. erst nach der Riickmeldung, dass die Daten
vollstandig und unverandert angekommen sind, werden die im Messrechner gepufferten Daten als
versandt markiert und zum Loschen freigegeben. Darliber hinaus wird fur jeden Datensatz eine lau-
fende Nummer generiert, die es ermdglicht, die Vollstdndigkeit aller Datensétze eines Readers durch
die AEPD-Anwendung in der Messstelle zu kontrollieren.

Mit dem vorgeschlagenen Auskopplungsmodul wird das Gesamtsystem auch vereinfacht, denn es
kann hier gegentber den bisherigen Losungen eine Instanz eingespart werden. Die Auskopplung der
amtlichen Daten wird zu einem integralen Bestandteil des jeweiligen Readers bzw. EPD-Systems.
Zwar bleibt das Auskopplungsmodul als funktionelle Einheit erkennbar, es ist jedoch so fest in die
EPD-Anwendung integriert, dass keine Schnittstelle zwischen Anwendung und Modul existiert, die
Uberwacht und mit einer zusétzlichen Zwischenpufferung der Daten abgesichert werden musste. Da-
mit wird die Lésung insgesamt robuster und die Rickwirkungsfreiheit sicherer erreicht. Ein separater
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Ausfall nur der amtlichen bzw. der betrieblichen Seite ist so gut wie ausgeschlossen. Fehler der Com-
puterhardware fiihren dann zu Stérungen oder Ausfall des Gesamtsystems, aber nicht zu wechselsei-
tigen Behinderungen oder der Gefahr des einseitigen Datenverlusts.

Eine weitere Vereinfachung kann sich fir kleinere Institutionen ergeben, die mit nur einem Reader
bzw. Messrechner auskommen kénnen. Dort kann auf die Sammelfunktion des amtlichen Zwischen-
speichers verzichtet werden und die Daten kdnnten direkt z. B. Giber einen VPN-Tunnel zur Messstelle
geschickt werden. Eine Beeintrachtigung der Datensicherheit ist nicht zu beflrchten, da die Daten
mindestens so lange auf dem Messrechner gepuffert werden, bis der Empfang durch den AEPD-
Server bestatigt wird.

Langzeitdatensicherung

Die Datenspeicherung der Begehungsrohdaten gemaR Punkt 5.9 der Messstellenrichtlinie [Richtlinie
2001], in der die Nachvollziehbarkeit der Dosisermittlung fur funf Jahre gefordert wird, kann grundséatz-
lich an allen mit 1, 2 oder 3 gekennzeichneten Speicherorten nach Abbildung 19 durchgefuhrt werden.
Bisher wurde im Vorhaben davon ausgegangen, dass der amtliche Zwischenspeicher als erste In-
stanz der Messstelle im Betrieb diese Aufgabe der Langzeitspeicherung Ubernehmen sollte. Kiinftig ist
dies auch wegen des in Einzelfallen mdglichen Wegfalls des Zwischenspeichers nicht mehr ange-
bracht. Der Messrechner ist fir eine Langzeitspeicherung amtlicher Daten ebenfalls nicht geeignet, da
dieses System weitgehend zum Kompetenzbereich des Betreibers gehéren soll und einem Zugriff der
Messstelle nicht zur Verfigung steht. Das Auskopplungsmodul auf dem Messrechner verfigt zwar
Uber eine abgesicherte Pufferspeicherfunktion, diese dient aber ausschlie3lich der Absicherung des
Datentransfers vor Datenverlusten.

Fur die geforderte Langzeitsicherung wird daher eine Speicherung der Begehungsdaten in der Mess-
stelle der gestellten Anforderung am besten gerecht, da einerseits sicher gestellt ist, dass die Rohda-
ten auf ihrem Weg weder verandert noch geldscht werden kénnen und andererseits die gespeicherten
Rohdaten noch durch die ermittelten Monatsdosen so wie gegebenenfalls Kommentare und Korrektu-
ren des Sachbearbeiters ergénzt werden missen, um die Nachvollziehbarkeit der Dosisermittlung zu
ermdglichen. Dariiber hinaus ist die Datensicherung durch entsprechende technische MalRhahmen an
einem Ort im unmittelbaren Umfeld der Messstelle erheblich sicherer und kostengunstiger zu gewahr-
leisten, als dezentral und an fiir die verantwortliche Messstelle externen Orten. Die entsprechende
Infrastruktur existiert bereits bei allen Messstellen, da die genannte Anforderung auch fiir die amtli-
chen passiven Dosimeter erfillt werden muss.

Ausblick

Der Grundgedanke zu dem hier vorgeschlagenen Konzept wurde innerhalb des Projektes bereits bei
der Einfiihrung des ersten PC-basierten Readers (LDM300, Hersteller MGP) diskutiert. Da dieser Re-
ader mit der Funktion der Uraufschreibung bereits eine Funktion zur Datenauskopplung besitzt, war es
nahe liegend, eine vergleichbare Auskopplungsfunktion fir die amtlichen Daten zu generieren. Dies
wurde seitens des Herstellers in Aussicht gestellt, wenn nach Abschluss des Projekts die genauen
Spezifikationen der zu liefernden Daten feststehen wirden. In sofern ist gerade dieser im Vorhaben
am haufigsten eingesetzte Reader als Musterbeispiel fir den beschriebenen Lésungsansatz pradesti-
niert.

Im nachsten Schritt misste zunachst das vorgestellte Konzept auf Expertenebene diskutiert und nach
Maoglichkeit zeitgleich das Auskopplungsmodul funktionell getestet werden. Auf dieser Basis muss
eine Definition der Referenzschnittstelle verabschiedet werden, die als offener Standard jedem Ent-
wickler zur Verfugung steht. Eine konkrete Implementierung eines Auskopplungsmoduls nach dieser
Definition kann dann seitens der Messstellen jedem interessierten Hersteller zur Verfigung gestellt
werden, um den herstellerseitigen Entwicklungsaufwand gering zu halten. Alternativ wird durch die
offen gelegte Definition der Referenzschnittstelle jeder Entwickler in die Lage versetzt, eine eigene
Realisierung der Referenzschnittstelle herzustellen und anzubieten.

Damit stinde eine einheitliche technische Lésungsmdglichkeit fur die amtliche Datenauskopplung und
-Ubertragung zur Verfugung.
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4.5 Datenubertragung in die Messstellen
Die beim Betreiber anfallenden Daten unterteilen sich in vier Bereiche:

a) Personendaten der Gberwachten Personen: Diese Daten unterliegen im Vergleich zu den fol-
genden Datenarten keinen grof3en Veranderungen. Sie werden bei elektronischen Dosimetern
nicht anders behandelt als bei passiven Dosimetersystemen und werden daher hier nicht na-
her betrachtet.

b) Begehungsdaten: Begehungsdaten sind die Daten welche zwischen Reader oder PC-
basiertem Reader und dem betrieblichem Dosimetriesystem ausgetauscht werden. Dies sind
Personal-ID (auch Ausweis-ID genannt), Dosimeternummer, Datum, Uhrzeit, Dosis, Dosimeter-
typ, Readernummer, Kalibrierungsdatum, Batteriewechsel, Systemfehler und Maximale Dosis-
leistung. Fir unterschiedliche Dosimetertypen ist die Dosis hierbei in Gamma Hp10, Hp007
und Neutronen aufgeteilt. AuRerdem ist es moglich, dass einige Felder, z.B. die maximale Do-
sisleistung bei bestimmten Dosimetern nicht zur Verfligung stehen.

c) Zuordnungsdaten: Zeitrdume der Verknipfung von Ausweis-IDs des Betriebs mit Personen-
nummern der Messstellen. Diese Information ist prinzipiell ebenfalls Bestandteil der Personen-
daten. Sie unterliegen aber aus praktischen Grinden haufiger Anderungen (Zuordnungen kon-
nen z.B. zeitlich begrenzt sein), was dazu fihrt, dass bei jeder einzelnen Begehung eine ande-
re Zuordnung gelten kann. Fur Fremdpersonal, also Personen die nicht zum Uberwachten Be-
trieb gehoéren, wie z.B. externe Dienstleister, werden Ausweis-IDs in der Regel befristet verge-
ben und zu einem spéteren Zeitpunkt mit einer anderen Person wieder verwendet. Gehort das
Fremdpersonal zu einer Firma die von einer anderen Messstelle iberwacht wird, so dienen die
Zuordnungsdaten dazu die fur diese Messstelle bestimmten Begehungsdaten erkennen und
weiterleiten zu kénnen.

d) Das Auslesen der Dosishistorie bei den Systemen, die diese Mdéglichkeit bieten (z. B. Thermo
MK2 oder MGP DMC2000), zur nachtraglichen Klarung von Fehlerfallen.

Die Datenubertragung konzentriert sich also auf Begehungs- und Zuordnungsdaten sowie die Dosis-
historie, welche auf Anforderung der Messstelle vom Betreiber ausgelesen und Uber die Verbindung
der Begehungsdaten ebenfalls zur Messstelle transportiert wird. Die Begehungsdaten stammen ent-
weder aus Geraten, welche die Kommunikation zwischen den EPD-Readern und der betrieblichen
Dosimetrie mitschneiden, oder aus entsprechenden Modulen in der Software, welche die Reader
steuern und die auch die Daten fur die betriebliche Dosimetrie zur Verfligung stellen. Die Zuord-
nungsdaten stammen — sofern es sich um Pooldosimetrie handelt — aus dem betrieblichen System
selbst. Bei fester Zuordnung liber ganze Uberwachungszeitraume, kénnen die Zuordnungen auch
zusammen mit den Personendaten angegeben werden, dies stellt jedoch die Ausnahme dar.

Samtliche zu Ubertragenden Daten werden im Uberwachten Betrieb zentral gesammelt und Uber eine
einzelne abgesicherte Verbindung zur jeweiligen Messstelle libertragen. Dies hat folgende Vorteile:

e Die Verbindung kann zentral administriert werden
o Die Konfiguration ist tiberschaubarer und damit sicherer

e Die vorhandene Infrastruktur beim Kunden kann mit zur Absicherung der Verbindung genutzt
werden

e Die Messstelle muss nur eine Verbindung pro Kunde verwalten.

Daher liegt es nahe, zum Speichern und Weiterleiten samtlicher Daten, also nicht nur der Begehungs-
daten, sondern auch der Zuordnungen und — falls verfiigbar — weiterer dosimeterspezifischer Daten
wie der Dosishistorie, den amtlichen Zwischenspeicher zu verwenden. Einzige Ausnahme bilden je-
doch personenbezogene Daten (Name, Geburtsort, etc.). Obwohl der Grad der Absicherung der
Netzwerkverbindung zwischen Kunde und Messstelle auch die Ubertragung sensibler personenbezo-
gener Daten zulie3e, werden die Personendaten und dieser Personenbezug nicht auf diese Weise
Ubertragen. Aus der Kombination von Begehungs- und Zuordnungsdaten allein ist es nicht méglich,
direkte Ruckschlisse auf die Identitat einer Person zu ziehen.
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Die zentrale Weiterleitung vom amtlichen Zwischenspeicher erfolgt abhangig von der Konfiguration
und GrolRe des Kundennetzwerks. Folgende Vorgehensweisen sind im Rahmen des Vorhabens verifi-
ziert worden.

4.5.1 Netzwerkstruktur typischer Firmennetzwerke

Die Notwendigkeit einer zentralen Weiterleitung ergibt sich unter anderem aus der Struktur der meis-
ten Firmennetzwerke wie in Abbildung 20 dargestellt.

Internes Netz DMZ, Externes Netz

= (www, ftp, ...) ==

(= interne Firewall, == exzterne Firewall)

Abbildung 20: Netzwerkstruktur Firmennetzwerk

Um das Interne Netz zu schiitzen und gleichzeitig von auf3en erreichbare Dienste anbieten zu kdnnen,
wie z.B. Web- oder FTP-Server, nutzen die meisten Firmennetzwerke eine DMZ (demilitarisierte Zo-
ne), welche sich zwischen zwei Firewalls befindet. Dabei schitzt die interne Firewall das gesamte
interne Netz gegen unberechtigte Zugriffe. Die externe Firewall I&sst nur gezielt berechtigte Dienste
zu. Der amtliche Zwischenspeicher (in der Adapterbox-Lésung als OIB bezeichnet) sollte in der DMZ
platziert werden und zum Aufbau einer sicheren Verbindung zur Messstelle einen VPN-Tunnel ver-
wenden.

4.5.2 Verbindungsmadglichkeiten zur Messstelle
Gesicherte Verbindungen (VPN mit IPsec)

Ein Virtual Private Network (VPN) (dt.: Virtuelles Privates Netz) ist ein Tunnel, der den Transport priva-
ter Daten gesichert tber ein unsicheres 6ffentliches Netz (zum Beispiel das Internet) erlaubt [Spenne-
berg 2004], [VPN Wikipedia]. Teilnehmer eines VPN kdénnen Daten wie in einem internen LAN aus-
tauschen. Die einzelnen Teilnehmer selbst missen hierzu nicht direkt verbunden sein. Im Rahmen
des Projektes wird IPsec (IP basierte Sicherheitsarchitektur zur Kommunikation) verwendet. IPsec
gewabhrleistet die Schutzziele Vertraulichkeit, Authentizitat und Integritdt und bietet daher Verfahren
zur Authentifizierung des Kommunikationspartners und Verschlisselung der Verbindung
[IPsec Wikipedia]. Dabei kdnnen zum Aufbau eines VPN-Tunnels mittels IPsec die gewlinschten Si-
cherungsverfahren (symmetrische, asymmetrische Verschlisselung, Hashverfahren) in so genannten
Profilen vorgegeben werden. IPsec-basierte VPN Tunnel kénnen sowohl Uber geeignete Router (mit
spezifischer Hardware) als auch mit Client-Software auf Gblichen Windows bzw. Linux-Systemen rea-
lisiert werden.

Abbildung 21 zeigt die Integration des amtlichen Zwischenspeichers in der DMZ des Kunden. In der
DMZ kann er einerseits Daten aus dem einrichtungsinternen Netzwerk entgegennehmen andererseits
Uber den VPN Tunnel (,site-to-site") zwischen Messstelle und Einrichtung kommunizieren.

AEPD-Forschungsvorhaben StSch 4469 47



Technische Umsetzung

Kunde Messstelle

(VPN-Tunnel)

(andere Server) OIB = =  AEPD- {andere Server)
Server

(= Firewall mit aktivem VPN-Gateway)

Abbildung 21: VPN-Tunnel mit aktivem VPN-Gateway

Zum Aufbau eines VPN-Tunnels zwischen amtlichem Zwischenspeicher und der externen Firewall der
Messstelle, die ihrerseits den AEPD Server in ihrer DMZ betreibt, nutzt der OIB ein vorhandenes VPN-
Gateway, das auch identisch mit der externen Firewall sein kann. In dieser Konfiguration (,site-to-
site”) ist die Verwendung des VPN-Tunnels fir den amtlichen Zwischenspeicher transparent, d.h. amt-
licher Zwischenspeicher und AEPD-Server befinden sich im gleichen Netzwerk und nehmen den si-
cheren Tunnel zur Durchleitung im unsicheren Internet nicht wahr. Der amtliche Zwischenspeicher
bendtigt bei dieser Variante keine zuséatzliche Software zum Aufbau und zur Verwaltung der VPN-
Verbindung. Da es fiir die Sicherheit im Netzwerk zutraglich ist, die Anzahl unterschiedlicher beteilig-
ter Komponenten klein zu halten, ist diese Variante der folgenden vor zu ziehen, falls die vorhandene
Netzwerkinfrastruktur es erlaubt.

Kunde Messstelle
(7 iz -
L= ya
!
I,-f {VPN-Tunnel)
(andere Server) OIB™ == éEPD— (andere Server)
erver
(= OIB baut VPN-Tunnel selbst auf)
(== Firewall mit passivem VPN-Passthrough)

Abbildung 22: VPN-Tunnel ohne aktives VPN-Gateway beim Kunden

In Abbildung 22 zeichnet der amtliche Zwischenspeicher fur den Aufbau des Tunnels zur amtlichen
Messstelle verantwortlich (,end-to-site). Die externe Firewall der Einrichtung besitzt keine VPN-
Fahigkeit und agiert transparent fir den Tunnelaufbau und den etablierten Tunnel (VPN-Passthrough).
Diese Konfiguration ermdglicht eine einfache und somit preiswerte Integration des amtlichen Zwi-
schenspeichers inklusive der notwendigen verschliisselten Verbindung, ohne beim Kunden Netzwerk-
komponenten hinzufiigen zu missen. Im Unterschied zu der oben dargestellten ,site-to-site* Topolo-
gie bendotigt der amtliche Zwischenspeicher hier eine entsprechende Softwarekomponente zum Ver-
bindungsaufbau.

TCP/IP Gber Wahlverbindungen

Kunden, die Uber keine entsprechende Netzwerkinfrastruktur verfligen oder fir die aus Sicherheits-
grinden keine direkte Verbindung Uber einen Internetzugang in Frage kommt, kénnen mit der in
Abbildung 23 dargestellten Mdglichkeit die Verbindung zur Messstelle mit Hilfe eines ISDN-
Gateways/-Routers herstellen (WAN-Verbindung). Der Router wahlt sich bei Kommunikationsanforde-
rung (i.d.R. IP Pakete mit Adressen des jeweiligen anderen Adressbereichs) automatisch tUber das
normale Telefonnetz bei seinem entfernten Gegenstiick ein. Zur Sicherheit ist es moglich, sowohl die
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mdglichen IP Adressen als auch die verwendeten Telefonnummern auf jeweils glltige zu beschran-
ken. Obwohl ISDN als Punkt-zu-Punkt Verbindung als sicher gilt, kann auch hier auf der TCP/IP Ebe-
ne zusétzlich ein VPN-Tunnel verwendet werden.

Kunde Messstelle

Soft- oder
Hardwareauskopplung
| (z.B. Webservice)

Telefonnetz
Wahlverbindung
(festgelegte Hummern)

ISDN-Router ISDN-Router AEPD-
Server

Betriebliche

Datenbank (VPHN-Verschliisselung

zusdtzlich moglich)

Abbildung 23: WAN-Verbindung tUber Telefonnetz

4.5.3 Datentransfer

Die Kommunikation vom amtlichen Zwischenspeicher zum AEPD-Server nutzt einen VPN-Tunnel.
Damit wird allerdings nur die gesicherte Ubertragung ermoglicht. Fiir den eigentlichen Transport der
Daten wird zusatzlich noch eine Anwendung benétigt. Da der amtliche Zwischenspeicher als Ausga-
bedaten XML-Dateien erzeugt, bieten sich hierfir zwei L6sungen an:

e Filesharing: Filesharing kann z.B. mit SMB (,Server Message Block" — findet z.B. beim ,Ver-
binden von Laufwerken® unter Windows Verwendung) oder mit NFS (,Network File System* —
wird hauptsachlich von Unix-basierten Betriebssystemen eingesetzt) etabliert werden.

e Synchronisation: Die Software ,rsync’ erlaubt die partielle Ubertragung von Dateiinhalten zur
Synchronisation. Dabei wird nur der Teil einer Datei Ubertragen, der sich von den bereits iber-
tragenen Inhalten unterscheidet. Auf Wunsch wird die Ubertragung komprimiert und ver-
schlisselt, was diese Lésung daher als besser geeignet als normales Filesharing erscheinen
lasst. Rsync steht ebenfalls auf Windows und Unix-basierten Betriebssystemen zur Verfu-

gung.

4.5.4 Beispiel zur Dateniibertragung

Beispielhaft ist in Abbildung 24 die Datenibertragung von der RWTH in Aachen (Rheinisch-
Westfalische Technische Hochschule) zum MPA (Messstelle im Materialprifungsamt, Dortmund) ge-
zeigt.

Beim Aufbau in der RWTH wurden die Daten von drei sowohl physikalisch als auch netzwerktechnisch
getrennten Netzwerken zum zentralen OIB im Rechenzentrum als amtlichem Zwischenspeicher tber-
tragen. Die Adapterboxen der Fachhochschule Stralsund schnitten die Begehungsdaten mit und Uber-
trugen diese TSL/SSL-verschlisselt und authentifiziert zum OIB. Allerdings fehlte in der RWTH eine
betriebliche Datenbank fiir die Ubernahme der Zuordnungsdaten. Um trotzdem die Zuordnungsdaten
zu erhalten, wurden auf dem OIB ein Rsync und OpenSSH-Server installiert sowie auf jedem der be-
teiligten PCs, welche die EPD-Reader steuern, die entsprechenden Clients. Mit Rsync und SSH-
Verschlisselung wurden alle funf Minuten die vorhandenen Zuordnungsdaten auf den OIB synchroni-
siert. Der OIB in der RWTH besteht aus einem Mini-ITX-PC, einem sehr kleinen, preiswerten, passiv
gekuhlten PC (x86 kompatibel) mit zwei Flash-Speichern statt Festplatten, auf denen die Daten ge-
spiegelt werden (RAID 1), um Datenverlust bei defekter Hardware vorzubeugen. Das System ist sehr
klein, preiswert und robust (keine beweglichen Teile), weshalb es sich auch fur kleinere Kunden (wie
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z.B. Arztpraxen) anbietet. Als Betriebssystem wird OpenSuSE Linux eingesetzt, es kénnen aber auch
andere Betriebssysteme verwendet werden. Da die OIB-Software, welche die von den Adapterboxen
Ubertragenen Daten interpretiert und in XML-Datensatze umwandelt, in Java geschrieben ist, kbnnen
z.B. auch Windows XP, Linux, BSD oder Solaris eingesetzt werden. (Mit SUSE Linux 10.3, und Debian
Linux ,Sarge* wurde dies im Projekt verifiziert.) Der OIB ist so konfiguriert, dass er eine unterbrochene
Verbindung zur Messstelle nach einem Verbindungsabbruch oder einem Neustart automatisch wieder
herstellt. Zum Verbindungsaufbau in die Messstelle wurde auf dem OIB in der urspriinglichen Variante
ein Netgear VPN-Client installiert, um die Dateniibertragung auf den AEPD-Server lber einen VPN-
Tunnel in die Messstelle zu ermdglichen. Auf einer aktualisierten Version des OIB mit Linux als Be-
triebssystem wurde Openswan eingesetzt — eine IPSec-Implementierung fur UNIX-basierte Systeme,
womit gezeigt ist, dass die Losung auch mit unterschiedlichen Systemen funktioniert. Ein auf dem OIB
installiertes Script synchronisiert jede halbe Stunde die eingetroffenen Begehungsdaten der OIB-
Anwendung in Form von XML-Ausgabedateien und die dazugehdrigen Zuordnungsdaten auf den
AEPD-Server. Dort werden die Daten von der AEPD-Anwendung eingelesen, Uberprift und in die
ebenfalls auf dem Server befindliche Datenbank Ubernommen. Hierbei Uberprift die AEPD-
Anwendung die eindeutige Datensatznummer der Datensatze und zeigt Fehler (wie sie z.B. bei einem
Neustart des OIB zustande kommen kdnnten) an. Treffen Uber einen bestimmten (konfigurierbaren)
Zeitraum keine neuen Daten ein, so wird dies ebenfalls erkannt und an einen Sachbearbeiter in der
Messstelle weitergeleitet. Alle datenlibertragenden Komponenten (OIB-Software, VPN-Client, rsync,
ssh), die Skripte (welche die Ubertragung starten, die Verbindung lberpriifen und bei Bedarf neu auf-
bauen) und die AEPD-Anwendung in der Messstelle erzeugen Log-Dateien. Diese werden Uber die
rsync-Synchronisation mit an die Messstelle tibertragen, damit im Falle eines Fehlers die notwendigen
Informationen fiir einen Techniker in der Messstelle vorliegen. Als zusatzliche Sicherheit ist wahrend
der Testphase in der RWTH auf dem OIB ein VNC-Server installiert(Virtual Network Computing), wel-
cher es erlaubt, den OIB von der Messstelle aus zu steuern.

RWTH

LAN1

MPANRW

Rechenzentrum

Internet

{(VPN-Tunnel)

VPN - AEPD- Proxy- Lokales
Gateway Server Server LAN

(= OIB baut VPN-Tunnel selbst auf)
(== Firewall mit passivem VPN-Passthrough)

Verbindungen:
Adapterbox-EPD: R35232
Adapterbox-PC: RS5232
Adapterbox-0IB: SSL-Verschliisseltes TCP~IP
PC-0IB: Rsync uber SSH
(Secure Shell)

Abbildung 24: Testaufbau zwischen der RWTH Aachen und dem MPA Dortmund
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5 Organisatorische Einbindung

5.1 Anforderungen an die Bestimmung der Personendosis mit AEPD

Die Bestimmung der Personendosis nach Strahlenschutz- und Réntgenverordnung [StrISchV 2001,
R6V 2002] muss mit amtlichen Personendosimetern erfolgen, die ,bei einer amtlichen Messstelle zur
Messung der Personendosis anzufordern sind“ und deren Verwendung ,das Bundesministerium fir
Umwelt, Naturschutz und Reaktorsicherheit in Abstimmung mit dem L&nderausschuss fur Atomkern-
energie, Fachausschuss Strahlenschutz und dem Lénderausschuss Rontgenverordnung” zugestimmt
hat [Richtlinie 2001].

Amtliche Personendosimeter unterliegen zudem den Bestimmungen der Eichordnung [EO 2007] und
missen fir einen Einsatz in Photonenstrahlenfeldern eine Bauartzulassung der Physikalisch-
Technischen Bundesanstalt (PTB) besitzen. Die amtliche Personendosis wird von einer durch die
zustandige Behorde bestimmten — und damit amtlichen — Messstelle festgestellt und an den Auftrag-
geber, das Strahlenschutzregister sowie ggf. an die zustéandige Aufsichtsbehérde tGbermittelt.

Die vorgesehene Verwendung von amtlichen elektronischen Personendosimetern stellt gegentiber der
bisherigen seit Jahrzehnten tblichen Methodik mit passiven Personendosimetern (Film- und Thermo-
lumineszenzdosimetern) fiir nahezu den gesamtem Bereich dieses Prozesses bis zur Feststellung der
Personendosis in der Messstelle eine ganzlich neue Qualitat dar und unterscheidet sich wesentlich
gegeniber den bisherigen Verfahren, da elektronische Personendosimeter gerade NICHT ,von einer
amtlichen Messstelle bereitgestellt, ausgegeben und ausgewertet werden“ kénnen.

Grundlage einer zuklnftigen Anwendung von AEPD ist der Bericht ,Anforderungen an amtlich aner-
kannte elektronische Dosimetrie-Systeme [GRS 2004]“, der neben den wesentlichen Rahmenbedin-
gungen fir die technische Umsetzung auch die prinzipielle organisatorische Einbindung in das System
der amtlichen Dosimetrie aufzeigt.

Unbenommen davon ist es erforderlich, gegenwartig geltende Rechtsvorschriften derart anzupassen,
dass die vorgeschlagenen Methoden und Verfahren umgesetzt werden kénnen. Auch fir die Einbe-
ziehung von Fremdpersonal muss die rechtliche Grundlage fiir die Anwendung des vorgeschlagenen
Verfahrens geschaffen werden. Durch die letzte Novellierung der Eichordnung wurden bereits die
eichrechtlichen Rahmenbedingungen flir einen Einsatz von AEPD geschaffen. Die flir 2008 erwartete
Novellierung der StrISchV berilicksichtigt ebenfalls einen zukiinftigen Einsatz von AEPD.

5.1.1 Charakteristika bei amtlichen passiven Dosimetern

Die amtliche Personendosismessstelle ,stellt diese Dosimeter bereit, gibt sie auf Anforderung aus und
wertet sie aus.” [Richtlinie 2001]. Amtliche passive Personendosimeter werden durch die amtlichen
Messstellen ausgegeben, wahrend der beruflichen Tatigkeit mit ionisierender Strahlung getragen, an
die Messstelle zuriick geschickt und in deren Geschaftsraumen und damit in direkter und unmittelba-
rer physischer Anwesenheit durch Mitarbeiter der Messstelle ausgewertet. Damit unterliegen sie, ab-
gesehen vom Zeitraum der Verwendung durch die Giberwachten Personen, der Aufbewahrung vor Ort
und dem Transportweg, einer stdndigen Kontrolle durch die Messstelle.

Die fir passive Personendosimeter in Photonenstrahlenfeldern erforderlichen Bauartzulassungen
durch die PTB werden entweder als Musterbauartzulassungen durch den Hersteller der Personendo-
simeter oder als Bauartzulassung mit erweiterten Vergleichsmessungen durch die Messstelle fur das
gesamte Dosimetersystem durchgefiihrt. In jedem Fall erfolgt eine geeignete Uraufschreibung jedes
Messwertes mit der zugehdrigen Dosimeteridentifikation.

Fir passive Personendosimeter in Photonenstrahlenfeldern sind Bauartzulassungen durch die PTB
erforderlich. Zusatzlich werden als MaRnahmen zur Qualitatssicherung jéhrliche Vergleichsmessun-
gen von der PTB durchgefuhrt* [Richtlinie 2001].

Trotz Einhaltung aller rechtlich vorgeschriebenen MaRnahmen kann es bei der praktischen Anwen-
dung passiver amtlicher Personendosimeter zu einer Verfalschung des Messwertes oder Nichtaus-
wertbarkeit des Dosimeters flihren. Dabei sind diverse Mdéglichkeiten der nicht bestimmungsgemafen
Verwendung und einer unabsichtlichen oder vorsatzlichen Manipulation gegeben, die nur in den we-
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nigsten Fallen erkannt werden kénnen. Die durch die Messstelle ausgegebenen und i. A. bereits per-
sonenzugeordneten Dosimeter kénnen z. B. gar nicht, nicht an einer repréasentativen Korperstelle,
nicht richtig (beim Film z. B. auRerhalb der Kassette) oder von einer anderen als der zugeordneten
bzw. mitgeteilten Person verwendet worden sein, was von der Messstelle nicht oder nur zufallig er-
kannt werden kann. Die Mdglichkeiten einer unbeabsichtigten Manipulation reichen von einer Bescha-
digung des Dosimeters (z. B. der Filmverpackung mit Lichteinfall) Gber das Waschen eines Filmdosi-
meters bis zum Erhitzen eines Thermolumineszenzdosimeters.

Bei festgestellter Nichtauswertbarkeit werden diese Falle der zustandigen Behérde innerhalb festge-
legter Fristen mitgeteilt. Werden bei der Auswertung von amtlichen Dosimetern Personendosen ermit-
telt, die festgelegte Dosis-Schwellen tberschreiten, erfolgt ebenfalls eine Meldung an die Aufsichtsbe-
horde. Dabei erfolgt immer nur eine Meldung fir einen Verwendungszeitraum des Dosimeters.

5.1.2 Organisatorische Unterschiede bei der Verwendung von AEPD

Ausgangspunkt aller Betrachtungen ist, dass elektronische Personendosimeter zur Verwendung als
amtliche Personendosimeter nicht von der Messstelle ausgegeben werden, sondern dauerhaft beim
Anwender verbleiben. Sie sind damit dem unmittelbaren Zugriff der Messstelle entzogen. Damit kon-
nen verschiedene grundlegende Verfahrensschritte nicht in der Messstelle selbst durchgefiihrt wer-
den, sondern mussen vor Ort erfolgen. Dies steht teilweise im Konflikt mit geltenden Rechtsvorschrif-
ten.

Die Verwendung von AEPD unterscheidet sich organisatorisch zur der von passiven Dosimetern da-
durch, dass

e innerhalb eines Uberwachungszeitraumes mehrmals aufeinander folgend Einzel-Messwerte
bestimmt werden, durch deren Vielzahl die Wahrscheinlichkeit von Fehlern und Konflikten ge-
genilber einer einzigen Messung héher, der Beitrag des Einzelfehlers aber kleiner ist,

e die AEPD mit wechselnder zeitlicher Personenzuordnung im sogenannten ,Poolbetrieb” ver-
wendet werden kénnen und eine Personenidentifikation der Dosismesswerte tber die betrieb-
liche Personenkennzahl erfolgen muss,

e die Vielzahl von Messwerten von AEPD innerhalb eines Uberwachungszeitraumes aktuelle
LStatuswerte” darstellen und als Rohdaten unter Berlicksichtigung des Zeitstempels weiter-
verarbeitet werden mussen,

e zwei zu einer ,Begehung” gehérende Dosisdatenséatze (Begehungsdatensatze) aus betriebli-
chen Datenschutzgriinden nicht dauerhaft als Daten-Paar mit ihren jeweiligen Zeitstempeln
gespeichert werden durfen,

e eine physische Kontrolle auf Unversehrtheit aller in einem Betrieb verwendeten AEPD durch
die Messstelle nicht direkt und dauerhaft méglich ist und

e die Messstelle ihren Verpflichtungen zur Gewahrleistung der Eichgiltigkeit von AEPD i.d.R.
nur indirekt nachkommen kann,

Diese Uberwiegend negativ besetzten Unterschiede lassen sich jedoch durch geeignete technische
und/oder organisatorische MalRinahmen kompensieren, wie im Bericht gezeigt werden wird. Im For-
schungsvorhaben wurden geeignete Methoden zur Ermittlung der amtlichen Personendosis mit AEPD
entwickelt. Sie sind in der nachfolgenden Konzeption skizziert und in den folgenden Kapiteln dieses
Abschnittes ausfuhrlich beschrieben.

Die Vorstellungen der Autoren des Berichtes zur Gewahrleistung der physischen Kontrolle und die
Erfullung der Eichpflichten fir amtlich eingesetzte EPD durch die Messstellen wurden bereits in Kapi-
tel 3.1.3 beschrieben und wurden im Projektablauf nicht weiter untersucht.

5.1.3 Konzeption der Dosisermittlung mit AEPD in der Messstelle

Durch die in Kapitel 4 beschriebene technische Umsetzung der Konzeptanforderungen mit geeigneten
Datenkommunikationsldsungen ist gewéhrleistet, dass eine Vielzahl einzelner Messwerte der Perso-
nendosis Uber geeignet gesicherte Verbindungen von der Giberwachten Institution zur Messstelle ge-
langen. Diese sog. Begehungsdaten beinhalten neben der gemessenen Personendosis codierte In-
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formationen zur Personenidentifikation und zusétzliche Informationen (z. B. Dosishistorie und maxima-
le Dosisleistung), die zur Verifikation der tbermittelten Dosis verwendet werden kdénnen.

Die eintreffenden Begehungsdaten werden in allen Messstellen einheitlich durch eine Software in ei-
ner separaten AEPD-Datenbank (ELPEDO) tlbernommen. In einem in Kapitel 5.2 beschriebenen Veri-
fizierungsprozess werden die Begehungsdaten in einem mehrstufigen Prozess auf ihre Konsistenz
gepruft, Fehler erkannt und Konflikte aufgeldst. Dazu werden auch sog. Zuordnungsdaten verwendet,
die zeitnah auf elektronischem Wege an die Messstellen tbertragen werden. Erkannte Konflikte wer-
den durch die Messstellen — bei Bedarf in Zusammenarbeit mit dem SSB vor Ort — aufgel6st und in
Abhéngigkeit von deren Schwere an die zustandige Aufsichtsbehdrde gesammelt gemeldet oder in
Einzelfallen zur Festlegung von Ersatzdosen separat berichtet. Mit dem beschriebenen Verfahren zur
Konfliktbehandlung wird gewahrleistet, dass die Einzelfallmeldungen an Aufsichtsbehérden in ihrer
Anzahl die bisher auch bei passiven Personendosimetern tbliche Gré3enordnung nicht Gberschreiten.

Durch den Verifizierungsprozess wird auch erkannt, ob es sich um Daten von sog. Fremdpersonal
handelt. In den Zuordnungsdaten ist eine Kennzeichnung der zustandigen Messstelle des Fremdbe-
triebes enthalten, fur den die Uberwachte Person tétig ist. Wird nach der Zuordnungsprifung erkannt,
dass die Ubermittelten Begehungsdaten zu einer Person gehdéren, die aus einem Fremdbetrieb
stammt und zustandigkeitshalber durch eine andere Messstelle Uberwacht wird, sollen die Daten
nach dem Verifizierungsprozess in der Messstelle des Stammbetriebes zeitnah an die Messstelle des
Fremdbetriebes Ubermittelt werden. Dieses im Projektverlauf entwickelte Verfahren ist in Kapitel 5.3
ausfuhrlich beschrieben. Mit den im Vorhaben entwickelten Verfahren und Konzepten ist innerhalb
des Uberwachungszeitraumes eine Zusammenfiihrung der Ergebnisse von Fremdpersonal méglich.
Wegen der bislang nicht gesicherten Rechtsgrundlage dieses Verfahrens wurden in Kapitel 6.5 Mog-
lichkeiten fiir eine Einbeziehung von Fremdpersonal unter den gegenwartigen rechtlichen Rahmenbe-
dingungen aufgezeigt, bis diese angepasst werden konnten.

Alle beschriebenen Prozesse finden in der AEPD-Datenbank statt, die separat zu den Personendosis-
datenbanken der Messstellen betrieben wird. Dabei sind die in den Messstellen einheitlichen Daten-
bankstrukturen und Algorithmen zur Datenverarbeitung in jedem Fall vorteilhaft und fir das erarbeitete
Verfahren zur Einbeziehung von Fremdpersonal sogar zwingend erforderlich. Nach dem Verifikations-
prozess zur Datenubernahme und Konfliktbehandlung werden die aus den einzelnen Begehungsdaten
und mit den Zuordnungsdaten verkniipften Einzeldosen fiir den Uberwachungszeitraum aufsummiert
und in die Personendosisdatenbank Ubertragen. Dort erfolgt mittels der codierten Personenidentifika-
tion die Zuordnung zu einer ,realen” Person. Alle weiteren Prozesse sind identisch zu denen mit de-
nen bei der Verwendung amtlicher passiver Personendosimeter.

5.1.4  Nutzungsszenarien der Dosisbestimmung mit AEPD

Die Bestimmung der Korperdosis durch Messung der Personendosis mittels AEPD ist grundsatzlich
fur jeden Uberwachungspflichtigen Fall nach den einschlagigen Bestimmungen in R6V und StrISchV
denkbar. Aus praktikablen Grinden wird dies jedoch durch den finanziellen und organisatorischen
Aufwand — von Ausnahmen sehr ambitionierter Strahlenschiitzer abgesehen — auf einen kleinen Teil
der derzeit Uberwachten Personen beschrankt sein.

Die Bestimmung der Personendosis mit AEPD bietet sich (berall dort an, wo ein modernes betriebli-
ches EPD-System bereits installiert ist oder aus anderen Griinden als geeignet oder gar notwendig
erachtet wurde. Hier sind die erforderlichen Organisationsformen und technischen Ausstattungen in
der Regel vorhanden und technisch im Wesentlichen die Auskopplung der Daten fur die amtliche
Verwendung und deren Weiterleitung an die Messstelle zu erganzen.

Bei der vorgesehenen Erstinstallation eines AEPD-Systems sind intensive und ausreichend frihe
Konsultationen mit der ausfihrenden Messstelle erforderlich, um Fehlentscheidungen bei der Auswahl
von Dosimetertyp und Organisationsform zu vermeiden.

Eine Anwendung von AEPD ist besonders glinstig zu gestalten, wenn damit Zugangslésungen in Kon-
trollbereiche gesteuert und maschinenlesbare ID-Karten personenzugeordnet verwendet werden — der
klassische Fall, wie er in kerntechnischen Bereichen haufig zu finden ist. Wegen der meist grof3en
Zahl von Uberwachungspflichtigen Personen im (meist) Schichtbetrieb werden relativ wenige Dosime-
ter fUr eine gréRere Anzahl von Personen im Poolbetrieb eingesetzt werden: Ein Dosimeter wird fur
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den einzelnen Tragezeitraum Uber die ID-Karte mit der Person fest und eindeutig verknipft und bei
jedem Zu- und Ausgang aus dem Kontrollbereich ausgelesen. Durch technisch-organisatorische
MaRnahmen kann hier eine quasi liickenlose Uberwachung gewéhrleistet werden.

In den offen zuganglichen Kontrollbereichen von medizinischen oder wissenschaftlichen Einrichtungen
ist fur eine Uberwachung mit elektronischen Personendosimetern eine ganzlich andere Situation cha-
rakteristisch: Die Beschéftigten haben (meist) dauerhaft zugeordnete EPDs. Durch organisatorische
Malnahmen muss gewahrleistet werden, dass die Auslesung der Dosis regelmafig nach intern fest-
gelegten Abstanden oder Zeitpunkten entsprechend den Arbeitsverfahren erfolgt. Der Einsatz von
EPD als Pooldosimeter ist in diesen Bereichen viel schwieriger zu realisieren, da zu einer zuverlassi-
gen personenbezogenen Zuordnung von EPD (selten vorhandene) ID-Karten und eine geeignete
Verwaltungssoftware erforderlich sind. Weiterhin sind die fur eine Anwendung im medizinischen Be-
reich beliebten passiven, nicht direkt ablesbaren Dosimeter (z. B. DIS-1) fir eine Auslesung in kurzen
Zeitabstanden, wie im Poolbetrieb Ublich, weniger geeignet. Diese Eigenschaft war zwar prinzipiell
bekannt, wurde aber erst mit den im Forschungsvorhaben praktizierten Ausleseverfahren deutlich.
Insgesamt sind in diesen Anwendungsbereichen eine straffe Organisation der Uberwachung und die
disziplinierte Bereitschaft der iiberwachten Personen erforderlich.

Dariliber hinaus gibt es in allen nichtkerntechnischen Bereichen der Anwendung ionisierender Strah-
lung verschiedene Mischformen der Zugangswege zu Kontrollbereichen, die zwar reglementiert, aber
nicht mit einer Zugangskontrolle verbunden sein mussen. Hier sind in Abhangigkeit von der konkreten
Situation in Abstimmung mit der Messstelle geeignete Verfahren zu finden, um eine personendosi-
metrische Uberwachung mit AEPD zu etablieren.

Die Anzahl der zu Gberwachenden Personen und der eingesetzten Reader sowie deren ortliche Ver-
teilung in einer Institution sind keine begrenzenden Kriterien, wohl aber ein unzulangliches Intranet
und eine restriktive Administration, da die Daten fir eine Einrichtung sicher verschlusselt Uber ein
geeignetes Intranet auf einen messstelleneigenen Zwischenspeicher und von dort elektronisch zur
Messstelle transferiert werden.
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5.2 Konfliktbehandlung und Datentbernahme

Die auftretenden Fehler bei der Nutzung von AEPD unterscheiden sich von denen anderer (passiver)
Dosimetriesysteme. Die Dosimeter erzeugen beim Auslesen an einem Dosimeter-Reader einen Da-
tenstrom. In vielen Fallen kénnen Fehler durch eine genaue Uberpriifung dieses Datenstroms zumin-
dest erkannt werden. Wie die bisherigen Erfahrungen zeigen ist das Fehlerpotential flir geringfiigige
Fehler bei AEPD hoher als bei passiven amtlichen Personendosimetern. Dies liegt zum einen an der
hoheren Anzahl an beteiligten Komponenten, welche sich zum gro3en Teil beim Kunden befinden
(Reader, datenauskoppelnde Elemente) statt in der Messstelle — also unter Laborbedingungen. Wah-
rend in der Messstelle Auswerte- und Kontrolldaten (z.B. Kalibrierwerte) stéandiger Kontrolle unterlie-
gen, muss diese Aufgabe bei AEPD von Dosimetern und Readern selbst oder, sobald die entspre-
chenden Daten zur Verfiigung stehen, von der empfangenden Messstelle im Nachhinein durchgefiihrt
werden. Zum anderen liegt die héhere Anzahl kleinerer ,Fehlerfalle* daran, dass die Auslesevorgéan-
ge, die sowohl bei EPD als auch bei traditionellen Dosimetersystemen einen sensiblen Teil der Aus-
wertung darstellen, um ein Vielfaches haufiger sind. Im Gegensatz zu allen anderen amtlichen Syste-
men wird das AEPD bei jeder einzelnen Begehung ausgelesen und nicht nur zum Ende des Uberwa-
chungszeitraums. Dies gilt insbesondere — aber nicht nur — fir die Pooldosimetrie. Diese Eigenschaft
hat allerdings auch Vorteile: Wéahrend im Fehlerfall bei einem passiven Dosimeter in der Regel die
Dosis des gesamten Uberwachungszeitraums verloren geht, hat eine fehlerhafte Benutzung oder Aus-
lesung eines AEPD zunachst héchstens den Verlust der Dosis einer einzelnen Begehung oder Benut-
zung zur Folge. Der Begriff ,datenauskoppelnde Elemente” kann sich je nach Anwendungsfall auf
Hard- und/oder Software beziehen. Eine moglichst zeitnahe Ubertragung der anfallenden Daten — die
durchaus im Stunden- oder sogar Minutenbereich liegen kann — ermdglicht allerdings eine schnelle
Uberpriifung auf mogliche Fehler. Diese dienen als Indikatoren fiir aufgetretene Probleme, welche
dann korrigiert werden kénnen. Ist dies nicht der Fall, so kénnen ggf. durch friihzeitige MaZnahmen
weitere Folgefehler verhindert werden (z. B. kénnen defekte EPDs oder Reader friihzeitig erkannt und
deren weitere Benutzung verhindert werden).

Die beim Betreiber anfallenden Daten teilen sich in vier Bereiche:

a) Personendaten der Gberwachten Personen. Da diese keinen so gro3en Schwankungen wie
die anderen Datenarten unterliegen, wurden sie im Rahmen des Projekts tber die gleichen
Wege transportiert wie bei allen anderen (passiven) Dosimetertypen. Dies kénnen sowohl Kor-
rekturbdgen aus Papier sein, als auch Datentrdgeraustausch (DTA) oder direkte Aktualisierung
der Kundendaten tber Webinterface. Es besteht hier kein Unterschied zwischen EPD und an-
deren Dosimetern. Sie unterliegen daher keiner besonderen oder zusétzlichen Uberpriifung.

b) Begehungsdaten - die o. g. Daten, welche zwischen Reader und PC / betrieblichem Dosi-
metriesystem ausgetauscht werden. Zu ihnen gehoéren: Ausweis-ID, Dosimeternummer, aufge-
tretene Dosis, Zeitpunkt und noch einige andere, teilweise dosimeterspezifische Daten, welche
Uber eine verschliisselte und gegen Datenverlust gesicherte Verbindung direkt zur Messstelle
geschickt werden. Der Betreiber wird Uber die Verbindung identifiziert.

c) Zuordnungsdaten mit der Information, welche Ausweis-ID des Betriebs wann mit welcher
Personennummer der Messstelle verkniipft war, wird ebenfalls zeitnah auf elektronischem
Wege an die Messstellen geleitet.

d) Das Auslesen der Dosishistorie; bei den Systemen, die diese Mdglichkeit bieten (z. B. Ther-
mo MK2 oder MGP DMC2000), zur nachtraglichen Klarung von Fehlerfallen. Diese werden wie
Begehungsdaten behandelt und tbertragen.

Zu a): Da die hier gewonnenen Daten zwar zur Bearbeitung von Fehlern und aus Griinden der Nach-
vollziehbarkeit mit herangezogen werden, jedoch selbst keiner anderen Prozedur unterzogen werden
als bei den etablierten amtlichen Dosimetern auch, werden sie hier nicht ndher betrachtet.

Zu d): Das Auslesen der Dosishistorie konnte nicht in die Untersuchungen zur Konfliktbehandlung
einbezogen werden, da sich gezeigt hat, dass die beteiligten Dosimetersysteme/Reader in der instal-
lierten Form entweder keine Auslesemdglichkeit fiir die Historie bieten oder eine Einbindung des Sys-
tems als AEPD im Rahmen des Projektes nicht moglich war.
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5.2.1 Priufungsschritte

Die Konfliktbehandlung konzentriert sich also auf die Punkte Begehungsdaten und Zuordnungsdaten.
Die Verifizierung der Daten erfolgt in 4 Schritten:

e Eingangsprifung: Alle eingehenden Datensatze werden zeitnah dieser Priifung unterzogen.
Dabei wird Uberprift, ob der Datensatz den festgelegten Spezifikationen entspricht und somit
weiter verarbeitet werden kann. Es handelt sich hierbei um eine syntaktische Uberpriifung
(z. B. die Dosis als numerischer FlieRkommawert).

e Logische Prifung: Diese Prufung zielt auf die inhaltliche Gltigkeit der Datenséatze ab.
Schwerpunkt ist hier die Kontrolle auf vorhandene Paarbildung von Ein- und Ausgangsdaten
und die Auswertung von Fehlerinformationen.

e Quantitative Prifung: Hier sind der Messwert der Dosis quantitativ und ggf. Zusatzinformati-
onen zu untersuchen.

e Zuordnungsprifung: Die Verifizierung der korrekten Zuordnung der Summe einzelner Be-
gehungsdosen zu einem Personendatensatz wird hier untersucht.

5.2.2 Fehlerkategorien

Beim Durchlaufen dieser Uberpriifungen werden festgestellte Fehler in Kategorien aufgeteilt, welche
eine Aussage Uber die Schwere des aufgetretenen Fehlers machen. Diese Kategorien reichen von
Kategorie 0 ~ "Kein Fehler" bis Kategorie 4 ~ "Dosis oder Teildosis nicht feststellbar". Die folgende
Tabelle erlautert dies beispielhaft anhand der Eingangsprifung. Im Detail werden die Fehlerkategorien
fur die einzelnen Prifungen im Abschnitt ,Prifungsablaufe” erértert.

Ubersicht uiber die Fehlerkategorien

Fehlerbeschreibung Fehlerklassifizierung Fehlerkategorie
Datensatz fehlerfrei kein Fehler 0
Datensatzabweichung, es ist kein Hauptpflicht- | Warnung 1

feld betroffen, die Dosis ist unmittelbar aus dem
Datensatz ersichtlich.

Datensatz fehlerhaft, es ist kein Hauptpflichtfeld | leichter Fehler 2
betroffen, die Dosis ist durch Datenrecherche
aus dem Datensatz bestimmbar.

Datensatz fehlerhaft, es sind Hauptpflichtfelder | minderschwerer Fehler | 3
betroffen, der Datensatz ist korrigierbar und so
eine Dosisbestimmung mdaglich.

Datensatz fehlerhaft, es sind Hauptpflichtfelder | schwerer Fehler 4
betroffen, der Datensatz ist nicht korrigierbar
und so eine Dosisbestimmung nicht mdglich.

Die resultierende Dosis ist — falls feststellbar — dann mit der Fehlerkategorie (FK) des festgestellten
Fehlers behaftet. Bei den so genannten ,leichten“ und ,minderschweren” Fehlern im Datensatz ist die
Bestimmung der Dosis mit der Einschrankung mdoglich, dass bei der Fehlerkategorie 2 und 3 die Dosis
grundsatzlich nicht zweifelsfrei ist. Bei den Fehlerkategorien 0 und 1 wurde die Dosis zweifelsfrei er-
mittelt. Ein schwerer Fehler (Fehlerkategorie 4) liegt immer dann vor, wenn aus dem ubertragen Da-
tensatz die Bestimmung der Personendosis nicht mdglich ist. Hier ist die behoérdliche Festlegung einer
Ersatzdosis erforderlich.

Zur Klassifizierung der Prifungsergebnisse wird jedem Datensatz in jedem Prifungsschritt sowie
schlieBlich dem Gesamtresultat (Monats-Personendosis) genau eine der 5 mdglichen Fehlerkatego-
rien zugeordnet und dariiber hinaus optionale Hinweise gegeben. Liegen in den Daten mehrere Fehler
vor, so wird — sobald alle Mdglichkeiten zur Klarung der Fehlerfalle und somit Reduktion der jeweiligen
Fehlerkategorie ausgeschdpft sind — die resultierende Dosis mit der grof3ten verfliigbaren Fehlerkate-
gorie behaftet. Ziel dieser Klassifizierung ist die Klarung der aufgetretenen Fehler — falls moglich —
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durch Automatismen in der Verarbeitung oder durch Recherche des Sachbearbeiters. Anderenfalls
erfolgt eine Empfehlung fir die Aufsichtsbhehdrden bei anzuzeigenden Fehlerfallen.

5.2.3 AEPD-Anwendung und Datenbank

Zur Verarbeitung in den Messstellen dient eine Software (,AEPD-Anwendung“ ELPEDO), welche in
allen Messstellen gleich ist, und in der jeweiligen Messstelle von einem Sachbearbeiter verwendet
wird. Diese AEPD-Anwendung stellt fir die an der Feststellung einer Dosis beteiligten Daten fest, ob
ein Fehler vorliegt.

Diese AEPD-Datenbank / -Anwendung ist in ihrer Funktion vergleichbar mit auf den EPD-Bereich -
bertragenen Auswertesystemen fiir andere Dosimetersysteme. D.h. sie konsumiert alle notwendigen
Daten, um fir einen Uberwachungszeitraum und eine bestimmte Person eine Dosis zu ermitteln, die
Qualitat dieser Daten sicher zu stellen und diese an die Hauptdatenbank der Messstelle weiter-
zugeben. Bei klassischen Film- oder Festkdrperdosimetern werden hierzu die Daten aus den einge-
schickten Dosimetern ausgewertet. Bei EPDs werden die von verschiedenen Readern und Dosime-
tern beim Kunden erzeugten Einzelauslesungen ausgewertet, sowie ggf. Teildosen von anderen
Messstellen hinzugeflgt.

Eintreffende Begehungsdaten missen von der Anwendung auf Fehlerfélle geprift und — falls Fehler
vorhanden sind — in Fehlerkategorien eingeteilt werden. Die Fehlerfalle miissen vom zustandigen
Sachbearbeiter gepruft und ggf. korrigiert werden. Die Eingangsdaten werden mit den ebenfalls ein-
treffenden Zuordnungsdaten verkniipft, so dass personenzugeordnete Einzel-Dosen berechnet oder
festgelegt werden kdnnen. Die ermittelten Dosen werden an die Haupt-Datenbank oder — bei Fremd-
personal — an die zustédndige Messstelle Ubergeben und zusammen mit den Begehungs-, Zuord-
nungs- und Personendaten archiviert. Daten von Betrieben, bei denen es aus Datenschutzgrinden
notwendig ist bestimmte Daten nach der Dosisfeststellung zu léschen, werden an dieser Stelle nicht
mit archiviert. Sollte es in einem solchen Fall notwendig sein, die ermittelte Dosis im Nachhinein nach-
vollziehbar zu begriinden, so muss unter Absprache mit dem Betreiber auf die Daten im amtlichen
Zwischenspeicher beim Kunden zugegriffen werden, welcher diese Daten fir mindestens funf Jahre
speichert.

Die Fehlerkategorien werden zur besseren Einschétzung und Begriindung der Vergabe durch Bear-
beitungskommentare des jeweiligen Sachbearbeiters der Messstelle, der fiir die Auswertung zustan-
dig ist, erganzt. Diese Kommentare haben — falls das aus der Fehlerbezeichnung und der entspre-
chenden Gesamtkategorie nicht hervor geht — fur jeden aufgetretenen Fehler eine Erlauterung oder
einen Teilkommentar.
Allgemeine Verarbeitungsschritte der "AEPD-Anwendung" ELPEDO:

e Aufnahme der Begehungsdaten aus dem amtlichen Zwischenspeicher,

e Syntaktische Uberpriifung der Begehungsdaten,

e Vergabe von Fehlerkategorien,

e Aufnahme der Zuordnungsdaten (elektronische Ubertragung),

e Aufnahme weiterer Zuordnungsdaten durch Datenerfasser (manuell),

e Zusammenfuhrung der Daten, Ermittlung von logischen, quantitativen und Zuordnungsfehlern

e automatisiertes Anzeigen und Klaren einfacher Fehlerfalle,

e Unterstlitzung des Sachbearbeiters bei der Klarung von schwereren Fehlerfallen,
(z.B. durch Bereitstellen der notwendigen Kontaktdaten, Zusammenfassung von Fehlern, Vor-
schlagen der Fehlerkategorien und Bearbeitungskommentaren, Senden der Fehlerinformatio-
nen an den Strahlenschutzbeauftragten per E-Mail)

e Zugriff auf die der jeweiligen Messstelle zur Verfligung stehenden Personen- und Betriebsda-
ten aus deren Haupt-Datenbank,

e Weiterleitung der Fremdpersonaldosen an die zustédndigen Messstellen des Fremdpersonals,
e Ubernahme von Fremdpersonaldosen und ermittelten Fehlern von anderen Messstellen,
e Bilanzierung der Dosen und Weiterleitung dieser an die Hauptdatenbank der Messstelle,

e Bericksichtigung ermittelter Teildosen von Personen mit anderen Stammmessstellen (zu-
stéandige Messstelle bei Fremdpersonal),
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e Lieferung von notwendigen Daten fir Statistiken (z.B. zur Aufspirung von Fehlerquellen)
e Archivierung der Daten abgearbeiteter Uberwachungszeitraume.

Detailinformationen zu den Priifungsablaufen bei der Datenidbernahme und zur Konfliktbehandlung
mit der Anwendungssoftware ELPEDO sind im Anhang Kapitel 12.4 dargestellt.

5.2.4 Genereller Ablauf fiir die Uberpriifung der Eingangsdatensétze

Die Daten treffen beispielsweise in etwa stiindlichen Abstanden ein (je nach Nutzungsszenarium sind
auch andere Abstande mdglich). Die ELPEDO-Anwendung tberprift die Datensétze zeitnah (nur U-
berpriifungen, die nicht das Ende des Uberwachungszeitraums bendtigen, also keine Zuordnungsprii-
fung) und meldet Fehler an den Sachbearbeiter in der Messstelle. Hierfir wird eine E-Mail-
Benachrichtigung verwendet, da der Sachbearbeiter damit zeitnah informiert werden kann, jedoch
nicht gezwungen ist sofort zu reagieren. Die Meldungen werden zusammengefasst, wobei einmal
gemeldete Fehler nicht nochmals zu einer Meldung fiihren. Die Bearbeitung der Fehlerfélle bei
Fremdpersonal findet nicht erst in der zustindigen Messstelle des Fremdbetriebes statt, sondern so-
fort in der Stammmessstelle.

Fehler fihren immer mindestens zu Fehlerkategorie 1. Eine Rickstufung von 1 auf 0 ist nicht méglich.
Eine Ausnahme bilden die Uberwachungsende-Fehler, welche bis zum Ende des Klarungszeitraums(7
Tage nach Ende des Uberwachungszeitraums) noch automatisch auf O zuriickgestuft werden, falls der
Grund zur Beanstandung (z. B. vergessene Buchung) weggefallen sein sollte. Der Sachbearbeiter
offnet die Oberflache der Anwendung, auf der er die bis hierhin aufgetretenen Fehlerféalle bearbeitet.
Die Ergebnisse der Recherche des Sachbearbeiters gehen in die Festsetzung der Fehlerkategorie
ein, welche zusammen mit dem Bearbeitungskommentar und den Daten des Sachbearbeiters (zur
Identifizierung), sowie dem Datum der Bearbeitung und ggf. korrigierten und/oder hinzugefiigten Be-
gehungsdatensatzen abgespeichert und auf den Status ,bearbeitet’ gesetzt werden. Dieser Status
zeigt fur die Anwendung und den Sachbearbeiter an, dass dieser Vorgang nicht mehr bearbeitet wer-
den muss. Die vom Sachbearbeiter hinzugefuigten oder geadnderten Datensatze werden in der Daten-
bank, der Oberflache und bei der Archivierung kenntlich gemacht. Die Original-Datensétze bleiben
hierbei einsehbar.

Wahrend jeder einzelne Begehungsdatensatz eine FK tragen kann (und somit auch eine Fehlerbe-
schreibung), so gilt der Bearbeitungskommentar des Sachbearbeiters fir die gesamte Dosis (und soll-
te daher alle aufgetretenen Fehler umfassen — notfalls verallgemeinernd). Die Dosis hat immer die
hdchste aufgetretene Fehlerkategorie. Das Abandern der Entscheidungen des Sachbearbeiters (Ka-
tegorie und Kommentare) kann vor der Dosisweiterleitung dieses Uberwachungszeitraums an die
Haupt-Datenbank noch durchgefiihrt werden. Bereits festgestellte Dosen von Fremdpersonal werden
unverziglich an die zustéandigen Stammmessstellen weiter geleitet, sofern sie FK = 0 haben. Eine FK
> 0 muss zuvor vom Sachbearbeiter iberpriift werden. Ubermittelt an die Stammmessstelle wird also
eine fertige Teildosis mit einer Fehlerkategorie. Sind Dosen (an die Haupt-Datenbank oder Fremd-
messstellen) weitergeleitet worden, kénnen die betreffenden Dosen, Kategorien, SB-Kommentare und
Zuordnungen zu Begehungsdaten (also Alles, was zu dieser Dosis und FK gefiihrt hat) nicht mehr
verandert werden.

Uberwachungsende-Fehler werden erst zum Zeitpunkt der endgiiltigen Dosisberechnung relevant.
Nach Ende des Uberwachungszeitraums werden Fehler inklusive der Uberwachungsende-Fehler
noch einmal bearbeitet. Fir fehlende Buchungen ist es moglich, innerhalb einer Woche (Klarungszeit-
raum) die Fehlerbearbeitung zuriick zu stellen, um dem Betreiber die Mdglichkeit zu geben, fehlende
Buchungen oder Zuordnungen nachzuliefern. Personen, die ihr Dosimeter nur selten auslesen, mis-
sen mindestens eine Buchung zum Ende des Uberwachungszeitraums vorweisen (von 1 Woche vor
dem Ende des Uberwachungszeitraums, bis eine Woche danach gilt als giiltig — ,Bilanzzeitraum®).
Wenn die Buchung noch in diesem Zeitraum eintrifft, fihrt der Fehler nicht zu einer Fehlerkategorie,
sondern wird zurtickgesetzt. Neue Buchungen, welche wahrend des Klarungszeitraums anfallen, wer-
den nicht mehr zu diesem Uberwachungszeitraum gezahlt, sondern zum nachsten. Eine Ausnahme
bilden nur noch erwartete Uberwachungsende-Buchungungen. Nach Ablauf des Klarungszeitraums
werden die Dosen endglltig berechnet. Alle Buchungen, die danach noch auftreten, werden nicht
mehr bertcksichtigt. Fuhrt ein Fehler, eine hohe Dosis, etc. zu einer Meldung an die Aufsichtsbehor-
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de, so wird die ggf. festgelegte Ersatzdosis NICHT in die AEPD-Datenbank mit aufgenommen (wohl
jedoch in der Haupt-Datenbank wie bei allen anderen Dosimetertypen).

5.2.5 Vergleich zwischen EPD und Filmdosimeter

Um sich einen Eindruck verschaffen zu kénnen, wie die hier dargestellten Fehlerszenarien im Ver-
gleich zum Filmdosimeter aussehen, wird in Tabelle 5 die Liste der bei Filmdosimetern an den SSB
gemeldeten Bemerkungen der Messstelle des MPA NRW vorgestellt. Nur die fett hervorgehobenen
Bemerkungen sind Fehler, die unmittelbar zu einer Mitteilung an die Aufsichtsbehérde fiihren. Alle
anderen Bemerkungen werden als zusatzliche Hinweise an den SSB gegeben, die den Dosiswert
qualitativ ergdnzen. Ein Hinweis in Verbindung mit der Bemerkung 9 ,nicht auswertbar” gibt in der
Regel den Grund fir einen gravierenden, meldepflichtigen Fehler an.

Tabelle 5: Fehler bei Filmdosimetern

Lfd. Nr. Bezeichnung Ursache

1 Teilweise abgedeckt Auf dem Filmbild sind Abschattungen erkennbar, die
nicht von der Filmkassette herriihren

2 Schrég bestrahlt Deutet darauf hin, dass die Strahlung vorwiegend
aus einer bestimmten Richtung kam — (wurde mdgli-
cherweise nicht an der Person bestrahlt, z.B. Flug-
hafen-Gepackkontrolle)

3 Von Hinten bestrahlt Der Film wurde entweder falsch herum getragen,
oder die Strahlung kam von hinten und musste
erst durch den Kérper —dann wurde die Perso-
nendosis unterschéatzt, und muss berechnet
werden

4 Im Direktstrahl bestrahlt Eine Bewegung des Dosimeters wahrend der Expo-
sition ist nicht erkennbar. Eine kurze Exposition mit
hoher Dosisleistung oder das Dosimeter wurde nicht
getragen.

5 Film falsch eingelegt Der Film wurde falsch herum (auf dem Kopf) in die
Kassette eingelegt oder wahrend des Tragezeit-
raums umgedreht.

6 Radioaktiv kontaminiert Die Dosimetersonde ist mit offenen radioaktiven
Stoffen in Beriihrung gekommen.

7 Dosimetersonde defekt Bei der Kassette ist ein Filterfeld heraus gefallen
oder es wurde eine falsche Kassette verwendet.

8 Film aulRerhalb der Kassette be- Der Film ist ohne Kassette bestrahlt worden.

strahlt

9 Nicht auswertbar Eine quantitative Dosisbestimmung ist nicht
moglich, da der Film z. B. gekocht, gelocht, ge-
tackert etc. wurde.

10 Lichteinfall Die Hiille des Films wurde beschadigt und eine opti-
sche Belichtung ist erkennbar.

11 Bearbeitungsfehler Fehler der Messstelle — z.B. defekte Entwicklungs-
maschine

12 Film feucht oder verklebt In der Regel durch das Mitwaschen eines Filmdosi-
meters.

13 Film total geschwarzt Nicht eindeutig feststellbar (kbnnte aul3erhalb be-
strahlt worden sein).

14 Verdacht auf Betadosis Das Filmbild lasst auf einen signifikanten Anteil von
Beta-Strahlung am Dosismesswert schlie3en.

15 Eilauswertung Vom SSB beantragte sofortige Auswertung we-

gen des Verdachts auf erhéhte Exposition.
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5.3 Konzept fur Fremdpersonal

Im Durchfiihrungsplan des Projektes war die umfassende Erprobung der Dosimetrie von Fremdperso-
nal nicht vorgesehen, vielmehr sollten im Rahmen von Interoperabilitatstests die prinzipiellen Voraus-
setzungen geklart werden, indem der Datenaustausch von Fremdpersonaldaten zwischen den betei-
ligten Einrichtungen und verschiedenen Messstellen erprobt werden sollte.

Im Rahmen der Vorbereitung der Pilottests wurde jedoch deutlich, dass fur die Kernkraftwerke dieser
Aspekt eine herausragende Bedeutung besitzt, da das Fremdpersonal fir die Dosimetrie im Kraftwerk
eine dominierende Rolle einnimmt. Daher wurde im Gespréach mit den Kraftwerksbetreibern — hier der
VGB-Arbeitsgruppe Elektronische Dosimetrie — das Projekt dahingehend erweitert, dass zunachst ein
Konzept fur die Einbeziehung des Fremdpersonals abgestimmt und dieses mit den beiden beteiligten
Kernkraftwerken sowie den jeweiligen Messstellen erprobt wurde.

5.3.1 Anforderungen an elektronische Fremdpersonaldosimetrie

Die grundsatzlichen zusatzlichen Anforderungen, die bei der Integration des Fremdpersonals in die
AEPD erfillt werden mussten, waren:

a) Eine Mischung von passiven und elektronischen Dosimetern in einem AEPD-Betrieb soll ver-
mieden werden, um die Strahlenschutzorganisation im Kernkraftwerk insbesondere wéhrend
Revisionsarbeiten zu optimieren.

b) Die jeweiligen fir den AEPD-Betrieb bzw. den Fremdbetrieb zustandigen Messstellen miissen
Dosis- und Identifikationsinformationen austauschen, die endgultige Ermittlung der Monatsdo-
sis sowie die Dosismeldung missen durch die fiir den Fremdbetrieb zustandige Messstelle er-
folgen.

c¢) Das Fremdpersonal muss eindeutig und sicher identifiziert und die Dosisdatenséatze den Per-
sonen zugeordnet werden kénnen. Dabei muss bezuglich der Weiterleitung personenbezoge-
ner Daten strikt nach dem Prinzip der Datensparsamkeit gehandelt werden.

d) Bei Fremdbetrieben, die nicht ausschlielilich fir einen AEPD-Betrieb tatig sind, muss es mog-
lich sein, fur die Dosisermittlung des Personals sowohl passive als auch elektronische Dosime-
ter im gleichen Uberwachungszeitraum einzusetzen.

5.3.2 Ablauf der elektronischen Dosimetrie des Fremdpersonals

Fur das in Abbildung 25 dargestellte Datenflussdiagramm wurde der allgemeine Fall angenommen,
dass Fremdpersonal und Stammpersonal von unterschiedlichen Messstellen tiberwacht werden. Dafir
wurden folgende Bezeichnungen und Abkiirzungen verwendet:

e (F): Genehmigungsinhaber nach 8§ 15 StrISchV, kurz: Fremdbetrieb

e (S): Betreiber, bei dem Fremd- (und Stammpersonal) tatig ist, kurz: Stammbetrieb

e M(F): Messstelle des Fremdbetriebs

e M(S): Messstelle des Stammbetriebs

e B_Nr: Betriebsnummer des jeweiligen Betriebs bei seiner zusténdigen Messstelle

e P_Nr: Personennummer eines Uberwachten bei der zustandigen Messstelle

o MST: Identifikation der jeweiligen Messstelle. Messstellenkiirzel

e P_ID: Personen-ldentifikationsnummer im betrieblichen System des Stammbetriebs (z.B.
Ausweis-ID)

Nach diesem Datenkonzept sind die personenbezogenen Daten der einzelnen iberwachten Person
weiterhin ausschliel3lich bei der zustandigen Messstelle vorhanden. Weder der Stammbetrieb noch
die Messstelle des Stammbetriebs bendtigen fiir die amtliche Dosimetrie die Personendaten des Mit-
arbeiters der Fremdfirma. Dieser wird ausschlie3lich durch die bei seiner Messstelle eindeutig verge-
bene Personennummer mit seinen Dosisdaten aus dem Stammbetrieb verknipft. Abgesichert wird
diese Personennummer durch das Hinzufligen von Betriebsnummer und Messstellenkirzel des
Fremdbetriebs. Diese drei Identifizierungsdaten erhalt der Fremdbetrieb zunachst von seiner eigenen
Messstelle. Zwischen Fremd- und Stammbetrieb muss die Weitergabe dieser Information bilateral
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geregelt werden (z. B. im Abgrenzungsvertrag). Dabei missen Betriebsnummer und Messstellenkdir-
zel nur einmal tGbermittelt werden. Personennummern missen bei jedem Ersteinsatz von Fremdper-
sonal im Stammbetrieb vorliegen. Zur Sicherstellung der Ubermittiung der Personennummern werden
diese auf der letzten Seite des Strahlenpasses auf einem zusatzlichen Formblatt eingetragen und
stehen so bei jeder Begehung zur Verfiigung. Ein Muster des Formulars zeigt Abbildung 26.

Einbeziehung von Fremdpersonal - Datenfluss

Messstelle (F) Messstelle (S)
Dosis(F), B_Nr(F), P_Nr(F) Dosis(F), B_Nr(F),

Daosis(F), B_Nr(F), P_Nr(F) < MST(F), P_Nr(F)
Dosis(S), B_Nr(S),

MST(S), P_Nr(S)

B_Nr, MST, Stammpersonal:

P_Nr(n)
Personendaten Ergebnisse

. Zuordnung:
Betriebsdaten | P ID MS'?’ B Nr Dosis

Personendaten 1 P_NT, Zeitraum P_ID
|

Betriebsdaten

P_Nr, Ergebnisse

Abgrenzungsvertrag

B_Nr(F), MST(F), P_Nr(F) I (T B_Nr(S), MST(S), P_Nr(S)

P_IDs

B_Nr(F), MST(F), P_Nr(F)

Uberwachte Person
P_Nr, (B_Nr, MST)

§ 15 — Betrieb (F) AEPD - Betrieb (S)

Abbildung 25: Datenfluss bei der amtlichen elektronischen Dosimetrie mit Fremdpersonal

Abbildung 26 (links): Zusatzformular zum Strahlenpass
Eintragungen zur Identifikation fur die Identifizierung von Fremdpersonal

bei Tatigkeiten im Bereich
anderer

Personendosismessstellen . . . . .
Im Stammbetrieb wird das Fremdpersonal wie bisher fir

Name: ................................ das betriebliche System erfasst. Zusétzlich werden die I-
dentifikationsdaten eingegeben. Damit sind im Stammbe-
Eigene Personendosismessstelle: trieb alle fur die Identifikation und Zuordnung des Fremd-

ersonals erforderlichen Angaben verfugbar und in der
O GSF (Miinchen) O LPS (Berlin) P . . 9 9
Regel auch in elektronischer Form vorhanden.

LMP&(Dertmund) 153U (Benin) Um einen reibungslosen Ablauf der Dosimetrie zu gewahr-

leisten, sollen die Zuordnungsinformationen zeithah an die
Eigene Betriebs-Nummer: Messstelle des Stammbetriebs weitergeleitet werden. Nach
Mdglichkeit sollte dies in elektronischer Form erfolgen, um
den Ablauf auf beiden Seiten weitgehend automatisieren zu
kénnen. Dafur kann die Kommunikationsstruktur fur die
Ubermittlung der Dosisinformation mit genutzt werden. Es
Personen-Nre ... kénnen jedoch auch andere Mdoglichkeiten wie automati-
scher E-Mail-Versand verwendet werden. Dieses Verfahren
______________________________________________ stellt sicher, dass zu jedem Dosisdatensatz eine eindeutige
Datum, Unterschrift Strahlenschutzbeauftragter Zuordnung entweder zu einer bei der Messstelle des

Bitte dieses Blatt auf der lefzten Seite des Strahlen- Stammbetriebs bekannten Person oder zu einer nicht be-
passes einkleben (S, 108 "Sonstige Eintragungen")

Eigene Personen-Nummer:
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kannten Person bei einer bestimmten anderen Messstelle hergestellt werden kann.

Im ersten Fall kann die weitere Bearbeitung sehr ahnlich zu einem Stammbetrieb ohne Fremdpersonal
weitergefiihrt werden, da der Fremdbetrieb bei derselben Messstelle angemeldet ist wie der Stamm-
betrieb. Der Unterschied zu Stammpersonal besteht in diesem Fall darin, dass es eventuell noch zu-
satzlich zu bericksichtigende Dosisanteile von anderen Messstellen oder von einem eigenen passi-
ven Dosimeter gibt, das bei Einsdtzen in Nicht-AEPD-Betrieben benutzt wird.

Im zweiten Fall bleibt die Uberwachte Person fur die Messstelle des Stammbetriebes anonym. Der
Datensatz wird bis zur Ermittlung der einzelnen Begehungsdosis analog zu allen anderen Datensat-
zen weiter bearbeitet. Gegebenenfalls erforderliche Klarungen mit dem SSB des Stammbetriebs mus-
sen Uber die Ausweis-ID im Dosimeterdatensatz erfolgen, da der Name des Uiberwachten Fremdmit-
arbeiters in der Messstelle nicht bekannt ist. Falls dies nicht zur Identifikation ausreicht, stehen als
zusatzlich Hinweise das Messstellenkiirzel und die Betriebsnummer des Fremdbetriebs zur Recher-
che zur Verfligung. Sobald die Begehungsdosis abschlieRend festgestellt ist, wird der Datensatz an
die zustandige Messstelle weiter geleitet.

Die fur den Fremdbetrieb zustédndige Messstelle prift die eingehenden Datensatze mit festgestellten
Begehungsdosen anderer Messstellen zunéchst auf Vollstédndigkeit gemal Datensatzdefinition und
verifiziert die Identifikationsinformationen. D. h. sie muss prifen, ob die Personennummer vorhanden
ist und zum angegebenen Betrieb gehoért. Ist dies nicht der Fall, stellt sie zeithah eine Identifikations-
anfrage an die Messstelle des Stammbetriebs, die wiederum mit dem SSB des Stammbetriebs die
tibermittelten Daten priift und gegebenenfalls vom Fremdbetrieb eine erneute Ubermittlung der Per-
sonennummer anfordert.

5.3.3  Nutzungsszenarien bei Fremdpersonal
Zuordnung der Begehungsdaten

Ohne korrekte Zuordnungsdaten ist eine Verarbeitung der Dosisdaten in der Messstelle nicht mdglich.
Im Gegensatz zur passiven Dosimetrie kann ohne Zuordnungsinformation kein Monatsergebnis ermit-
telt werden und andererseits ist bei einem nicht identifizierbaren Datensatz nicht sicher gestellt, ob er
eventuell einer Uberwachten Person zuzuordnen ware. Daher ist es fir die AEPD generell unabding-
bar, dass jeder Datensatz identifiziert wird. Dabei muss Uber die Zuordnungsinformation auch mitge-
teilt werden, wenn der Datensatz nicht amtlich ist und daher von der Messstelle verworfen werden
kann. Es muss jeder Datensatz eindeutig einer der drei Klassen ,Stammpersonal®, ,Fremdpersonal*
oder ,Nicht amtlich* zugeordnet werden.

Bei neuem Personal kénnte es vorkommen, dass eine Anmeldung bei der zustdndigen Messstelle
noch nicht erfolgt ist und daher noch keine Messstellen-Personennummer vergeben wurde. Fir die-
sen Fall werden zwischen Messstelle und Stammbetrieb spezielle Nummern fur die vorlaufige Identi-
fikation einer Person festgelegt werden, die dann im Zuordnungsfeld ,Personennummer” lbertragen
werden. Diese Nummer muss dann bei der (zeitnahen) Anmeldung mit angegeben werden. Ein sol-
ches Verfahren ist allerdings fir Fremdpersonal nicht ohne weiteres méglich. Hier missen vor Auf-
nahme der Téatigkeit im Fremdbetrieb die vollstandigen Identifikationsdaten vorliegen.

Kann ein Mitarbeiter eines Fremdbetriebes die Personennummer nicht bei Anmeldung im Stammbe-
trieb vorweisen, so muss der Stammbetrieb, diese beim Fremdbetrieb ermitteln und die Zuordnungsin-
formationen an die eigene Messstelle weiterleiten.

Verbleiben nach Ablauf eines Monats ,Restdatensatze” ohne Zuordnungsinformation und kann der
Stammbetrieb diese ebenfalls nicht zuordnen, so werden solche Datensatze als ,Fehler* gewertet und
der fur den Stammbetrieb zustéandigen Aufsichtsbehdrde mitgeteilt.

Mischung von passiven und elektronischen Dosimetern

Fur Fremdpersonal ist grundsatzlich davon auszugehen, dass im selben Uberwachungszeitraum so-
wohl ein (eigenes) passives Dosimeter in einem Nicht-AEPD-Betrieb als auch ein AEPD in einer ande-
ren fremden Anlage getragen werden kann. In diesem Fall muss die Gesamtdosis von der Messstelle
des Fremdbetriebs ermittelt werden. Eine Bilanzierung von AEPD-Daten und Ergebnisdaten von pas-
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siven Dosimetern zu einem Gesamtwert ist allerdings nicht ohne weiteres durchfiihrbar. Einerseits
unterscheiden sich die Dosimetertypen grundsatzlich in ihren Messunsicherheiten und der Ermittlung
der Nettodosis. Zum anderen muss eine einheitliche Vorgehensweise mit dem Strahlenschutzregister
getroffen werden, wie solche Daten transparent und nachvollziehbar im Register abgebildet werden
kdnnen. Daher ist es angemessen, in solchen Féllen zwei Einzelmeldungen fur die unterschiedlichen
Dosimetertypen durchzufuhren. Dabei muss allerdings die Ermittlung von Grenz- und Schwellwert-
Uberschreitungen durch die Messstelle des Fremdbetriebes sicher gestellt sein. Vor einer Routineein-
fuhrung von AEPDs muss die generelle Frage Uber die fir AEPDs anzuwendenden Rundungsstufen
geklart werden. Die hierzu erforderlichen Regelungen miissen im Rahmen der Anpassung der Mess-
stellenrichtlinie [Richtlinie 2001] an die Erfordernisse der AEPD durch den Gesetzgeber getroffen wer-
den.

Zeitliche Koordination des Datensatzaustauschs

Um eine korrekte Meldung und zeitliche Zuordnung zu Uberwachungszeitraumen zu gewahrleisten, ist
es erforderlich, fur die amtliche Fremdpersonaldosimetrie feste Fristen und Stichtage fiir die Daten-
Ubermittlung zu bestimmen. Dies gilt sowohl fur die Zuordnungsinformation, als auch fur die Weiterlei-
tung der AEPD-Datenséatze zwischen den Messstellen. Um den Vorteil der schnellen Ergebnisverfiig-
barkeit der amtlichen elektronischen Dosimetrie nicht durch zu aufwandige Verfahren zu gefahrden,
missen die eingehenden Daten zeitnah bearbeitet werden. Damit kénnen die Fristen fiir die abschlie-
Bende Dosisermittlung kurz gehalten werden. Daher werden zunachst folgende Festlegungen getrof-
fen. Der Uberwachungszeitraum ist grundsétzlich der Kalendermonat. Der Austausch der Fremdper-
sonaldatenséatze zwischen den Messstellen muss bis spéatestens zum Ende des Klarungszeitraums
erfolgt sein. Der Klarungszeitraum betrégt eine Woche und endet daher immer mit dem 7. Tag des
Folgemonats.

Konventionelle Datentibermittiung

Unter konventioneller Datenlibermittlung wird in diesem Zusammenhang die schriftliche oder fern-
miindliche Weitergabe von Zuordnungsinformationen verstanden. Zuordnungsinformationen sind da-
bei die personenbezogenen Angaben, die zur amtlichen Dosimetrie erhoben werden missen, sowie
die Verknipfung mit von der Messstelle vergebenen Merkmalen wie Betriebs- und Personennummer.
Die konventionelle Datentbermittlung ist grundsatzlich mit erhéhtem Fehlerrisiko verbunden. Daher
sollten nach Mdglichkeit auch fiir diese Informationen Online-Datenlibertragungsméglichkeiten genutzt
werden. Dies gilt insbesondere fiir die Ubertragung vom Stammbetrieb zur Messstelle, aber auch fiir
den Austausch von der Messstelle des Fremdbetriebs zum Fremdbetrieb und von diesem zum
Stammbetrieb. Kiinftig kann dieser Informationsaustausch auch Uber einen elektronischen Strahlen-
pass erfolgen. Solange noch mit gedruckten Strahlenpéssen gearbeitet wird, ist die oben beschriebe-
ne Vorgehensweise als Ubergangslésung nutzbar. Uber ein Zusatzformular (vgl. Abbildung 26) zum
Strahlenpass werden die erforderlichen Angaben fiir die weitere Verarbeitung im Fremdbetrieb bereit-
gestellt. Dabei sollen die zur Identifikation wichtigen Daten Betriebsnummer und Personennummer mit
Priifziffern versehen werden, um Ubertragungsfehler zu vermeiden. Ein solches Verfahren ist aller-
dings nur dann sinnvoll einsetzbar, wenn es von allen Beteiligten mdglichst einheitlich angewendet
wird und der Prifziffernalgorithmus bekannt ist. Diese Losung bedeutet einen hohen organisatori-
schen Aufwand fir die Beteiligten, ist aber fiir eine sichere Verifizierung dieser wichtigen Daten hilf-
reich.

Datenschutz der Personendaten

Durch die pseudonymisierten Zuordnungsinformationen ist es nicht erforderlich, personenbezogene
Daten des Mitarbeiters einer Fremdfirma tUber den Stammbetrieb und dessen Messstelle weiter zu
leiten. Vielmehr ist sicher gestellt, dass die erforderlichen Personendaten nach StrISchV nur zwischen
dem Fremdbetrieb und dessen zustandiger Messstelle mitgeteilt und gepflegt werden missen, wie
dies bereits bei der passiven amtlichen Dosimetrie der Fall ist. Die Messstelle des Stammbetriebes
kann die Daten vollstandig pseudonymisiert priifen und an die richtige Messstelle weiterleiten.
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6 Erfahrungen und Ergebnisse aus den Pilotvorhaben

6.1 Reaktion auf die im Projektablauf geanderten Bedingungen

Der Projektablauf wurde aus technischer Sicht im Wesentlichen durch zwei Entwicklungen gepragt:
(i) Rahmenbedingungen der Betreiber und (i) Neuerungen fir die EPD-Systeme. Beide Entwicklun-
gen fiihrten zu einer Anderung der initial geplanten Systemarchitektur und damit zu Modifikationen
und partiellen Neuentwicklungen auf Basis vorliegender Losungsansatze zur Datenkommunikation.

6.1.1 Rahmenbedingungen der Betreiber

Kernpunkt der Diskussion mit den Betreibern war die Riuckwirkungsfreiheit in der Auskopplung bzw.
Ankopplung der amtlichen Dosimetrie an Einrichtungen des Betreibers. Wiederholt wurde formuliert,
dass aufgrund einer méglichen Fehlfunktion von Komponenten der amtlichen Dosimetrie es nicht zu
einem Ausfall der betrieblichen Dosimetrie kommen diirfe. Begrindet wurde diese Aussage u. a. mit
der Kopplung der Sperren an den Zugangen zum Kontrollbereich an ein erfolgreiches Auslesen des
im Kontrollbereich getragenen Dosimeters. Speziell wahrend einer Revision sei jegliche Verzégerung
an den Sperren nicht vertretbar.

Andererseits war die Forderung der amtlichen Dosimetrie, dass die zu jedem Zeitpunkt aufgenomme-
ne Exposition im Kontrollbereich fir die amtliche Dosimetrie erfasst werden muss. Insbesondere Fehl-
funktionen der Komponenten zur An-/Auskopplung missen erkannt werden und es muss sicherge-
stellt sein, dass in solch einer Situation keine Dosisdaten fiir die amtliche Dosimetrie verloren gingen
und somit die Sicherstellung der amtlichen Dosimetrie gewéhrleistet sein muss. Durch ggf. vorliegen-
de Abhangigkeit der betrieblichen Dosimetrie von der An-/Auskopplung kénnte eine Abhangig der
betrieblichen von der amtlichen Dosimetrie entstehen.

Der Mdglichkeit, diese beiden durchaus gegensatzlichen Positionen durch spezifische Erweiterungen
der EPD-Reader (zwei gepufferte, rickwirkungsfreie Ausgange pro Reader, je einer fur die amtliche
und die betriebliche Dosimetrie) aufzuldésen, stand die Tatsache entgegen, dass die Hersteller der
EPD-Reader aus Grinden der vorliegenden Geratekonzepte und aus marktwirtschaftlichen Erwagun-
gen eine solche Erweiterung weder fir dieses Forschungsvorhaben noch fir die Zukunft in Aussicht
stellen wollten.

Somit blieb nur der Ausweg Uber eine geeignete Systemarchitektur zwischen beiden Positionen zu
vermitteln, um eine fir die Betreiber operable Lésung bzw. fur die amtliche Dosimetrie eine Sicherstel-
lung der Erfassung und Ubermittlung der Dosisdaten zu gewahrleisten. Kapitel 4 stellt den erreichten
Kompromiss und zwei daraus abgeleitete Systemarchitekturen vor, die beide in diesem Forschungs-
vorhaben bereitgestellt und in Pilotprojekten verwendet wurden.

6.1.2 Neuerungen der EPD-Systeme

Zu Beginn des Forschungsvorhabens wurden bei den Herstellern fast durchgangig proprietare Syste-
me fir die EPD-Reader eingesetzt. Dabei weist ,proprietar” darauf hin, dass i.d.R. sowohl die Hard-
ware als auch die verwendete Firmware/Software ausschlie3lich auf Produkte eines Herstellers zuge-
schnitten war und keineswegs auf anderen HW-Plattformen oder unter Standardbetriebssysteme lauf-
fahig war.

Wahrend der Phase der Systemanalyse mit dem Ziel der Entwicklung einer geeigneten Systemarchi-
tektur wurde bekannt, dass eine neue Generation von EPD-Readern dem Markt angeboten wurde.
Diese neue Generation war dadurch gekennzeichnet, dass Standardhardware als Plattform fiir EPD-
Reader eingesetzt wurde und die EPD-Reader Anwendung auf Basis eines Standardbetriebssystems
(z.B. Windows XP) ausgefuihrt werden konnte. Technisch unterstiitzt wurde diese Entwicklung durch
die Verfugbarkeit kleiner PC-Systeme, sei es in der Form von ,barebones” oder als ,thin clients” (ei-
gentlich fur zentral bereitgestellte IT-Dienste). Die Entwicklung der Ankopplung an die eigentlichen
Dosimeter Uber Schnittstellen wie Infrarot, Funk, seriell, USB etc. lie3 zudem vermuten, dass eine
weitgehende Verlagerung der Funktionen von der proprietaren HW in die PC-Anwendung zu erwarten
war.
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Als Reaktion auf diese Entwicklung hatten die technischen Ldsungskonzepte zudem die Mdéglichkeit
zu berilicksichtigten, die Verfahren der Datenauskopplung bzw. Dateniibertragung auch in einer PC-
konformen Anwendung zu realisieren, um zu gewahrleisten, dass der EPD-Reader mit seiner PC-
Plattform auch die Anwendung zur amtlichen Dosimetrie ausfihren kann. Dieser Anforderung werden
die beiden im Kapitel 4 detaillierten Systemarchitekturen auf unterschiedliche Art und Weise gerecht.
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6.2 Erfahrungen bei der organisatorisch- technischen Umsetzung

Das umzusetzende Konzept beriicksichtigt bereits verschiedene Anwendungsfalle fir AEPDs, dazu
gehoren die feste Personenzuordnung von Dosimetersonden, die wechselnde Zuordnung aus einem
Dosimeterpool, passive und aktive elektronische Dosimeter sowie der Einsatz von Fremdpersonal.
Auch sind die grundséatzlichen Schnittstellen fir die Verantwortungsbereiche der beteiligten Institutio-
nen beschrieben. In der Erprobungsphase galt es, die im Konzept formulierten Anforderungen durch
administrative oder technische Mal3Bnahmen umzusetzen. Als wesentliche Herausforderungen erga-
ben sich die folgenden Bereiche

e Der Zielkonflikt zwischen amtlicher und betrieblicher Dosimetrie
e Datenschutzanforderungen

e Adaption der technischen Losungen an Dosimetriesysteme

e Die Einbeziehung des Fremdpersonals (s. 6.5)

e Einheitliche Datenanalyse und Konfliktbehandlung (s. 6.3)

Auf die ersten drei Punkte wird hier im Folgenden ndher eingegangen, die beiden letzten werden in
separaten Kapiteln dargestellt.

6.2.1 Zielkonflikt zwischen amtlicher und betrieblicher Dosimetrie

Im Gegensatz zur bisherigen Praxis der zweigleisigen Dosimetrie mit verschiedenen, voneinander
unabhangigen Dosimetersystemen mit vollig unterschiedlichen Komponenten fiir die amtliche bzw.
betriebliche Uberwachung geht das Konzept firr die AEPD von zwei Dosimetriesystemen aus, die we-
sentlichen Komponenten, namlich die Messsonden und die Reader gemeinsam benutzen. Daraus
ergibt sich ein entsprechender Regulierungsbedarf, der in Teilen von den jeweiligen Betreibern des
Dosimetriesystems unterschiedlich gesehen wird. Insbesondere in solchen Einrichtungen, die schon
eigene betriebliche Systeme betreiben wird haufig erwartet, dass die Nutzung als amtliches System
ohne Einfluss auf die betrieblichen Ablaufe realisiert werden sollte. Grundsatzlich fordert das Konzept,
dass keine gegenseitige Beeinflussung der amtlichen und betrieblichen Funktionalitat besteht. Nicht in
jedem Einzelfall ist diese Forderung bei der Umsetzung ohne Einschrankung realisierbar.

So wurde beispielsweise die Frage nach optionalen Datenfeldern fiir die amtliche Dosimetrie von amt-
licher und betrieblicher Seite unterschiedlich beurteilt. Daten wie die Dosishistorie, die von amtlicher
Seite fur die Konfliktlbsung im Einzelfall erwiinscht waren, konnten von betrieblicher Seite nicht ohne
weiteres bereitgestellt werden, da diese Daten im betrieblichen System nicht genutzt werden. Als
grundsatzliches Vorgehen fiir die Verwendung optionaler Daten wird zunachst geprift, ob die optiona-
len Daten eines Dosimetriesystems fir die amtliche Dosimetrie, insbesondere fiir deren Qualitatssi-
cherung, von Nutzen sind. Wird diese Frage von amtlicher Seite bejaht, so miissen diese Daten von
der betrieblichen Seite auch bereitgestellt werden, im anderen Fall wird auf die Ubermittlung dieser
Daten verzichtet. So wird sichergestellt, dass der Stand der Technik auch angemessen in der amtli-
chen Dosimetrie berticksichtigt wird.

Ein weiterer Diskussionspunkt betrifft die Zugriffskompetenz auf die Dosimetersonden. Auf diese
Hauptkomponente des jeweiligen Dosimetriesystems erheben naturgemaR beide Systembetreiber
einen Anspruch, um ihren spezifischen Aufgaben gerecht zu werden. Unstreitig gehoért die Sonde zu-
nachst in den unmittelbaren Zugriff des betrieblichen Anwenders vor Ort. Allerdings muss gleichzeitig
sichergestellt werden, dass der amtliche Systembetreiber die gleichen Kompetenzen und Rechte in
Bezug auf die unverfalschten Ergebnisse fir das das amtliche System austiben kann. Ein Dosimeter
kénnte aufgrund von festgestellten Abweichungen seitens der amtlichen Seite voribergehend ge-
sperrt werden. Dies beeinflusst insoweit auch die betriebliche Seite, dass diese Sonde fiir den kombi-
nierten betrieblichen und amtlichen Einsatz nicht eingesetzt werden darf. Auch die Notwendigkeit,
einer Aufnahmeprozedur der zu verwendenden Sonden in das amtliche System ist zumindest mit ei-
nem Mehraufwand fiir die betriebliche Seite verbunden. Die Sonden missen registriert, gepruft
(Stichproben) und beziglich ihrer Eichgiiltigkeit erfasst werden. Darliber hinaus besteht Abstim-
mungsbedarf zwischen Betreiber und Messstelle beziiglich Nacheichungen bzw. Kontrollmessungen,
da beide Seiten den Einsatz eichgultiger Sonden in ihrem System nachweisen missen. Auch fir die-
sen Punkt kann festgehalten werden, dass es mdglich ist, eine Abstimmung zwischen amtlicher und
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betrieblicher Seite zu treffen, die den Anforderungen beider Systeme gerecht wird. Dies darf aber
nicht mit einer Unabhangigkeit beider Systeme verwechselt werden und der Aufwand gegeniber der
alleinigen betrieblichen Nutzung eines EPD-Systems wird sich auch auf der betrieblichen Seite erhé-
hen.

6.2.2 Datenschutzanforderungen

Die in Abschnitt 4.1.3 dargestellten Anforderungen zum Datenschutz beziehen sich auf die Datentber-
tragung zwischen lberwachtem Betrieb und Messstelle einerseits und zwischen den Messstellen un-
tereinander im Fall von Fremdpersonaldaten andererseits. Die grof3te datenschutzrechtliche Relevanz
hat der in Abbildung 4 als Fall 1 bezeichnete Datenaustausch personenbezogener Stammdaten vom
Betrieb zur Messstelle. Diese Datenubermittlung ist kein substantieller Bestandteil des Projekts, da die
elektronische Dosimetrie nicht von der Online-Ubertragung von Stammdaten abhangt. Dieser Vorgang
ist pro uberwachte Person nur selten durchzufiihren und kann ohne Einschrankung auch weiterhin auf
schriftichem Weg erfolgen. Daher spielte dieser Aspekt fir die Umsetzung im Forschungsvorhaben
keine Rolle. Kiinftige Entwicklungen in diese Richtung sind fiir passive und elektronische Dosimetrie
gleichermalRen von Interesse und mussen dann unter Einhaltung der besonderen Anforderungen an
die Online-Ubermittlung personenbezogener Daten eingerichtet werden.

Die im Rahmen des Vorhabens realisierten Dateniibertragungen bestehen aus Begehungsdaten und
Zuordnungsinformationen, die durch Personennummern des Genehmigungsinhabers bzw. der jeweili-
gen Messstelle pseudonymisiert und zusatzlich verschlisselt Gbertragen werden. Mit diesen Schutz-
maflnahmen konnten die Datenschutzanforderungen fir die Datenibertragungen sichergestellt wer-
den.

Das Gebot der Datensparsamkeit des Bundesdatenschutzgesetzes [BDSG1990] wurde zwischen den
beteiligten Partnern in Bezug auf die Ubermittlung von Begehungszeiten bei AEPD im Poolbetrieb
diskutiert. Im Konzept vorgesehen ist die Ubermittlung von je einem Datensatz beim Betreten (Zu-
gangsdatensatz) und Verlassen (Ausgangsdatensatz) des Kontrollbereichs, aus diesen beiden Daten-
satzen wird dann ein Begehungsdatensatz erzeugt. Um die beiden Teildatensatze einander zuordnen
und prifen zu kénnen, sind die Zeitstempel der jeweiligen Datensatzentstehung als Pflichtdaten vor-
gesehen. Das Erfordernis zur Ubertragung der Zugangsdatenséatze wurde von einigen Betreibern in
Frage gestellt, da die Dosisinformation auch aus den Ausgangsdatensatzen allein zu beziehen sei.
Die Mdoglichkeit, aus den Begehungszeiten Ruckschliisse auf Arbeitszeiten oder Arbeitsverhalten ein-
zelner Uberwachter zu schlieRen, wurde unter dem Datenschutzaspekt als unangemessene Einsicht
in schiitzenswerte Daten gewertet.

Fur die Messstellen stellen diese Daten jedoch wichtige Informationen zur Validierung der Dosisdaten
dar, denn Informationen bzw. Kenntnisse tber den Messzeitraum sind fur die logische und quantitati-
ve Prifung der Ergebnisdaten wichtig. Dariliber hinaus gibt es Dosimetersysteme, deren Sonden nicht
fur jede Begehung auf Null gesetzt werden kénnen, in diesen Fallen ist eine Differenzbildung zwi-
schen Zugangs- und Ausgangsdosis erforderlich.

Als Loésung fir diesen Interessenkonflikt wurde vereinbart, zunéchst beide Teildatensatze zu den
Messstellen zu Ubertragen. Nach dem Passieren automatischer Prufroutinen kédnnen dann die Zu-
gangsdatensatze geldscht werden. So werden die Zugangs-Daten ausschlief3lich zielgerichtet ausge-
wertet und stehen fir weitere Einsichtnahme spéater nicht mehr zur Verfiigung.

6.2.3 Adaption der AEPD-L6sungen an Herstellersysteme

Eine zentrale Anforderung des AEPD-Konzeptes [Pfeffer 2004] ist die Auslesung von betrieblichen
und amtlichen Daten aus dem Dosimeter-Terminal in zwei entkoppelten Datenstrdmen. Dabei soll der
Betreiber zu den Daten des amtlichen Systems keinen Zugriff haben, aber auch der betriebliche Da-
tenfluss nicht verandert oder eingeschrankt werden. Fertige technische Lésungen seitens der Dosime-
terhersteller sind fir diese spezielle Anwendung nicht verfligbar, daher mussten innerhalb des Vorha-
bens entsprechende Erweiterungen fiir bestehende Dosimetriesysteme entwickelt werden.

Die Umsetzungsmadglichkeiten dieser Anforderungen wurden im Forschungsvorhaben ausgiebig eror-
tert. Dabei wurde sehr schnell deutlich, dass die Datenauskopplung fur die amtliche Dosimetrie grund-
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satzlich nicht ohne Einschrankung oder Beeinflussung des betrieblichen Systems realisiert werden
kann. Es gibt allerdings erhebliche Unterschiede im Grad der méglichen gegenseitigen Beeinflussung.
Daher wurde bei der Entwicklung der beiden technischen Losungen besonders darauf geachtet, die
Wahrscheinlichkeit von Beeinflussungen zwischen betrieblichem und amtlichem System sehr gering
zu halten oder fur bestimmte Fehlerfélle Vorkehrungen zu treffen. Im Fall der Adapterbox-Losung wird
eine sehr frihe Auskopplung vorgenommen, die durch die Adapterbox realisiert wird. Dieser Ansatz
erlaubt ein hohes Mal3 an Sicherheit fir den amtlichen Datenstrom, erfordert aber fur die Realisierung
einen héheren Hardwareaufwand. Der Ausfallwahrscheinlichkeit fir diese Hardwarekomponente kann
sehr einfach durch Vorhaltung von Ersatzkomponenten (hier Adapterboxen) begegnet werden. Bei
Behinderung des betrieblichen Datenstroms kann durch Austausch der Adapterbox die Ausfallzeit
sehr klein gehalten werden, ohne dass ein Eingreifen der amtlichen Seite erforderlich wirde. Fur die
Forwarder-Lésung wird keine zusétzliche Hardware fir die Auskopplung bendétigt, da diese den Da-
tenstrom spater separiert, wenn die Daten schon auf einem PC-System vorliegen. Hier ist die Wahr-
scheinlichkeit einer gegenseitigen Behinderung geringer, jedoch ist es schwieriger, Sicherheit und
Manipulationsfreiheit des amtlichen Datenstroms zu gewabhrleisten.

Fur beide Losungsansatze ist es erforderlich mit Herstellern oder/und Anwendern zusammenzuarbei-
ten, um jeweils eine spezifische Anpassung an die verwendete Hard- oder Software des vorhandenen
oder vorgesehenen Dosimetriesystems vorzunehmen. Im Rahmen des Vorhabens war diese Koope-
ration grundsatzlich gegeben und wurde von allen beteiligten Partnern im Sinne des Konzeptes unter-
stutzt. Dennoch war der Aufwand fur diese Zusammenarbeit hdher als erwartet und die Ergebnisse
teilweise nicht zufrieden stellend. Daflir gibt es verschiedene Ursachen. Zum einen sind die fir die
Entwicklung erforderlichen Informationen als urheberrechtlich geschiitzte Daten der jeweiligen Her-
steller nur nach entsprechender rechtlicher Absicherung verfligbar und der Umgang mit diesen Infor-
mationen bedarf besonderer Umsicht. Dazu kommen héaufig aufwandige betriebsinterne Strukturen,
die den Informationsfluss erschweren kdnnen. Zum anderen unterliegt die jeweilige Information immer
einem Anderungsvorbehalt, da Weiterentwicklungen und Fehlerbeseitigung zu neuen Versionen von
Software, Firmware oder Hardware filhren werden (vgl. dazu auch 6.1.2). Dieser erhéhte Entwick-
lungsaufwand bewirkte fiir das Vorhaben erhebliche zeitliche Verzégerungen und fuhrte zum Teil zur
Aufgabe urspriinglich geplanter Teilprojekte. Fiir die dauerhafte Anwendung von AEPD-Systemen
muss deshalb an dieser Stelle eine andere Form der Zusammenarbeit gefunden werden, die klare
Schnittstellen zwischen Hersteller-, Anwender- und Messstellenkompetenzen festlegt und die nach
Méoglichkeit ohne einen so weit gehenden Informationsaustausch zwischen den Systementwicklern
der Hersteller und denen auf Messstellenseite auskommt, wie er im Forschungsvorhaben betrieben
werden musste.

Ein Ansatz in diese Richtung wurde im Verlaufe des Vorhabens immer wieder diskutiert und als Kon-
zeptansatz konkretisiert. Es handelt sich dabei um eine definierte Schnittstelle fir die auszukoppeln-
den amtlichen Daten und ein Auskopplungsmodul auf Softwarebasis, das entweder direkt von Sys-
tementwicklern in die eigene Software integriert werden oder als Muster fir eine entsprechende Ei-
genentwicklung dienen kann. Eine genauere Beschreibung dazu ist im Kapitel 4.4 zu finden.
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6.3 Erfahrungen in der Bearbeitung von Konflikten

In der Projektphase konnten nur Erfahrung mit den EPD Systemen RADOS DIS-1 und MGP
DMC2000S respektive DMC2000X gesammelt werden, da keine voll funktionsfahige Testimplementie-
rung mit dem THERMO MK2 vorhanden war. Die grof3te Anzahl an Daten konnte mit dem DMC2000S
gesammelt werden. Deshalb wurden mit diesem Dosimetertyp auch die meisten Erfahrungen ge-
macht.

6.3.1 Konflikte mit DIS-1 Dosimeter

Bei kurzen Ausleseintervallen kann es nach der Bilanzierung von zwei aufeinander folgenden Daten-
sétzen zu negativen Dosiswerten kommen. Die negativen Dosen liegen in einem Bereich von unter 10
uSv. Eine negative Dosis kommt zustande, wenn die Ausgangsdosis kleiner als die Eingangsdosis ist.
Dies kann vorkommen, da das DIS-1 Dosimeter It. Hersteller dazu konzipiert wurde, Uber einen lange-
ren Zeitraum von einer Person getragen zu werden und die Ausleseintervalle im Idealfall einen Ar-
beitstag umfassen sollten. Da es sich hierbei um eine akzeptable Messtoleranz handelt, werden nega-
tiven Einzeldosen bis 5 uSv als 0 interpretiert. Bei der Verwendung des DIS-1 Dosimeters als Pooldo-
simeter und der damit verbundenen kurzzeitigen Ausgabe mit kurzen Ausleseintervallen der DIS1-
Dosimeter treten diese Probleme gehauft auf.

Bei der Anwendung von DIS-1 Dosimetern im Poolbetrieb muss wegen der gednderten Personenzu-
ordnung vor der Ausgabe des Dosimeters ein Dosimeter-Hardreset durchgefiihrt werden. Dies ist nur
mit dem Reader DBR-1 mdglich.

Die DIS-1-Dosimeter kénnen sowohl mit einem Reader vom Typ DBR-1 als auch vom Typ DBR-2
ausgelesen werden. Wahrend des Projektes wurden beide Typen eingesetzt, wobei die verwendeten
DBR-1 unterschiedliche Firmware-Versionen aufwiesen. Dabei war nicht bei allen DBR-1-Readern
eine Datenpufferung implementiert, da dies von der konkret verwendeten Hardware abhing. Eine Puf-
ferung ist notwendig, um z. B. einen Ausfall der Adapterbox, des betrieblichen Verwaltungssystems
oder einen Verbindungsfehler zeitlich zu tberbriicken. Im Falle fehlender Pufferungsfahigkeit kann die
Vollstandigkeit der Datentibermittlung nicht tberpruft werden, Datenverluste werden nicht bemerkt.

Die StandardpuffergroR3e ist fir 256 Events ausgelegt, bzw. fiir 512 bei optionaler Speichererweite-
rung. Das Verhalten des Systems bei Erreichen dieser Grenze wurde nicht untersucht.

6.3.2 Konflikte mit dem DMC2000S

Dieser Dosimetertyp wurde bei allen damit ausgeriisteten Pilotprojekten als Pooldosimeter eingesetzt.
Der Einsatz im Medizin- und Industriebereich stellte sich als relativ problemlos dar, da die Frequentie-
rung der damit Uberwachten Kontrollbereiche relativ Uberschaubar war. Demgegeniber fiihrte der
Einsatz wahrend der Revision im Kernkraftwerk Isar 1 und Isar 2 zu einer sehr hohen Auslastung des
Systems. In der Zeit vom 01. Juni 2007 bis 15. Oktober 2007 wurden insgesamt 295.029 Begehungs-
daten empfangen.

e 9.225 Datensétze (DS) wurden aus formalen Griinden abgewiesen:

0 6.124 DS ohne Ausweisnummer

o] 144 DS ohne Dosimeternummer

o] 96 DS ohne Ausweisnummer und Dosimeternummer

o0 1.298 Eingangsdatenséatze mit Dosis > 0

o] 739 DS mit Modus = 4 (Akquisitionsmodus) und Dosis > 0

o] 824 sonstige Kommunikationsfehler mit Server oder Systemfehler

In Abstimmung mit den Betreibern kénnen diese formalen Fehler abgewiesen werden und flieRen
weder in die betriebliche noch amtliche Dosimetrie mit ein. Es werden von beiden Systemen nur for-
mal korrekte Datensatze akzeptiert. Tritt beim Betreiber ein fehlerhafter Datensatz auf, wird der Zutritt
(oder Ausgang) zum Kontrollbereich verwehrt. Der Benutzer muss sein Dosimeter noch einmal ausle-
sen.
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Der direkte Vergleich der Daten vom 01. Juni 2007 bis 10. September 2007 mit der betrieblichen Do-
simetrie des Kernkraftwerks brachte bei 150.332 Begehungsdatensatzen nur 36 Abweichungen der
bilanzierten Dosen. Eine genaue Analyse der abweichenden bilanzierten Dosen zeigte:

e Fast alle Abweichungen wurden durch fehlende und deshalb nachgereichte Auslesevorgange
in Folge von Batteriefehlern verursacht.

e Batteriefehler waren auch die Ursache fir registrierte Begehungen mit ber 12 Stunden Dauer

e Einfehlender Ausgangsdatensatz, der nachgereicht wurde.

Aus diesen echten Konflikten ergab sich eine Fehlerquote von 0,04 %. Alle aufgetretenen Konflikte
konnten in Zusammenarbeit mit dem SSB vor Ort gelést werden.

6.3.3 Anderungsmeldungen

Im Rahmen des Projekts wurde eine Mdglichkeit geschaffen, Anderungsmeldungen vom Betreiber auf
elektronischem Weg an die AEPD-Anwendung innerhalb der Messstelle zu tibermitteln. Die Ande-
rungsmeldung kann auch per E-Mail, Fax oder telefonisch erfolgen. Eine Anderungsmeldung kann
sich auf eine Personenzuordnung beziehen oder auf einen Begehungsdatensatz. Der exportierte Da-
tensatz wird zunachst in der AEPD-Anwendung ELPEDO in einer eigenen Tabelle gespeichert. Es
erfolgt eine Meldung durch die AEPD-Anwendung an den Systembetreuer (Sachbearbeiter) der
Messstelle z. B. per E-Mail, dass ein solcher Datensatz eingegangen ist. Der Systembetreuer kann
auf den Datensatz in der Tabelle zugreifen und entscheidet dann uber die weitere Vorgehensweise, d.
h. ob diese Anderungsmeldung tibernommen wird oder nicht. Im Folgenden wird die Anderung von
Begehungsdatensitzen dargestellt. Die Anderung von Zuordnungsdatensétzen erfolgt analog.

Generell gilt, dass jede nachtragliche Anderung mit einem entsprechenden Kommentar versehen sein
sollte, aus dem klar hervorgeht, warum die Anderung vorgenommen wurde.

Ein Begehungsdatensatz wird eindeutig durch die Felder Kunden_ID (kann nicht geandert werden!),
P_ID (= Ausweis-ID), Dosimeter_ID und Dosisdatum bestimmt. Jede Anderungsmeldung benétigt
eine aus den drei Feldern PI_D, Dosimeter_ID und Dosisdatum zusammengesetzte ID zur eindeuti-
gen Ildentifikation (= Anderungs_ID). AuBer den Identifikationsdaten kénnen folgende Felder geandert
werden:

e Reader_ID

e HP10 _Gamma

e HP10_Neutronen

e HPO007_Gamma

o Kalibrierdatum

e Batteriewechsel

e Datentyp (enter, exit, probe)

e MaxDL (maximale Dosisleistung)

Bei Anderung eines dieser Felder sind die Angabe des zu dndernden Feldes sowie der urspriingliche
und der neue Wert notwendig, um gegebenenfalls eine Historie erstellen oder tberprifen zu kénnen,
dass der urspriingliche Wert mit dem Wert in der Datenbank Ubereinstimmt.

<?xml version="1.0" encoding="ISO-8859-1"?>
<ELPEDO_EXPORT>

<Kunden_ID>Testkunde</Kunden_ID>
<Uebertragung>04.05.2007 10:15:22</Uebertragung>
<Anderungs_|D="4477_123456_21.04.2007_14:46:12">
<Data Feld="PID" Alt="4477" Neu="4476"/>
<Data Feld="Dosimeter" Alt="123456" Neu="123457"/>
<Kommentar>Begruendung</Kommentar>
<SB>Hans Muster</SB>
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</Korrektur>
</[ELPEDO_EXPORT>

Der Systembetreuer der Messstelle Uberprift regelméaRig (arbeitstéaglich) den Dateneingang in der
AEPD-Anwendung. Uber eingehende Anderungsmeldungen wird er per E-Mail informiert. Er entschei-
det, evtl. nach Riicksprache mit SSB des Betreibers, was mit der Anderungsmeldung geschehen soll:

e sie wird Ubernommen und dazu benutzt, um eine bereits bilanzierte Dosis zu ergdnzen oder
zu korrigieren oder

e sie wird verworfen, d. h. geléscht bzw. mit einem entsprechenden Flag versehen, damit sie
nicht weiterverarbeitet wird.
Wenn die Anderungsmeldung dazu verwendet wird, um einen Begehungsdatensatz oder Zuord-

nungssatz zu andern, wird der geénderte Datensatz in die entsprechende Fehlerkategorie eingeordnet
und mit einem Kommentar des Systembetreuers der Messstelle versehen.
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6.4 Vergleich von EPD Messergebnissen mit der amtlichen Dosimetrie

Die in diesem Projekt verwendeten elektronischen Dosimeter besitzen ebenso wie die in den jeweili-
gen Einrichtungen eingesetzten amtlichen passiven Dosimeter eine Bauartzulassung der PTB. Daher
sind bei korrekter Handhabung der Dosimeter vergleichbare Messergebnisse zu erwarten. Hierbei darf
nicht auBer Acht gelassen werden, dass bei den niedrigsten Dosiswerten eine Messabweichung von
*100% erlaubt ist. Die maximal zulassigen Messabweichungen sind nach den ,Anforderungen an
Personendosimeter” in [Empfehlung 2002] gemafr der Formel

1 R 2H

pm

=1 QL .
15" H,+H, | H Hoo +Ho,

pw

Zu berechnen.
Dabei sind:

Hom Messwert der Personendosis
Hpw wahrer Wert der Personendosis
Hp untere Grenze des Messbereiches mit H, = 0,1 mSv fir Ganzkorperdosimeter

Unter Berticksichtigung dieser Formel sind alle gemessenen Werte entsprechend zu bewerten. Nimmt
man den bei diesem Vergleich bestimmten héchsten Dosiswert 1,0 mSv als wahren Wert an, so darf
der zulassige Messwert zwischen 0,55 mSv und 1,60 mSv liegen. Der dabei beobachtete Unterschied
von 0,4 mSy fir Messungen mit Film- bzw. elektronischem Dosimeter ist schon allein aufgrund dieser
zulassigen Messabweichungen als nicht signifikant anzusehen. Nach den in den Richtlinien tber An-
forderungen an Personendosismessstellen [Richtlinie 2001] vorgeschriebenen Rundungsstufen sind
sowohl die Messergebnisse der amtlichen passiven Personendosimeter als auch die EPD Messer-
gebnisse entsprechend gerundet worden.

Wegen der vorliegenden Datenlage sind diese Vergleiche nur in zwei Pilotprojekten moglich. So wur-
den von einem Projektpartner der GSF-Auswertungsstelle nur anonyme Daten versendet, von einem
anderen kamen die Daten mit Zuordnungen, die nicht denen der amtlichen Dosimetrie entsprechen. In
beiden Fallen sind zwar zahlreiche, mit EPDs gemessenen Datenséatze vorhanden, ein Vergleich mit
den entsprechenden amtlichen Dosen ist jedoch nicht méglich.

6.4.1 Klinikum GrofRhadern

Fur die Zeitrdume Oktober 2006 und Juli 2007 wurden die fir 103 Personen durch EPD des Typs
MGP DMC2000S ermittelten Monatsdosen mit den entsprechenden Werten der amtlichen Filmdosi-
meter verglichen. Dabei mussten zunéachst die mit EPD gemessenen Monatsdosen flir einen anderen
Zeitraum neu aufsummiert werden, da fur das Klinikum GroRhadern die Uberwachungsperiode der
amtlichen Filmdosimeter jeweils vom 15. eines Monats bis zum 14. des Folgemonats definiert ist. An-
schlieRend wurde der aufsummierte Monatswert der EPD Ergebnisse nach den Rundungsregeln der
amtlichen Dosimetrie gerundet.
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Verteilung Dosen

Prozentuale Haufigkeit

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9
Dosen in mSv

Abbildung 27: Verteilung der Monatsdosen, gemessen mit EPD und Filmdosimetern (gesamt
103 Dosiswerte)

Bei dem Vergleich zwischen Filmdosimeter- und EPD-Dosen zeigt sich eine recht gute Ubereinstim-
mung der Werte. Dabei ist zu bertcksichtigen, dass bei den gemessenen niedrigen Monatsdosen die
zulassigen Abweichungen der gemessenen Dosis vom wahren Dosiswert, wie oben beschrieben,
recht hoch sind und selbst die maximal beobachtete Abweichung von 0,5 mSyv innerhalb des zuléssi-
gen Fehlerbereichs liegen kann.

Abweichung EPD - Film
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Abweichung in mSv

Abbildung 28: Abweichungen zwischen den amtlichen Monatsdosen und den zugehérigen
EPD-Dosen (gesamt 103 Dosiswerte)
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6.4.2 Kernkraftwerke ISAR

Fir den Zeitraum Juni 2007 wurden die fir 306 Personen durch EPD des Typs MGP DMC2000S er-
mittelten Monatsdosen mit den entsprechenden Werten der amtlichen Filmdosimeter verglichen. An-
schlielend wurde der aufsummierte Monatswert der EPD Ergebnisse nach den Rundungsregeln der
amtlichen Dosimetrie gerundet.

Verteilung Dosen

Prozentuale Haufigkeit

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
Dosen in mSv

Abbildung 29: Verteilung der Monatsdosen, gemessen mit EPD und Filmdosimetern (gesamt
306 Dosiswerte)

Abweichung EPD - Film

Prozentuale Haufigkeit

0 0,1 0,2 03 04 05 0,6 0,7 0.8 0,9 1
Abweichung in mSv

Abbildung 30: Abweichungen zwischen den amtlichen Monatsdosen und den zugehdrigen
EPD-Dosen (gesamt 306 Dosiswerte)
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Bei den Vergleichen dieser 306 Datenpaare zeigte sich, dass lediglich in 4 Fallen ein Unterschied von
mehr als 0,1 mSv beobachtet wurde. Alle anderen Wertepaare kénnen als identisch angesehen wer-
den, da allein durch Rundungen ein Unterschied von 0,1 mSv auftreten kann, wenn der Messwert an
der Grenze der Rundungsstufen nur um wenige pSv variiert. Auffallend sind die sehr niedrigen ge-
messenen Dosen, die ausnahmslos unterhalb von 0,5 mSv liegen und deshalb, wie oben beschrie-
ben, eine maximal zulassige Abweichung von Uber 50% vom wahren Dosiswert haben durfen.

Die hier beobachtete hervorragende Ubereinstimmung der Messwerte von EPD und den zugehdrigen
Filmdosimeter deckt sich mit friiheren Vergleichen, bei denen im Block | des KKI uber 15 Monate die
mit Filmdosimetern ermittelten Dosen aller Mitarbeiter mit den entsprechenden Dosen der elektroni-
schen Dosimeter verglichen wurden.
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6.5 Stand der Umsetzung fir Fremdpersonal

Das in Kapitel 5.3 dargelegte Konzept fur die Einbeziehung von Mitarbeitern fremder Firmen in die
AEPD eines Stammbetriebes wurde im Verlauf des Vorhabens unter besonderer Mitwirkung der betei-
ligten Messstellen und dem VGB als Vertretung interessierter Stammbetriebe entwickelt. Dabei wurde
auf eine moglichst homogene Integration in das bestehende organisatorische Konzept fir die amtliche
elektronische Dosimetrie Wert gelegt. Die technischen Voraussetzungen fiir die besondere Verarbei-
tung von Fremdpersonaldaten bei den Messstellen wurden etabliert. Zum einen ist die Verarbeitung
von Fremdpersonaldaten in die Anwendungssoftware ELPEDO integriert worden und weiterhin wur-
den Hard- und Software fur einen messstellenlibergreifenden Austausch von pseudonymisierten Be-
gehungsdaten des Fremdpersonals installiert.

Wie sich gegen Ende der Projektlaufzeit herausstellte, gibt es noch Klarungsbedarf bezuglich der
Ubereinstimmung der geplanten Vorgehensweise mit geltenden Rechtsvorschriften, da der
vorgesehene Ablauf eine Kooperation von Messstellen verschiedener Bundeslander voraussetzt. Fur
die Datenweiterleitung durch die Messstelle eines ,fremden Bundeslandes®, die vom zustandigen
Bundesland nicht fur die Personendosimetrie benannt ist, gibt es gegenwartig keine ausreichende
Rechtsgrundlage. Eine mdgliche Kompromisslinie zur Einfihrung der elektronischen
Fremdpersonaldosimetrie wird im Folgenden dargestellt. Dafiir sind keine technischen Anderungen
des gegenwartigen Konzeptes erforderlich. Mit dieser Option wirde allerdings auf den
Datenaustausch zwischen den Messstellen verzichtet und es ware ein héherer Organisationsaufwand
der Stammbetriebe erforderlich.

Far Fremdfirmen, die von derselben Messstelle wie der Stammbetrieb Uberwacht werden, kann die
vorgeschlagene Losung ohne Anderungen Anwendung finden. Ein messstelleniibergreifender Daten-
austausch ist nicht erforderlich. Die Stammdaten der Fremdfirma und ihrer Mitarbeiter liegen der
Messstelle bereits vor bzw. werden auf den bisher tblichen Wegen Ubermittelt. Die Datentibermittlung
vom Stammbetrieb zur Messstelle kann vollstandig pseudonymisiert erfolgen.

Fur die verbleibenden Falle, wird eine Verfahrensweise genutzt, die derzeit auch im Bereich der pas-
siven Dosimetrie angewandt wird. Mitarbeiter einer Fremdfirma, die in einem fremden Kontrollbereich
tatig werden missen, in dem auch Neutronenstrahlungsfelder zur Kérperdosis beitragen, kénnen da-
nach fur die Ermittlung der amtlichen Dosis vom Genehmigungsinhaber des Kontrollbereichs spezielle
Albedo-Neutronendosimeter erhalten, die dieser bei seiner eigenen Messstelle auswerten lasst. In
diesem Fall werden die Mitarbeiter des Fremdbetriebs bei der Messstelle des Stammbetriebs wie ei-
genes Stammpersonal angemeldet. Die Ergebnisse werden dem Stammbetrieb von dessen Messstel-
le mitgeteilt, der Stammbetrieb leitet die Dosiswerte an die jeweilige Fremdfirma weiter.

Entsprechend kann nun auch mit der AEPD verfahren werden, indem die Fremdfirmen, die bei einer
anderen Messstelle als der Stammbetrieb Uberwacht werden, von diesem mit eigenen AEPDs ver-
sorgt werden und zusétzlich wie das eigene Personal bei der Stammmessstelle angemeldet werden.
Die Ergebnismitteilung erfolgt dann ebenfalls von der Messstelle Gber den Stammbetrieb an die
Fremdfirma.

Der dargestellte Kompromiss bietet eine gute Basis fir die weitere Einbindung der Fremdpersonaldo-
simetrie, die aufgrund der genannten Bedenken im aktuellen Vorhaben bislang nicht getestet wurde.

Somit kdnnte die AEPD fir Fremdfirmen ermdglicht werden, ohne ein véllig neues — wahrscheinlich
aufwandigeres — Konzept entwickeln zu mussen. Die Option, das Konzept kiinftig im urspriinglichen
Sinne zu optimieren, bleibt erhalten. Technische Weiterentwicklungen, wie z. B. der elektronische
Strahlenpass, konnten ebenfalls dazu beitragen, die Ubermittlung der Dosisergebnisse zu vereinfa-
chen.
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6.6 Spezifische Ergebnisse der Pilotvorhaben

6.6.1 RWTH Aachen — Messstelle MPA

In der Rheinisch-Westféalischen Technischen Hochschule Aachen (RWTH) kamen im Fachbereich
Physik und im zentralen Strahlenschutz je ein DBR-1 Reader zum Einsatz, die Uber Adapterboxen mit
dem OIB im Rechenzentrum der RWTH verbunden waren. Das ,lokale* Netzwerk erstreckt sich dabei
Uber verschiedene Teile des Stadtgebietes. Es kamen 15 DIS-1 Dosimeter zum Einsatz, mit denen
etwa 270 Datensatze erfasst wurden. Dabei wurden 5 Dosimeter fest zugeordnet und 10 im Poolbe-
trieb verwendet. Zusétzlich sollten Thermo MK2 Dosimetersonden zum Einsatz gebracht werden, fur
die jedoch keine Implementierung in der OIB-Software mdglich war. Wahrend der Durchfiihrung hat es
einen Hardware-Defekt im OIB gegeben, der daraufhin ausgetauscht werden musste.

Durch zeitliche Verzdgerungen im Projekt und die daraus resultierende Verschiebung des Zeitfensters
fur die Datennahme in Aachen waren geplante Termine fir Praktika mit einer Vielzahl von zu Gberwa-
chenden Personen nicht einzuhalten. Die Einbeziehung der Praktika hatte zu einer gréReren Anzahl
von Datenséatzen gefihrt.

Die vom OIB gesammelten Daten wurden Uber einen VPN-Tunnel in die Messstelle Gibertragen. Da in
der RWTH keine betriebliche elektronische Dosimetrie besteht, wurde zur Ubertragung von Zuord-
nungsdaten die Aufschreibungen der Software WIinELD Light von RADOS, mit denen die Reader aus-
gelesen wurden, zusatzlich an den OIB und uber den VPN-Tunnel zur Messstelle Ubertragen. Fir die
betriebliche Installation in der Physik wurde von der Messstelle ein Laptop zur Verfligung gestellt, auf
dem die Software WInELD Light lauft und einen DBR-1 Reader steuert. Die amtlichen Daten werden
durch eine Adapterbox ausgekoppelt, die zwischen Reader und Laptop geschaltet ist. Da die Software
fur den Poolbetrieb nicht vorgesehen ist (die Daten der Personen missen bei jeder Zuordnung kom-
plett neu eingegeben werden), wurde tber zuvor verabredete Listen gearbeitet, damit statt der gesam-
ten Personendaten nur noch eine definierte ID zur Identifizierung eingegeben werden musste. Auf
dem Laptop (Betriebssystem Windows 2000) wurden die WInELD Light Aufschreibungsdaten von
einem Skript, das Uber den Systemplaner von Windows alle fiinfzehn Minuten aufgerufen wird, auf
den OIB im Rechenzentrum synchronisiert. Zum Synchronisieren wurden auf dem OIB je ein rsync-
und ein OpenSSH-Server installiert, welche tber die entsprechenden Clientversionen dieser Software
angesprochen werden, die sich auf dem Laptop befinden. Die Software rsync verwendet hierbei ssh
um eine verschlisselte Verbindung zwischen den Rechnern aufzubauen, tUber die dann die Daten
geschickt werden. Fur die Installation in der Abteilung Strahlenschutz wurde ein dort vorhandener
Rechner verwendet, auf dem die gleichen Softwarekomponenten installiert wurden. Auch hier kamen
ein DBR-1 Reader und eine Adapterbox zwischen Reader und betrieblichem PC zum Einsatz.

Bei der Installation in der RWTH stellte sich heraus, dass einige der zuvor abgesprochenen Konfigura-
tionen nicht verwendet werden konnten und aufwéndige Neukonfigurationen vor Ort erforderlich wur-
den. Wegen der GroBe und raumlichen Entfernung der verschiedenen Bereiche der RWTH (hier
Strahlenschutz, Rechenzentrum und Physik) sind die lokalen Netze weitgehend autark und voneinan-
der unabhéngig. Dies fuihrt dazu, dass die Bereiche zwischen den internen Netzwerken der einzelnen
Fachbereiche als unsichere, ¢ffentliche Netze angesehen werden und dass jeder Fachbereich sein
selbst administriertes Netzwerk betreibt. Jedes dieser Netzwerke wird von einem anderen Administra-
tor verwaltet, aus dessen Sicht alles, was sich aul3erhalb seines Netzes befindet, als nicht vertrau-
enswirdig bzw. potentiell gefahrlich angesehen wird. Es ist also nicht ohne weiteres mdglich, eine
Verbindung von einer Adapterbox zum OIB aufzubauen oder zwischen PC und OIB, da die einzelnen
Netzwerke durch entsprechende Absicherung (in Form von Firewalls) voneinander getrennt sind. Um
diese Verbindungen einzurichten, sind Absprachen zwischen den Administratoren erforderlich, um
einzelne Ports zwischen den beteiligten Rechnern und Geréten frei zu schalten. In derartigen hetero-
genen Netzwerkstrukturen besteht damit eine hohere birokratisch-organisatorische Hirde fir die
AEPD-Installation, die wegen der Unabhangigkeit der Administratoren auch zum Scheitern von Instal-
lationen fuhren kénnte. Fur kiinftige Neueinrichtungen sollte daher auf eine friihzeitige Einbeziehung
aller beteiligten Entscheidungstrager und eine gut dokumentierte Darstellung der geplanten IT-
Infrastruktur Wert gelegt werden.

In Aachen konnte die Installation erfolgreich fortgesetzt werden, da die gewéhlten Authentifizierungs-
und Verschlusselungsverfahren sowohl von Adapterbox und OIB, als auch der OpenSSH-Verbindung
von den beteiligten Administratoren als zeitgemaf3 und sicher angesehen wurden.
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Die Datentibertragung vom OIB in die Messstelle wurde tber eine vom OIB initiierte VPN-Verbindung
stiindlich vorgenommen. Hierzu wurden ebenfalls Skripte in Verbindung mit rsync verwendet. Etwa
einen Monat nach Pilotstart kam es zu einem Hardwareausfall im OIB, der einen weiteren Eingriff der
Messstelle erforderte. Dies hatte eine weitere Verzdgerung und auch Datenverluste zur Folge, da die
Adapterboxen zu diesem Zeitpunkt noch keine Pufferung auf Flashspeicher vornahmen und die
Betreiber die Komponenten bei Nichtbenutzung stromlos schalteten.

Zum Ende der Projektlaufzeit fiel eine gro3e Menge an Logdaten im OIB auf, die ein Indiz fir aufgetre-
tene Fehler sind. Ein Abgleich zwischen den Protokollen der Messsoftware und den Ubertragenen
Datensétzen ergab einen erheblichen Datenverlust. Eine Analyse der Logdaten im Rahmen des Vor-
habens war nicht mehr moglich, so dass die Fehlerursache bislang nicht ermittelt werden konnte.
Beteiligte Einrichtung:
Rheinisch-Westfélische Technische Hochschule in Aachen (RWTH)
Art des EPD-Einsatzes:
Pooldosimetrie sowie feste Zuordnung mit 15 DIS-1 Dosimetern und zwei DBR-1 Readern
Zeitraum der Datenerfassung:
06.2007-12.2007
Anzahl der Uberwachten Personen:
ca. 30
Anzahl der Ubermittelten Datensatze:
287
Aufgetretene Probleme:
e Mk2 konnte nicht in Betrieb genommen werden, da keine Implementierung im OIB existiert.

e OlB-Hardware ausgefallen, dadurch Neuinstallation erforderlich und weitere Verzégerungen
sowie —im Zusammenhang mit noch unfertigen Komponenten — Datenverlust.

e DIS-1/DBR-1 in Verbindung mit der Software WInELD Light ist fir den Poolbetrieb ungeeignet.
Poolbetrieb konnte daher nur mit Einschrénkung getestet werden.

e Grole Mengen an Logdaten im OIB bei kleiner Menge an Ubertragenen Daten. Vergleich mit
Originalaufschreibung im Reader ergab Datenverlust. Ursache bisher ungeklart.

6.6.2 Klinikum Augsburg — Messstelle GSF

Im Klinikum Augsburg wurde ein bereits vorhandenes, betriebliches RADOS DIS-System, bestehend
aus 200 DIS-1 Dosimetern und einem DBR-1 Reader, um 5 weitere Reader (2 DBR-1, 3 DBR-2) er-
weitert. Die Dosimeter wurden personlich zugeordnet. Die Reader, die in vier verschiedenen Stock-
werken installiert wurden, sind vernetzt und Gber COM-Ethernet-Adapter in das Intranet eingebunden.
Die in den Readern gepufferten Dosisdaten werden mit Software WIinELD Light von RADOS ausgele-
sen. Mit der eingesetzten WIinELD Light-Software kann aufgrund ihrer eingeschrankten Funktion aber
immer nur EIN Reader Uber das Intranet ausgelesen werden, um weitere Reader anzusprechen, muss
man manuell auf diese umschalten.

Der EPD-Forwarder und der amtliche Zwischenspeicher (im Folgenden AZ) sind auf demselben PC
wie WInELD Light installiert.

Fehlerhafte Datensatze sind nicht aufgetreten. Es gab vereinzelt die an anderer Stelle bereits disku-
tierten Probleme von negativ bilanzierten Begehungsdosen.

Die DIS-1 Dosimeter sind fur eine Pooldosimetrie nicht geeignet.
Beteiligte Einrichtung:

Stabstelle Medizinische Physik und Strahlenschutz, Klinik fir Nuklearmedizin sowie die Klinik fur Dia-
gnostische Radiologie und Neuroradiologie

Art des EPD-Einsatzes:

feste Zuordnung
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Zeitraum der Datenerfassung:
09.2007-11.2007

Anzahl der Uberwachten Personen:
10

Anzahl der Gbermittelten Datensétze:
257

Aufgetretene Probleme:

e Mit der Software WIinELD Light von RADOS kann jeweils nur 1 Reader ausgelesen werden

e Bedingt durch physikalische Messungenauigkeiten kam es vereinzelt zu negativ bilanzierten
Begehungsdosen.

6.6.3 Kernkraftwerk Isar 1 und 2, Essenbach — Messstelle GSF

In den Kernkraftwerken KKWs Isar 1 und 2 wurden mehr als vierzig LDM3000 Reader (Lesekopf
LDM220 in Verbindung mit der Verwaltungssoftware LDM3000 V1.36) und 600 Dosimeter DMC2000S
angeschafft, um ca. 1.000 Personen in Pooldosimetrie zu Uberwachen. Auf den Readern wurde je-
weils ein EPD-Forwarder installiert, der die Uraufschreibung der LDM3000-Software tberwacht und
neue Begehungsdaten via TCP/IP an den amtlichen Zwischenspeicher (AZ) meldet. Der AZ wurde auf
einem separaten PC installiert.

9.225 Datensatze wurden aus formalen Griinden abgewiesen (6.124 Datensatze ohne Ausweis-ID,
144 Datensatze ohne Dosimeternummer, 96 Datensatze ohne Ausweis-ID und Dosimeternummer,
1.298 Eingangsdatensatze mit einer Dosis groRer 0, 739 Datensatze mit Modus = 4 und Dosis gréRer
0). Abgewiesene Datensatze fiuihrten zur Verwehrung von Ein- bzw. Ausgang, der Lesevorgang muss-
te wiederholt werden. Somit sind in diesen Fallen korrekte Datensétze vorhanden.

Ein Vergleich der Datensatze von Messstelle und der betrieblicher Datenbank im KKI erbrachte 36
Abweichungen der bilanzierten Dosen. 35 Abweichungen wurden durch fehlende und deshalb nach-
gereichte Auslesevorgénge infolge von Batterieschwéche verursacht, in einem Fall fehlte ein Aus-
gangsdatensatz. Die Fehlerquote lag bei 0,04 %.

Beteiligte Einrichtung:

Block | und Block I

Art des EPD-Einsatzes:
Pooldosimetrie

Zeitraum der Datenerfassung:
06.2007-11.2007

Anzahl der Uberwachten Personen:
2910

Anzahl der Gbermittelten Datensétze:
295.029

Aufgetretene Probleme:
e 1 fehlender Ausgangsdatensatz

e Abweichungen im puSv-Bereich durch nachgereichte Auslesevorgange (Grund: Batterieschwa-
che)

6.6.4 Kernkraftwerk Grohnde (KWG), Emmerthal — Messstelle MPA

Im Kernkraftwerk Grohnde in Emmerthal war fir das Jahr 2006 die Umstellung der betrieblichen Do-
simeter von Automess auf DMC2000S geplant. Hiermit wére die Uberwachung von ca. 100 Personen
Uber einen Zeitraum von 6 Monaten im zentralen Kontrollbereich méglich gewesen. Leider ist bis zum
Ende des Projektes die Umstellung nicht erfolgt. Da das momentan verwendete System fiir die amtli-
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che Dosimetrie nicht geeignet ist, musste statt der urspriinglich geplanten Installation auf eine beste-
hende Minimalinstallation am Zwischenlager zurlickgegriffen werden. Fur den Zugang zum Zwischen-
lager wurden im Testbetrieb zwei LDM3000 Reader (jeweils einer fur Ein- und Ausgang) sowie ca. 12
Dosimeter DMC2000S im Poolbetrieb verwendet. Da das Zwischenlager nur wenig frequentiert ist und
die Installation erst erheblich spéter als beabsichtigt erfolgen konnte, ist die Anzahl der gewonnenen
Datensatze sehr beschrankt.

Bei der Installation mussten die beiden fest installierten LDM-3000 Reader geéffnet und modifiziert
werden. Die Reader laufen auf i386-kompatiblen Industrie-PCs, die an der Wand montiert sind. Als
Betriebssystem wird WindowsXP Professional (Servicepack 2) eingesetzt. Die Reader befinden sich in
verschraubten Gehausen, welche die seriellen Schnittstellen einschlieen. Der Ausgangsreader be-
findet sich in einem Ganzkdrper-Kontaminationsmonitor, der fir die Installation geodffnet werden muss-
te. Um die Adapterboxen installieren und Daten Uber die RS232-Schnittstellen empfangen zu kénnen,
wurde die Konfiguration der Readersoftware (LDM-3000) dahingehend verandert, dass sie eine Kopie
der Uraufschreibung auf den Parallelport (IEEE-1284) ausgibt. Durch das Ausfiihren eines Skripts des
Projektpartners FH-Stralsund wurde im Betriebssystem eine Umleitung auf eine freie serielle Schnitt-
stelle (RS232) im Betriebssystem installiert, an der wiederum die jeweilige Adapterbox angekoppelt
wurde. Zur Anbindung der Adapterboxen an den OIB im Nebenraum wurde ein kleines Netzwerk in-
stalliert: Fur jede Adapterbox wurde ein Netzwerkkabel zu einem neben dem OIB befindlichen LAN-
Verteiler verlegt, an den auch der OIB selbst angeschlossen war. Um sicherzustellen, dass das amtli-
che Testsystem die Reader- und somit die angekoppelte Zugangskontrollanlage nicht beeinflusst,
wurde die fertige Konfiguration von einem externen Sachverstandigen im Einvernehmen mit der zu-
standigen Aufsichtsbehodrde gepriift.

Wegen des aufwandigen internen Genehmigungsverfahrens wurde fiir diese Testinstallation auf die
direkte Versendung der Daten vom OIB an die Messstelle via ISDN-Verbindung verzichtet. Stattdes-
sen wurden die vom OIB geloggten Daten mit Hilfe eines Skripts, das die Daten zusammenstellt und
komprimiert, auf einen USB-Stick kopiert und von einem Mitarbeiter Gber einen PC mit entsprechen-
der Anbindung per E-Mail an die Messstelle geschickt. Wegen des neuen Standortes des OIB am
Zwischenlager und des erforderlichen Zugangs von Mitarbeitern des Betreibers zum USB-Port des
Rechners wurde ein Laptop als praktikable Zwischenlésung gewahlt. Das Funktionieren von Daten-
sammlung und Weiterleitung der amtlichen Komponenten Adapterbox und OIB in Verbindung mit dem
Reader LDM3000 konnte an diesem provisorischen Aufbau grundsétzlich gezeigt werden. Ein techni-
sches Problem in der Datenkommunikation zwischen Adapterbox des Ausgangsreaders und dem OIB
fuhrte zum Ende des Testbetriebs zu Datenverlusten, die zwar erkannt wurden, deren Ursache aber
ohne Komponententausch nicht behoben werden konnte. Fir kiinftige Installationen missen hier ent-
sprechende Redundanzen der amtlichen Komponenten (hier Adapterboxen und OIB) geschaffen wer-
den, um einen durchgangig stérungsfreien Betrieb sichern zu kdnnen. Fir die geplante Installation am
zentralen Kontrollbereich soll die erforderliche Infrastruktur von Anfang an mit beriicksichtigt werden.

Beteiligte Einrichtung:

Kernkraftwerk Grohnde (KWG) in Emmerthal

Art des EPD-Einsatzes:

Pooldosimetrie mit DMC2000S Dosimetern und LDM-3000 Readern
Zeitraum der Datenerfassung:

09.2007-12.2007

Anzahl der Gberwachten Personen:

ca. 50

Anzahl der Ubermittelten Datensétze:

120

Aufgetretene Probleme:

e Installation am zentralen Kontrollbereich war nicht méglich, da das MGP-System noch nicht
installiert ist. Ersatzweise wurde eine "Minimalinstallation" am Zwischenlager vorgenommen,
die erheblich weniger Datenséatze liefern konnte.
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e Am Ausgangsreader gingen Datensétze verloren, Komponententausch wurde erforderlich.

e Elektronische Datenlbertragung (via ISDN-Leitung) in die Messstelle war nicht mdglich, da
am Zwischenlager keine Infrastruktur daftir besteht. Rickgriff auf USB-Auskopplung aus ei-
nem Laptop-OIB (mit 24/7 Festplatte)und Versand Gber E-Mail war erforderlich.

6.6.5 Klinikum GroRRhadern, Minchen — Messstelle GSF

In der Abteilung Nuklearmedizin des Klinikums Grof3hadern wurde ein MGP-System mit 25 Dosime-
tern der Typen DMC2000X und DMC2000S sowie ein Reader LDM3000, bestehend aus dem Lese-
kopf LDM220 in Verbindung mit der Software LDM3000 V1.36 installiert.

Anders als zunachst geplant, wurden die Dosimeter nicht im Poolbetrieb, sondern personlich zuge-
ordnet eingesetzt. Das betriebliche Dosimetriesystem (DosiMed) wurde auf einem separaten PC in-
stalliert. Aus betriebstechnischen Griinden kann dieser PC aktuell am Standort nicht in das Intranet
eingebunden werden. Der EPD-Forwarder des GSF-AEPD-Systems wurde auf demselben PC instal-
liert, auf dem sich auch die LDM3000-Software befindet. Der amtliche Zwischenspeicher (AZ) wurde
aus Platzgrinden auf dem PC mit dem betriebliche Dosimetriesystem DOSIVIEW installiert.

Die Datenentnahme und Zwischenspeicherung entspricht der in den Kernkraftwerken Isar 1 und 2
realisierten Technik.

Beteiligte Einrichtung:

Abteilung Nuklearmedizin

Art des EPD-Einsatzes:

feste Zuordnung

Zeitraum der Datenerfassung:
06.2007-09.2007

Anzahl der Gberwachten Personen:
15

Anzahl der Ubermittelten Datensatze:
2.224

Aufgetretene Probleme:

e Keine fehlerhaften Datenséatze
e Keine Probleme

6.6.6 Forschungszentrum Rossendorf — Messstelle LPS

Mit dem Forschungszentrum Rossendorf sollte neben dem medizinischen Bereich ein technisches
Einsatzgebiet in das Projekt einbezogen werden. Die bereits bestehende betriebliche Dosimetrie mit
integriertem Zugangssystem hatte eine relativ leichte Einbindung in das LAN des Forschungszent-
rums ermdglicht. Ferner sollte mit dem verwendeten Thermo Mk2 ein weiterer Typ elektronischer Per-
sonendosimeter eingesetzt werden.

Bis zum Ende der Laufzeit des Projektes ist es jedoch nicht gelungen, eine vollstéandige bzw. fehler-
freie Beschreibung der Struktur des vom Dosimeter gesendeten Datenstroms zu erhalten. Eine Imp-
lementierung in die OIB-Software war somit nicht moglich. Der vorbereitete Aufbau konnte deshalb
nicht realisiert werden.

6.6.7 Universitatsklinik Rostock — Messstelle LPS

Im Universitatsklinikum Rostock wurden zwei rdumlich voneinander getrennte Abteilungen in das Pro-
jekt einbezogen. Es handelte sich dabei um die Bereiche Strahlentherapie und Herz-Katheter-Labor.
Der Zugang zu diesen Bereichen ist nicht mit dem verwendeten Dosimetriesystem gekoppelt. In bei-
den Abteilungen wurden als elektronische Dosimeter DIS-1-Dosimeter der Firma RADOS verwendet.
Die Auslesung der Dosimeter erfolgte in der Strahlentherapie mit dem Reader RADOS DBR-1 und im
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Herz-Katheter-Labor mit dem Reader RADOS DBR-2. Beide Reader sind an Laptops angeschlossen,
welche fir die betriebliche Dosimetrie genutzt werden (Windows-Betriebssystem). Beim Verwaltungs-
programm fiir die betriebliche Dosimetrie handelt es sich in beiden Fallen um das RADOS-Programm
WInELD Light.

Die im Projekt verwendeten Adapterboxen wurden jeweils zwischen Reader DBR-1 bzw. DBR-2 und
Laptop geschaltet. Der als OIB genutzte Rechner wurde in einem Arbeitsraum des Strahlenschutzbe-
auftragten aufgestellt. Es handelte sich hierbei um einen PC mit Windows-XP-Betriebssystem und
zwei gespiegelten Festplatten. Die in den beiden Abteilungen aufgestellten Adapterboxen wurden
Uber das innerbetriebliche LAN mit dem OIB verbunden. Die Weiterleitung der erfassten Datensatze
an den OIB erfolgte authentifiziert und verschliisselt.

Der Aufbau, die Installation und Konfiguration von Adapterbox und OIB fanden Anfang Mai 2007 im
Klinikum statt, der kontinuierliche Betrieb, d. h. die Erfassung und Weiterleitung der Datensatze be-
gann Ende Mai 2007. In beiden Fallen wurde mit fester Personenzuordnung gearbeitet. Insgesamt
wurden 16 Personen dosimetrisch Uberwacht.

Auf Grund von Baumal3nahmen konnte der Einsatz einer zweiten Adapterbox im Herz-Katheter-Labor
erst Anfang Juli 2007 erfolgen. Die nétigen Einstellungen und Konfigurationen wurden in der LPS vor-
genommen und anschliel3end elektronisch nach Rostock tbermittelt.

Insgesamt wurden in der Strahlentherapie 89 Auslesevorgange erfasst und weitergeleitet, im Herzka-
theter-Labor waren es 262. Diese insgesamt 351 Datenséatze wurden im OIB erfasst und per Mail an
die LPS weitergeschickt. Dies war erforderlich, da es auf Grund technischer Schwierigkeiten nicht
gelungen ist, eine VPN-Verbindung mit gesichertem Internetprotokoll (IPSec) zwischen Uniklinik und
Messstelle aufzubauen. Weiterhin gab es technische Probleme bei der Einbindung der zweiten Adap-
terbox in das innerbetriebliche LAN, was zu zeitlichen Verzégerungen bei der Inbetriebnahme des
Standortes Herz-Katheter-Labor fiihrte.

Im November 2007 sind keine Daten mehr vom Standort Herz-Katheter-Labor an den OIB weitergelei-
tet worden. Ein Vergleich mit der innerbetrieblichen Dosimetrie, d. h. mit den Protokolleintragen in der
entsprechenden log-Datei zeigte, dass auch dort keine Werte mehr erfasst wurden. Der Grund war
eine Fehlfunktion des Readers DBR-2, deren Ursache vor Ort nicht geklart werden konnte (permanen-
te Anzeige des Dosiswertes des zuletzt gesteckten Dosimeters). Dies filhrte zu Datenverlust, da keine
entsprechende Reaktion erfolgte. Auf eine kurzfristige Information des Herstellers wurde im Hinblick
auf das zeitlich bevorstehende Ende des Projektes verzichtet. Ein Austausch des Readers hatte den
Datenverlust reduzieren, wenn auch nicht verhindern kénnen.

Neben den erwahnten Problemen traten folgende Schwierigkeiten auf:

Eine erfolgreiche innerbetriebliche Kommunikation zwischen Adapterbox(en) und OIB ist u. a. abhan-
gig von der in der Einrichtung verwendeten Infrastruktur. Das heil3t, zwischengeschaltete HUBs bzw.
Switches haben Einfluss auf das Zustandekommen der Datenverbindung. Dies betrifft Ubertragungs-
rate (10 Mbit oder 100 Mbit) sowie die Fahigkeit der Komponenten, dies automatisch zu erkennen und
richtig zu verarbeiten. Da in einer rAumlich weit verzweigten Einrichtung, wie im vorliegenden Fall dem
Universitatsklinikum, LAN-Komponenten unterschiedlicher Hersteller, unterschiedlichen Alters und
Leistungsfahigkeit im Einsatz sind, kann bei der Ubertragung der an einem Standort funktionierenden
Lésung an einen anderen Standort nicht von einer automatisch sichergestellten dortigen Funktionsfa-
higkeit ausgegangen werden. Dieses Problem betrifft im gleichen MalRe die mdglichen Auswirkungen
bei Austausch oder Wechsel von Komponenten.

Die verwendeten Dosimetriesysteme weisen unterschiedliche Leistungsmerkmale auf, die Einfluss auf
das Verhalten des Gesamtsystems haben. Die fehlende Fahigkeit des verwendeten DBR-1-Readers,
Auslesedaten bei Ausfall des betrieblichen Dosimetriesystems zu puffern, lieRen eine Uberpriifung
auf Vollstandigkeit der Datenlibermittlung nicht zu.

Die organisatorische Infrastruktur im Klinikbereich ist sehr komplex. Es erscheint sinnvoll, die unter-
schiedlichen Zustandigkeiten (Strahlenschutz, IT, Datenschutz, Verwaltung, ...) méglichst friihzeitig zu
bertcksichtigen und in die Planung einzubeziehen. Die Reaktion auf auftretende Fehler wie Ausfalle
oder UnregelmafRigkeiten ist noch ganzlich unausgereift.
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Beteiligte Einrichtung:

Universitatsklinikum Rostock, Abteilungen Strahlentherapie und Herz-Katheter-Labor
Art des EPD-Einsatzes:

feste Zuordnung mit DIS-1-Dosimetern und Reader DBR-1 sowie DBR-2

Zeitraum der Datenerfassung:

05.2007-11.2007

Anzahl der Gberwachten Personen:

16

Anzahl der Gbermittelten Datensétze:

351

Aufgetretene Probleme:

e Technische Probleme bei der Realisierung des VPN-Tunnels zwischen Klinik und Messstelle
konnten nicht geldst werden, Datentibermittlung deshalb per E-Mail

e Fehlfunktion des DBR-2-Readers (,Einfrieren’) mit Datenverlust fir betriebliche und amtliche
Dosimetrie

e Einzelne negative Dosen bei kurzen Ausleseintervallen (bilanzierte Werte)
e Kurzzeitige Unterbrechungen des Betriebs aufgrund von Baumafinahmen im Klinikbereich

6.6.8 Strahlenschutzausbildung der LPS Berlin — Messstelle LPS

Die Teilnahme der Abteilung Strahlenschutzausbildung der LPS war anfangs nicht im Projekt vorge-
sehen. Sie wurde ausgewahlt, um die urspringlich fiir das Forschungszentrum Rossendorf vorgese-
hene Technik sinnvoll nutzen zu kénnen. Damit konnten weitere Datensétze von DIS-1-Dosimetern
gewonnen werden.

Den beteiligten 8 Mitarbeitern wurden die Dosimeter fest zugeordnet. Als innerbetriebliches Dosi-
metriesystem wurde die Software WIinELD Light der Fa. RADOS auf einem Laptop mit Windows2000
verwendet. Der Reader vom Typ DBR-1, die Adapterbox und der Laptop wurden in einem fir alle be-
teiligten Mitarbeiter frei zuganglichen Arbeitsraum aufgestellt. Der OIB-Standort war der Serverraum
der LPS. Die Datenkommunikation fand Gber das LAN der LPS statt.

Als OIB wurde wie in der Universitatsklinik Rostock ein Windows-XP-Rechner mit gespiegelten Fest-
platten verwendet.

Im Zeitraum Juli bis Oktober 2007 wurden 163 Auslesevorgange registriert. Die Daten wurden wie
vorgesehen von der Adapterbox an den OIB weitergeleitet und von dort aus Uber einen VPN-Tunnel
an ,die Messstelle* Ubertragen. Diese Ubertragung erfolgte scriptgesteuert iiber den Windows-
Taskplaner einmal taglich.

Erfassung und Datenkommunikation verliefen in allen Féallen fehlerlos.

Waéhrend der Projektphase war ein einmaliger Ausfall einer Festplatte des OIB zu verzeichnen (Hard-
waredefekt). Durch das verwendete RAID-1-System konnte ein Datenverlust vermieden werden, das
System lief jedoch bis zum Ersatz der Festplatte zwei Tage mit nur einer Harddisk. In diesem Zusam-
menhang ist zu Uberlegen, wie in solchen Fallen, wie dem Ausfall von Komponenten in ,echten’, weit
entfernten Einrichtungen, verfahren werden soll. Dies betrifft Fragen nach Zustandigkeit, praktische
Umsetzung, zeitlich vertretbarer Akzeptanz eines Ausfalls, Vorratshaltung potentieller Komponenten,
Kosten, Verantwortlichkeit u. a.

Weiterhin muss die technische Weiterentwicklung der IT-Technik bedacht werden, die einen problem-
losen Austausch unter Umstanden erschwert oder gar unmdglich macht.

Beteiligte Einrichtung:

Abteilung Strahlenschutzausbildung der LPS Berlin

Art des EPD-Einsatzes:

feste Zuordnung mit DIS-1-Dosimetern und Reader DBR-1
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Zeitraum der Datenerfassung:
05.2007-11.2007

Anzahl der Uberwachten Personen:
8

Anzahl der Gbermittelten Datensétze:
163

Aufgetretene Probleme:
e Ausfall einer Festplatte im OIB

6.6.9 Daimler AG Stuttgart — Messstelle GSF

In zwei Fertigungsbereichen der Firma Daimler AG an den Standorten in Stuttgart-Mettingen und
Stuttgart-Untertirkheim wurden MGP-Systeme DMC2000S mit jeweils einem Reader LDM220 (USB)
bzw. 1 LDM230 (PCMCIA) und 14 Dosimetern angeschafft. Damit werden in Stuttgart-Mettingen 10
Personen mit 4 Dosimetern im Poolbetrieb sowie in Stuttgart-Untertiirkheim 10 Personen mit 10 per-
sonlich zugeordneten Dosimetern DMC2000S und DMC2000X Uberwacht.

In Stuttgart-Mettingen werden die Dosimeter im autonomen Modus eingesetzt, kénnen also u. a. von
den Mitarbeitern ein- und ausgeschaltet werden. Eine amtliche Dosimetrie erscheint damit nach dem
derzeitigen Stand der Anforderung an diesem Standort nicht durchfhrbar. In Stuttgart-Untertirkheim
wurde die Verwaltungssoftware LDM3000 V1.36 auf einem Laptop installiert, an dem sich auch der
Lesekopf LDM 230 befindet. Aus betriebstechnischen Griinden kann der Laptop am Laboreingang
nicht in das Intranet eingebunden werden. Die Datenentnahme und Zwischenspeicherung entspricht
der in den Kernkraftwerken Isar 1 und 2 bzw. am Klinikum GroRRhadern realisierten Technik.

Beteiligte Einrichtung:

Standorte Stuttgart-Mettingen und Stuttgart-Untertiirkheim
Art des EPD-Einsatzes:

feste Zuordnung sowie Poolbetrieb

Zeitraum der Datenerfassung:

12.2006-04.2007

Anzahl der Gberwachten Personen:

6

Anzahl der Ubermittelten Datensétze:

273

Aufgetretene Probleme:
e Keine fehlerhaften Datenséatze
e Keine Probleme
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7 Diskussion

7.1 Bewertung der Pilotvorhaben

Ziel des Vorhabens war die Umsetzung des vorliegenden Konzepts in Form von verschiedenen Feld-
tests. Die Auswahl der Projektpartner war daran orientiert, ein moglichst breites, reprasentatives
Spektrum von Anwendungsfallen abzudecken. Fir belastbare Aussagen beziglich eines kinftigen
AEPD Verfahrens sollte auch ein entsprechend umfangreicher Testbetrieb durchgefiihrt werden. In
diesem Abschnitt werden die wesentlichen Erfahrungen aus den Pilottests dargestellt und in Bezug
auf das Projektziel bewertet. Die Bewertungen der verschiedenen Datenkommunikationsldsungen
finden sich im folgenden Abschnitt 7.2.

Medizin

In zwei von drei Projekten im medizinischen Bereich wurde das passive elektronische DIS-1 Dosime-
ter eingesetzt. Daraus ist sicher kein allgemeiner Trend abzuleiten, dennoch ist es wahrscheinlich,
dass gerade dieser Dosimetertyp fiir AEPD im medizinischen Bereich eine dominante Rolle spielen
wird. Neben dem gilinstigeren Anschaffungspreis sind die messtechnischen Eigenschaften ein wichti-
ges Argument fir den Einsatz im medizinischen Umfeld. Zum einen ist dieses Dosimeter fiir einen
Einsatz im gesamten Rontgen-Energiebereich und andererseits auch bei hohen Dosisleistungen in
gepulsten Strahlungsfeldern geeignet. Besonders der letzte Punkt ist derzeit in der Diskussion, da
heute fur direktanzeigende Dosimeter in der Regel Si-PIN-Dioden als Detektor verwendet werden, die
fur die hohen Maximaldosisleistungen, die in gepulsten Feldern von Standard-Réntgengeraten oder
Beschleunigern auftreten kénnen, nur eingeschrankt im Streustrahlungsbereich oder gar nicht geeig-
net sind. Damit ist zumindest nicht sichergestellt, ob diese Geréate fiir eine amtliche Dosimetrie in sol-
chen Feldern uneingeschréankt zugelassen werden kdnnen. Allerdings wiirde ein Verzicht auf derartige
direktanzeigende Gerate in diesem Bereich zugleich auch auf die Option einer Dosisleistungswarnung
verzichten, die gerade bei hohen Dosisleistungen einen wichtigen Vorzug aktiver Gerate darstellt.

Dass im medizinischen Umfeld génzlich auf die Erprobung von Pooldosimetrie verzichtet wurde, hat
verschiedene Ursachen. Zunéchst ist eine Pooldosimetrie ohne zwingende Zugangskontrolle zum
Kontrollbereich deutlich schwerer zu organisieren, da Zuordnungsbeginn und das Beenden der Uber-
wachungspflichtigen Tatigkeit (,Begehung) jeweils die aktive, freiwillige Kooperation des Uberwach-
ten erfordern. Weiterhin waren technische Probleme dafiir ausschlaggebend, zunachst nur mit fest
zugeordneten Dosimetern zu arbeiten. Fir das MGP-System konnten die zu langen Auslesezeiten im
Klinikum GroR3hadern durch den Hersteller behoben werden. Fir das DIS-1 Dosimeter wére eine
technische Ldsung denkbar, die softwareseitig eine eindeutige Auskopplung des Datensatztyps (En-
ter, Exit, Probe) ermoglicht. Die Tatsache, dass dieses System bei kurzen Begehungen auch negative
Dosiswerte liefern kann, sollte statistisch genau untersucht werden. Eventuell kann die amtliche
Nachweisgrenze von 0,1 mSv sichergestellt werden, indem die Gesamtzahl der Begehungen eines
Monats beschrénkt wird, da die Anzahl der Ablesungen die Gesamt-Messunsicherheit der Monatsdo-
sis beeinflusst.

Kernkraftwerke

Die Pilotprojekte in den beiden beteiligten Kernkraftwerken waren stark durch die zeitlichen Verzdge-
rungen bei der Neuinstallation der fiir den Einsatz im Vorhaben vorgesehenen betrieblichen Dosi-
metriesysteme beeintrachtigt. Bis Vorhabensende war das neue betriebliche System nur im Kraftwerk
ISAR installiert. Die erhofften groRen Datenmengen konnten daher auch nur dort gewonnen werden.
Im Kraftwerk Grohnde wurde nur eine Teilinstallation am Zwischenlager realisiert. Bei beiden Projek-
ten sind noch projektbedingte Provisorien bei der Datentbertragung (Speichermedien, E-Mail) zu ver-
zeichnen. Es werden zwar verschiedene Datenkommunikationslésungen in den beiden Einrichtungen
verwendet, aufgrund des gleichen PC-basierten Readertyps LDM3000 unterscheiden sich diese L6-
sungen jedoch relativ wenig, denn fir die Datenauskopplung wird jeweils die LDM3000-eigene Urauf-
schreibung der Messdaten genutzt. Diese Art der Datenauskopplung auf dem Messrechner bietet
besonders bei Readern dieses neuen Typs eine sehr zuverldssige Moglichkeit, den amtlichen und
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betrieblichen Datenstrom bei sehr geringem Risiko einer gegenseitigen Beeinflussung zu trennen.
Eine fortschrittlichere Softwarelésung fur eine derartige Auskopplung ist unter dem Begriff Referenz-
schnittstelle in Abschnitt 4.4 naher erlautert.

Die Bedeutung des Einsatzes von Fremdpersonal im Bereich Kernkraftwerke wurde im Vorhaben zu-
nachst etwas unterschatzt. Da von Betreiberseite im Verlauf der Entwicklung der dringende Bedarf zur
Einbeziehung dieser Personengruppe deutlich gemacht wurde, konnte ein gemeinsames Anwen-
dungskonzept fiir eine bundesweite Uberwachung von Fremdbetrieben abgestimmt werden (s. Kapitel
5.3). Da gegen Ende der Projektlaufzeit deutlich wurde, dass fir das vorgeschlagene Konzept keine
ausreichende Rechtsgrundlage existiert, wurde eine Kompromissvariante unter Beibehaltung der bis-
her entwickelten technischen Lésungen formuliert (s. Kapitel 6.5). Damit existiert eine praktikable
Maoglichkeit, von Beginn an das Personal von Fremdfirmen in die amtliche elektronische Dosimetrie
von Stammbetrieben einzubeziehen.

Das im Konzept vorgesehene Ubertragen von Eingangs- und Ausgangsdatensatzen mit jeweiligem
Zeitstempel zur Messstelle wurde betreiberseitig mit dem Hinweis auf die Anforderungen zur Daten-
sparsamkeit in Frage gestellt. Da andererseits gerade die Zeitinformation ein wichtiges Prifkriterium
fur die Qualitatssicherung der Dosisdaten darstellt, konnte auch hier eine Kompromisslésung gefun-
den werden, die eine sofortige Ldschung des Eingangsdatensatzes vorsieht, sobald das jeweilige
Datensatzpaar die Eingangsprifung erfolgreich durchlaufen hat.

Fur den Bereich Kernkraftwerke existiert damit eine funktionsfahige Lésung zur Durchfiihrung der
amtlichen Personendosimetrie mit EPD. Fir den Routineeinsatz sollte diese im Hinblick auf héheren
Automatisierungsgrad und fest installierte Komponenten noch optimiert werden. Grundsatzlich hat die
im Kraftwerk ISAR eingesetzte Installation gezeigt, dass sie auch groRe Datenmengen mit niedriger
Fehlerquote verarbeiten kann.

Industrie, Forschung, Aushildung

Die Ubrigen Pilotvorhaben hatten sehr verschiedene Strukturen, die nicht gemeinsam zu bewerten
sind. Im Folgenden werden einige Einzelerfahrungen dargestellt.

e Innerbetriebliche Strukturen und Vorgaben sind haufig nicht einfach mit den Anforderungen
der AEPD zu harmonisieren. Dies kann so weit gehen, dass betriebliche und amtliche Dosi-
metrie unvereinbar werden (vgl. Daimler AG, 6.6.9).

e Das Einbinden bestehender Dosimetrie-Systeme kann mit sehr hohem Aufwand verbunden
sein. Im Fall des Thermo Mk2 Dosimetriesystems musste auf die geplanten Feldtests verzich-
tet werden, da die Kommunikation Gber die Losung Adapterbox/OIB nicht hergestellt werden
konnte. Dies ist keine Aussage Uber die generelle Eignung des Dosimetriesystems fir die
amtliche Dosimetrie. Allerdings miissen hier technisch andere Losungen gefunden werden.

o Die kurzfristige Einbeziehung des Projekts Strahlenschutzausbildung bei der LPS zeigt, dass
es durchaus Bereiche gibt, bei denen der Einsatz bestehender Lésungen ohne grofl3en An-
passungsaufwand maglich ist.

Netzwerkinfrastruktur

Eine durchgangige Erfahrung der Pilotphase war die sehr unterschiedliche Auswirkung der Netzwerk-
strukturen der Betreiber und die ebenso verschiedenen Sicherheitsanforderungen der zustandigen
Netzwerkadministratoren. Im Extremfall waren solche Unterschiede sogar zwischen den Untereinhei-
ten derselben Institution (RWTH) festzustellen. Die Installation der Pilotsysteme wurde durch diese
Anforderungen zum Teil verzdgert, zum Teil wurden Ausweichmdéglichkeiten gewahlt, um den Projekt-
fortgang nicht zu stark zu verzégern (Datentransport via Speichermedien und E-Mail, statt lokaler
Netzwerkstruktur und VPN-Tunnel). Der — auch birokratische — Aufwand an dieser Stelle ist sicher zu
Projektbeginn unterschétzt worden. Dass in einigen Fallen Zwischenlésungen gewahlt werden muss-
ten, ist allerdings eher ein zeitliches und organisatorisches Problem, dem kiinftig durch eine frihzeiti-
ge Einbeziehung aller beteiligten Entscheidungstrager sowie eine gut dokumentierte Darstellung der
geplanten Installationen begegnet werden kann. Es sollte sicher auch ausreichend Zeit fur erforderli-
che Begutachtungs- und Genehmigungsprozesse berlcksichtigt werden. Auf den Erfahrungen der
durchgefiihrten Projekte kénnen beispielhafte Optionen fur kiinftige Installationen entwickelt werden,
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die es den Beteiligten erleichtern, AEPD-Installationen zu realisieren und die betreiberseitigen Sicher-
heitsanforderungen in vollem Umfang zu gewéahrleisten.

Auch flr kiinftige Installationen sollte es fiir kleinere Systeme trotzdem mdglich sein, die betriebsinter-
ne Datenuibertragung durch ein Speichermedium unter der Voraussetzung zu realisieren, dass allen
Anforderungen der amtlichen Seite beziiglich Datensicherheit, Datenvollstandigkeit und Datenintegri-
tat entsprochen wird.

Pooldosimetrie und Kontrollbereiche

Eine Dosimetrie mit wechselnden Zuordnungen zwischen Dosimetertrager und Dosimetersonden stellt
grundsatzlich hohere Anforderungen an die Organisation des Strahlenschutzes und die verwendeten
Dosimetriesysteme als eine dauerhafte Personenzuordnung. Bei einer Pooldosimetrie besteht die
zusatzliche Anforderung, die Personen-Dosimeter-Zuordnung fir jede Kontrollbereichsbegehung si-
cher zu speichern und der zustéandigen Messstelle zu Ubermitteln. Dies ist in einem zugangsgeregel-
ten Kontrollbereich leichter zu realisieren; bei eher offen zuganglichen Kontrollbereichen muss ein
hoherer organisatorischer Aufwand betrieben und eine héhere Mitwirkungsbereitschaft der Giberwach-
ten Personen vorausgesetzt werden. Grundsétzlich sind aber beide Kontrollbereichsformen mit dem
Konzept fiir eine amtliche Pooldosimetrie vertraglich. Fehlverhalten der Dosimetertrager in einem of-
fenen Kontrollbereich werden durch die Auswertung der amtlichen Daten erkannt.

Aus technischer Sicht muss allerdings festgestellt werden, dass mit dem DIS-1 Dosimeter zum ge-
genwartigen Zeitpunkt nur eine feste Personenzuordnung mdglich ist. Die Auswertung von Bege-
hungsdatensétzen ist wegen der fehlenden Information zum Begehungstyp (Enter/Exit/Probe) nicht
sicher moglich und die Frage der Messunsicherheit muss fir diesen Fall noch geklart werden. Dass
ein kinftiger Einsatz auch dieses Typs im Poolbetrieb méglich werden kann, wurde bereits oben im
Abschnitt ,Medizin“ erlautert.

Die Dosimeter vom Typ MGP DMC2000S/X wurden Uberwiegend im Poolbetrieb eingesetzt und die
Systeme insbesondere im Kraftwerksbereich sind technisch ausschlieRlich darauf eingerichtet. Wich-
tigste technische Voraussetzung fir die Pooldosimetrie ist die Mdglichkeit zur méglichst automati-
schen Identifizierung des Dosimetertragers z. B. Uber Ausweiskarten und die sichere Verknipfung von
Personen-ID mit der Dosimeternummer fir den Zeitraum der Begehung. Fir diesen Zweck ist grund-
sétzlich eine betriebliche Software erforderlich, die es erméglicht, die Zuordnungsinformationen sicher
nachzuhalten und der zustandigen Messstelle geeignet und zeithah mitzuteilen.

Interoperabilitat

Ziel der geplanten Interoperabilititstests war es, die Aussagekraft der Pilotergebnisse zu verallgemei-
nern, indem auch Dosimeter weiterer Hersteller sowie der Datenaustausch zwischen den Messstellen
in die Tests einbezogen wirden. Dazu kam es im Rahmen des Vorhabens nur eingeschrankt. Ein
weiteres Dosimetersystem stand zwar fir Testzwecke zur Verfiigung, die Einbindung in den geplanten
Projekten scheiterte allerdings daran, dass die technische Infrastruktur fir die Adapterbox/OIB-L6sung
wahrend der Projektlaufzeit nicht bereitgestellt werden konnte. Im Labormalstab konnte jedoch die
Eignung in Verbindung mit der Herstellersoftware Easylssue und der Forwarder-L6ésung demonstriert
werden.

Ebenso wurde der Datenaustausch zwischen den Messstellen nicht wie vorgesehen mit Testdaten fir
den Fremdpersonaleinsatz gepruft, da dieser Kommunikationsweg des Losungskonzeptes zunachst
nicht genutzt werden soll (vgl. 6.5). Dennoch wurde die entsprechende Infrastruktur geschaffen und
auch erfolgreich getestet. So wurde beispielsweise die einheitliche AEPD-Anwendung ELPEDO Uber
diese Schnittstelle in zwei Messstellen installiert.

Restimee aus den Pilotprojekten

Die verschiedenen Pilotprojekte haben grundsétzlich bestatigt, dass das Konzept zur AEPD technisch
realisiert werden kann. Es wurden verschiedene Implementierungen von technischen Lésungsansat-
zen realisiert, die ihre Funktion unter Anwenderbedingungen bewiesen haben. Der Umfang der ge-
planten Projekte ist nicht immer voll erreicht worden. Dies betrifft die quantitative Seite in Form von
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auswertbaren Datensatzen und die qualitative Seite in Form einiger projektbedingter Provisorien, die
aber die Aussagekraft der Ergebnisse nicht mindern. Aufgrund verschiedener technisch-
organisatorischer Abhangigkeiten kam es zu erheblichen zeitlichen Verzégerungen, die durch zwei
Vorhabensverlangerungen teilweise aufgefangen werden konnten. Eine Testphase unter Einbezie-
hung der zustandigen Aufsichtsbehérden wére ein sinnvoller Zwischenschritt auf dem Weg zum Echt-
betrieb, wahrend parallel die erforderlichen rechtlichen Grundlagen geschaffen werden kdnnen.
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7.2 Bewertung zur Konformitat mit PTB- und Konzept-Anforderungen

Im Forschungsvorhaben wurden zwei Datenkommunikationslésungen (FH-Stralsund: Adapterbox und
amtlicher Zwischenspeicher OIB, GSF: Forwarder und Zwischenspeicher) verwendet, die sich hin-
sichtlich der Art und Weise der Auskopplung der Dosisdaten fiir die amtliche Dosimetrie unterschei-
den. Abbildung 31 zeigt die notwendigen Funktionsblocke, dabei sind die Systemgrenzen zwischen
Datenerfassung und EPD-Anwendung flie3end zu sehen, da je nach Hersteller diese auch integriert
vorliegen kdnnen. Die Auskopplung kann an mehreren Stellen erfolgen, durch Mithéren an der Kom-
munikation zwischen Dosimeter und Datenerfassung (1), an der Schnittstelle zwischen Lesegerat und
EPD-Anwendung (2), durch Zugriff auf die interne Datenhaltung der EPD-Anwendung (3) oder auf die
Uraufschreibung (4), sei es direkt auf die Datenhaltung der Uraufschreibung oder die zugehorige
Schnittstelle zur Protokollierung (z. B. durch einen Drucker).
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Abbildung 31: Schematische Darstellung der Kommunikationslésungen

Die unterschiedlichen Konzepte der Hersteller in Verbindung mit den beiden Lésungsansatzen erfor-
derten im Rahmen des Vorhabens die Realisierung aller vier Varianten (Tabelle 6).

Tabelle 6: Zuordnung Varianten der Auskopplung zu Lésungsansétzen

Hersteller Modell Losungsansatz AB und OIB Lésungsansatz Forwarder
RADOS DIS, DBR (2) (4)

MGP DCM 3000 (4) (4)

Thermo MK2 (1) 3)

Abbildung 31 nimmt gleichzeitig auch eine Bewertung der Art der Auskopplung vor. Je naher die Aus-
kopplung sich an der Messung befindet, desto geringer ist die Gefahr eines Datenverlusts fir die amt-
liche Dosimetrie aber verbunden mit dem Nachteil einer aufwandigen Integration, um den vom Her-
steller und Dosimetertyp abhéngigen Datenstrom auszuwerten. Je ferner sich die Auskopplung von
der Messung befindet, umso mehr ist die amtliche Dosimetrie auf die fehlerfreie Funktion der ,vorge-
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lagerten” Komponenten angewiesen und das Risiko einer Manipulation oder eines Datenverlusts
steigt.

GleichermalRen ist die Rickwirkungsfreiheit in zwei Aspekten zu betrachten: (i) Aus Sicht der betriebli-
chen Dosimetrie, die eine Einschrankung der betrieblichen Dosimetrie durch die amtliche Auskopp-
lung nicht akzeptieren méchte und (ii) aus Sicht der PTB-Anforderungen, die eine Einflussnahme auf
den amtlichen Datenstrom Uber Schnittstellen bzw. durch die Mitnutzung fir die betriebliche Dosi-
metrie nicht zulasst.

Fur alle vier Varianten bzw. die beiden Losungsansétze geht der Anhang in mehrseitigen Tabellen auf
die Erfullung der Anforderungen der PTB und des WELMEC Leitfadens ein. Im Ergebnis zeigt sich,
dass die Anforderungen mehrheitlich durch technische MaRRnahmen erfillt werden kdnnen. Fir die
Routinenutzung sollte diese Einschatzung der Autoren fiir die im Rahmen des Vorhabens genutzten
prototypischen Losungsansétze im Rahmen der Zulassung durch z. B. die PTB gepriift werden.

Beide Lésungsansétze setzen Vorgaben des AEPD-Konzepts [Pfeffer 2004] um:

e Das Konzept sieht fir das ,EPD und Dosimeter-Terminal (Reader)" eine gesicherte Zwischen-
speicherung vor [Pfeffer 2004, 5.1.6], die i. d. R. durch die EPD Hersteller in ihren Produkten
gewabhrleistet ist. Bei einem Totalausfall muss der Reader das Auslesen sperren und damit
den Hinweis geben, dass er defekt ist.

e Die Forderung nach einer ,geeignet entkoppelten Schnittstelle zum Transfer der Daten zu lo-
kalen Datenbank" kann nur indirekt durch die Lésungsansatze erflillt werden (siehe Abbildung
31), da verstandlicherweise im Rahmen des Vorhabens kein Hersteller zur Entwicklung einer
spezifischen Schnittstelle fir die amtliche Dosimetrie bereit war, obwohl das Vorhaben die
Spezifikation der bendtigten Inhalte fur die amtliche Dosimetrie verbindlich fir alle beteiligten
Messstellen erarbeitet hat.

e Die Verbindung zwischen ,Reader" und ,lokaler Datenbank" fiir die amtliche Dosimetrie wird in
beiden Losungsansatzen durch geeignete Verfahren gesichert, allerdings kann die Bestéati-
gung der erfolgreichen Ubertragung nur auf der Netzwerkebene erfolgen, da die Systeme der
Hersteller Uber eine funktionale Schnittstelle, die eine Quittierung auf der Anwendungsebene
erlauben wirde, nicht besitzen.

e Im Hinblick auf die Umsetzung der ,lokalen Datenbank” fir die amtlichen Dosisdaten unter-
scheiden sich beide Lésungsansatze. Der GSF Forwarder nutzt eine lokale Datenbank zur
Zwischenspeicherung der Dosisdaten und zu ihrer Verwaltung. Der OIB verwendet das Datei-
system des Rechners, um Dosisdatensatze fur den Versand bzw. Abruf durch die Messstelle
in Verzeichnissen bereitzustellen bzw. abzulegen.

e Die Anforderungen des Konzepts an die Datenibertragung fokussieren auf eine gesicherte
und verschliisselte Ubertragung zwischen ,lokaler Datenbank” und amtlicher Messstelle. Der
Losungsansatz OIB stellt dazu Dosisdatensétze bereit und Uberlasst es der Messstelle, sich
fir ein gesichertes Ubertragungsverfahren (z. B. TLS/SSL, VPN) sowie eine Initiierung der
Ubertragung (,push® oder ,pull®) zu entscheiden. Damit verbunden ist, dass auf Seiten der
Messstelle keine spezifische Anwendung zur Entgegennahme der Daten vorliegen muss. Der
Losungsansatz GSF Forwarder nutzt fur die Ubertragung eine webbasierte Anwendung auf
Seiten der Messstelle, welche die Daten Uber eine geeignet gesicherte Verbindung von der
lokalen Datenbank erhalt.

Fur eine detaillierte Bewertung und Analyse wird einerseits auf den Anhang und andererseits auf die
Stellungnahme durch den Partner GRS verwiesen.

Generell gilt fir beide Losungsansétze mit den vier dargestellten Varianten der Auskopplung, dass sie
prototypisch die Konformitat mit den Vorgaben zeigen konnten.
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7.3 Bewertung der Verfahren hinsichtlich des Datenschutzes

Im Konzept zur AEPD werden der Datenschutz sowie auch die Datensicherheit fir den amtlichen Ein-
satz elektronischer Dosimeter hervorgehoben. Die Orientierung an gesetzlichen Vorgaben sowie den
Ausfiihrungen in den Grundschutz-Katalogen des BSI [BSI 2007] ist im Konzept verbindlich verankert.
Alle Entwicklungen im Rahmen des Vorhabens sind unter diesen Voraussetzungen durchgefuhrt wor-
den.

Fur die Bewertung hinsichtlich des Datenschutzes wird an dieser Stelle zwischen personenbezogenen
und pseudonymisierten Daten unterschieden.

Personenbezogene Daten (Fall 1 in Abbildung 4) werden ausschliel3lich zur Erfassung von Stamm-
daten auf der Basis von StrlSchV bzw. R6V erhoben. Diese Datenerhebung ist kein Spezifikum der
elektronischen Dosimetrie, sondern grundsétzlich fur die Durchfihrung der amtlichen Dosimetrie un-
abhéngig vom eingesetzten Dosimeter erforderlich. Die Daten werden durch die Strahlenschutzver-
antwortlichen der Uberwachten Institutionen an die Messstellen gemeldet, dort erfasst und gespei-
chert. Die Informationen werden genutzt, um personenspezifische Dosismeldungen zu generieren.
Diese Dosismeldungen werden an den Strahlenschutzverantwortlichen der Uberwachten Institution
sowie das Strahlenschutzregister beim Bundesamt fiir Strahlenschutz gemeldet. Dartiber hinaus wer-
den die Dosismeldungen bei Vorliegen bestimmter Bedingungen gemafd Messstellenrichtlinie [Richtli-
nie 2001] an die lokal zustandigen Aufsichtsbehdrden tbermittelt.

Die Ubermittlung der genannten personenbezogenen Daten erfolgte im Rahmen der durchgefiihrten
Projekte ausschlielich analog auf gedruckten bzw. z. T. handschriftichen Schriftstiicken, die per
Postversand transportiert werden. Die Ubermittlung vom Betreiber zur Messstelle ist nur sehr selten
durchzufiihren, da die Stammdatenerfassung nur bei der Neuaufnahme oder bei Anderungsmitteilun-
gen iiberwachter Personen erforderlich ist. Die Ubermittlung der Ergebnisberichte zum Betreiber wird
wegen des Dokumentencharakters der aufbewahrungspflichtigen Berichte bislang ebenfalls schriftlich
durchgefihrt. Die Einfuhrung amtlicher elektronischer Dosimetrie setzt eine digitale Datenubermittlung
nicht voraus, sie ist aber bei vorhandenen gesicherten Ubertragungswegen eine nahe liegende Opti-
on. Die kiinftige Nutzung einer solchen Technologie zwischen Betreibern und Messstellen wird sich
dabei an den einschlagigen Standards orientieren. Daflir wird insbesondere eine asymmetrische Da-
tenverschlisselung unter Verwendung von Zertifikaten vorgesehen, um sowohl die Datensicherheit
(Richtigkeit, Vollstandigkeit und Vertraulichkeit) als auch die Authentizitat der Kommunikationspartner
zu gewabhrleisten.

Alle anderen Dateniibertragungen fir die AEPD betreffen Begehungs- oder Zuordnungsdatensat-
ze, die durchgangig pseudonymisiert sind. Der Begehungsdatensatz (s. Tabelle 3) enthéalt die zur Do-
sisermittlung notwendigen technischen Daten, die wahrend der Begehung gemessen wurden oder die
zur ldentifizierung der verwendeten Hardware sowie der Person des Tragers erforderlich sind. Die
Person wird dabei durch die Personen-ID identifiziert, die vom jeweiligen Betreiber vergeben wird. Die
Verknupfung mit den in der Messstelle vorhandenen Personenstammdaten kann nur durch die Ver-
bindung Uber einen separat Gbermittelten Zuordnungsdatensatz erfolgen, der die betreiberspezifische
Personen-ID mit der messstellenspezifischen Personen-Nr verknipft und den Giltigkeitszeitraum
dieser Verknupfung spezifiziert. Damit ist auch der Zuordnungsdatensatz vollstandig pseudonymisiert.

Auch fiir diese Ubertragungen werden dieselben SicherheitsmaRnahmen angewandt wie oben beziig-
lich der Stammdatenséatze beschrieben. Die Malinahmen sind im Einzelnen in 4.1.3 dargelegt.

Hinsichtlich der Anforderung zur Datensparsamkeit wurde die Ubermittlung von Zeitstempeln der Ein-
und Ausgangsdatenséatze kontrovers zwischen Betreibern und Messstellen diskutiert. Die grundséatzli-
che Moglichkeit zur Rekonstruktion von Arbeitszeitprofilen aus den Begehungszeiten wurde von
Betreiberseite als kritisch eingestuft. Seitens der Messstellen wurde die Nutzung beider Zeitdaten zur
Verifizierung der Begehungsdosis gefordert. Ein Konsens konnte in der Form gefunden werden, dass
die Eingangsdatensatze nach der Verifizierung auf Messstellenseite geldscht werden kdnnen. Der
Sachverhalt ist im Detail in 6.2.2 aufgefihrt.
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Die Anforderungen des Datenschutzes sind im Vorhaben von Beginn an einbezogen und in den ver-
schiedenen Teilprojekten weitgehend umgesetzt worden. Einzelne Installationen haben diesbeziiglich
noch Licken bei den Aspekten Datensicherheit (z. B. nicht implementierte redundante Zwischenpuffe-
rung) bzw. Authentifizierung der beteiligten Instanzen. Diese projektbedingten Ausnahmen sind jedoch
der Vorlaufigkeit der Pilotinstallationen geschuldet. Die vorgesehenen angemessenen Verfahren zur
Absicherung sind fur die jeweiligen Prozesse beschrieben und missen vor einer Inbetriebnahme einer
behdrdlich zugelassenen AEPD in ihrer Gesamtheit entsprechend gepriift werden.
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7.4 Zusammenfassung und Empfehlungen zur zukinftigen Umsetzung

Im Forschungsvorhaben wurden in acht Pilotprojekten unter verschiedenen Nutzungsszenarien vom
volligen Neuaufbau von EPD-Systemen bis zur Adaption an jahrelang betrieblich genutzte Systeme
und unterschiedlichsten Zugangsmoglichkeiten zu Kontrollbereichen die Nutzung dieser EPD-
Systeme fir einen amtlichen Einsatz als AEPD-Systeme untersucht. Durch aufwéndige Arbeiten konn-
te der prinzipielle Nachweis einer Realisierbarkeit erbracht werden.

Den umfangreichsten Teil der Arbeiten im Forschungsvorhaben nahm die technische Umsetzung der
Datenkommunikation vom jeweiligen elektronischen Personendosimeter bis zur Messstelle unter den
im Konzept [Pfeffer 2004] geforderten Bedingungen ein. Dazu wurden zwei konzeptionell sehr ver-
schiedene Datenkommunikationslosungen entwickelt und realisiert. Bei der Umsetzung dieser Kon-
zepte und deren Anwendung in den Pilotprojekten zeigten sich prinzipielle Schwierigkeiten, die sich
auch untereinander beeinflussten:

e Hersteller offenbarten Zuriickhaltung bei der Offenlegung erforderlicher technischer Details
sowie von Anderungen in Hard- und Software mit Auswirkungen auf realisierte Lésungen.

e Systementwickler brachte dies teilweise Folgeprobleme wegen fehlender technischer Informa-
tionen, was zu Verzégerungen bei der Entwicklung fuhrte bzw. diese teilweise verhinderte.

e Betreiber unterlagen Restriktionen bei der Verfligbarkeit von Netzwerkressourcen und Netz-
werkzugéangen, was zu vermehrten Aufwendungen an Zeit und Kosten bei der Realisierung
von Datenverbindungen fuhrte bzw. diese extrem erschwerten.

e Die realisierten Losungen sind nicht flexibel in der Reaktion auf Anderungen in EPD Systemen
durch Hersteller und augenscheinlich zu teuer fur eine breite Anwendung.

Diese Probleme bei der Realisierung der Datenkommunikation lassen sich nach Ubereinstimmender
Meinung der Projektpartner nur durch eine Software-Losung umgehen. Als eine mdgliche Lésung
wurde im Abschnitt 4.4 eine prototypisch entwickelte "Referenzschnittstelle” beschrieben. Hier miissen
weitergehende Arbeiten ansetzen, um AEPD-Anwendungen einem breiten Anwenderkreis zuganglich
zu machen.

Der Betrieb der Pilotprojekte offenbarte auch zusatzliche Erfordernisse:

e Ein Poolbetrieb von EPD Systemen ist mit der systemeigenen Verwaltungssoftware nicht oder
nur mit kostenintensiven Vollversionen moglich.

e Die Datensicherheit in den Einrichtungen nimmt bei vielen Betreibern eine zentrale Bedeutung
ein und behindert die amtliche Uberwachung oder erhéht die Aufwendungen.

Der zweite Schwerpunkt der Arbeiten im Forschungsvorhaben war die Schaffung von einheitlichen
Verfahren fur die Auswertung der erhobenen Begehungsdaten durch Validierung und Konfliktlésung
zur Bestimmung einer amtlichen Personendosis fiir den festgelegten Uberwachungszeitraum. Dieser
Teil der Arbeiten konnte wegen deutlichen Verzdgerungen bei der Schaffung von Datenkommunikati-
onslésungen erst relativ spat im Projekt begonnen werden, fuhrte jedoch zu einem einheitlichen, ab-
gestimmten Verfahren, das allen beteiligten Messstellen zur Verfiigung steht (ELPEDO).

Die im Forschungsvorhaben realisierten Pilotprojekte sollten nach Ende des Vorhabens weitergefihrt
werden. Dabei sind die vorhandenen Datenkommunikationslésungen zu nutzen und vorgesehene,
aber noch nicht angeschlossene EPD Systeme anzupassen. Nach Vorliegen einer ausreichenden
Anzahl von vollstandigen Begehungsdaten fiir Uberwachungszeitraume sind daraus mit den entwi-
ckelten Verfahren Personendosen zu bestimmen. Nach einer Zeitphase des Testbetriebes, die fiir die
einzelnen Projekte entsprechend ihrem Entwicklungsstand unterschiedlich sein kann, sollte durch die
zustandigen Behordengremien fur diese Einrichtungen eine amtliche Uberwachung zugelassen wer-
den. Parallel dazu sind geeignete Software-Losungen zur Datenkommunikation in Zusammenarbeit
mit interessierten Herstellern zu entwickeln bzw. zu vervollkommnen, um eine breite Anwendung von
AEPD zu ermdéglichen. Eine Anwendung der im Forschungsvorhaben entwickelten Datenkommunika-
tionslésungen fur weitere interessierte Anwender sollte nur bei nahezu identischen Rahmenbedingun-
gen der jeweiligen Pilotprojekte erfolgen.
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Eine Anwendung von AEPD flir Fremdpersonal sollte nach Schaffung der rechtlichen Voraussetzun-
gen nach der im Bericht unter 5.3 vorgeschlagenen und mit den Betreibern abgestimmte Verfahrens-
weise erfolgen und die Ubergangslésung nach 6.5 bald ablésen.

Die bei verschiedenen Stellen intuitiv vorhandenen Vorbehalte bzgl. des Datenschutzes bei der Um-
setzung der beschriebenen Verfahren sind durch die strikte Trennung von Personen- und Ergebnisda-
ten sowie eine Pseudonymisierung im Falle einer elektronischen Ubertragung durch Datennetze nicht
gerechtfertigt. Ebenso wird dem Prinzip der Datensparsamkeit durch Loschung nicht weiter benétigter
Daten Rechnung getragen.

Die Kosten von AEPD sind ggw. nicht realistisch abzuschéatzen, da die im Projekt realisierten Verfah-
ren Inselldsungen darstellen und fir eine breite Anwendung zu unflexibel und teuer sind. Vorstellun-
gen, dass eine personendosimetrische Uberwachung mit AEPD im Austausch fur amtliche passive
Personendosimeter (z. B. Film- oder Glasdosimeter) preiswerter sei, sind mit Sicherheit falsch. Ledig-
lich bei der amtlichen Verwendung bestehender betrieblicher EPD-Systeme und der ganz oder teil-
weisen Aufgabe der passiven Dosimetrie sind unter Verwendung weiterentwickelter standardisierter
Datenkommunikationsldsungen Einspareffekte vorstellbar. Dabei sind verschiedene Modelle fir die
einzelnen Komponenten des Systems bei z. B. einer Separierung von héheren einmaligen und gerin-
geren regelmaRig anfallenden Kosten méglich. Die nach den Anfangsinvestitionen anfallenden regel-
mafigen Kosten kdnnen ggf. in Abhangigkeit von der Anzahl Gberwachter Personen abgestuft gestal-
tet werden, da die Handhabung einzelner (Personen-)Félle in Vergleich zu den Grund-Aufwendungen
fur einen ganzen Betrieb geringer sein wird.

Insgesamt kann trotz der erkannten Probleme und Schwierigkeiten eine positive Bilanz der Arbeiten
im Forschungsvorhaben gezogen werden. Die breite Anwendung von AEPD in Deutschland kann auf
der Grundlage des abgestimmten Konzeptes erfolgen, wenn die im Bericht beschriebenen Probleme
in der aufgezeigten Art und Weise geldst werden. Dazu sind jedoch noch Zeit, Aufwendungen und vor
allem Verstandnis und Bereitwilligkeit aller Beteiligten erforderlich.
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8 Stellungnahme zur Konformitat der Umsetzungen mit den
Vorgaben des zu Uberprifenden Konzeptes

8.1 Einleitung

8.1.1 Zielsetzung, Gegenstand und Grundlagen der Bewertung

Dieses Kapitel des Abschlussberichtes zum Vorhaben vergleicht die im Konzept [Pfeffer 2004] be-
schriebenen Anforderungen an amtlich anerkannte elektronische Dosimetriesysteme (AEPD) mit den
in diesem Vorhaben durch die Projektpartner gewahlten technischen und organisatorischen Umset-
zungen solcher Systeme und priift damit, ob die im Konzept formulierten Anforderungen durch die
Realisierungen der Systeme im Vorhaben umgesetzt wurden.

Die Anforderungen werden in diesem Kapitel auf der Grundlage und anhand der Struktur der Zusam-
menfassung ,Strukturierte Zusammenstellung der konzeptionellen Anforderungen nach Systemen,
Komponenten, Schnittstellen und Verantwortlichkeiten* [Pfeffer 2004.1] diskutiert, um eine strukturier-
te und abdeckende Ubersicht in der Bewertung durchfiihren zu kénnen. Im zitierten Konzept wird all-
gemein von der ,Auswertestelle” als die die amtlichen Daten erfassende Stelle gesprochen. Dieser
Begriff wird in diesem Kapitel synonym fir den Begriff ,Messstelle* verwendet.

Als Informationen beziiglich der Umsetzung des Konzeptes sowie der Realisierung der Ausfiillung
dieser Anforderungen werden die im vorliegenden Bericht ,Abschlussbericht zum Forschungsvorha-
ben StSch 4469, Version V0.95 d vom 27.02.2008 zugrunde gelegt. Dabei konzentriert sich die Be-
wertung auf die im Bericht dokumentierten fachlichen Inhalte sowie die zugehérigen relevanten fachli-
chen Beschreibungen des Anhangs zum Bericht, soweit sie im Vorhaben umgesetzt wurden.

8.1.2 Rahmen des Vorhabens und Vorgehen bei der Bewertung

Das Vorhaben umfasst die technische Umsetzung der amtlichen elektronischen Personendosimetrie
von der Erfassung der Dosis in der Uberwachten Einrichtung (auch als Betreiber bezeichnet) bis zur
Auswertung der erfassten Daten und der Feststellung der amtlichen Dosis durch die Auswertestelle.
Dabei werden die im Konzept in der Regel allgemein formulierten Anforderungen an die erforderlichen
technischen und organisatorischen Zwischenstufen (z. B. Datenverarbeitung, Zwischenspeicherung,
Datentransfer zwischen den gegebenen Schnittstellen und Kooperationspartnern sowie Fehlerbe-
handlung) im Vorhaben durch zum Teil unterschiedliche technische Ansatze realisiert. Die unter-
schiedlichen Anséatze folgen aus den verschiedenen technischen Realisierungen der Datenauskopp-
lung der Begehungsdaten, die u. a. durch die zeitliche Entwicklung der Reader-Generationen hervor-
gerufen wurden. Eine Ubersichtliche grafische Darstellung der Realisierungen ist mit der Abbildung 31
in Abschnitt 7.2 dokumentiert; Details sind den Beschreibungen in Abschnitt 4.2 ,, Adapterbox-Ldsung*
(hardware-orientiert) und Abschnitt 4.3 ,Forwarder-Losung” (software-orientiert) zu entnehmen.

Diese Trennung nach Lésungen der Datenauskopplung wird auch bei der Bewertung der Konformitét
in Abschnitt 8.2 beibehalten. Allen Bereichen gemeinsame Lésungen, wie insbesondere die Daten-
auswertung und die Fehlerbehandlung in den Auswertestellen, werden zusammengefasst diskutiert.
Die Besonderheiten, die bei den jeweiligen praktischen Umsetzungen dieser beiden Losungen in den
Detailprojekten zu diskutieren sind, werden in einem separaten Abschnitt nach der Diskussion und
Bewertung der beiden Lésungen zusammengefasst.

Um den textlichen Umfang dieser Bewertung in einem angemessenen Rahmen zu halten, wird bei
den einzelnen detaillierten Bewertungen vorzugsweise auf bereits vorliegende Beschreibungen und
Einschatzungen der Projektbeteiligten verwiesen und diese ggf. kommentiert, so dass auf textliche
Wiederholungen weitgehend verzichtet werden kann.
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8.1.3 Hinweis auf Einschrankungen der Bewertung

Die in diesem Abschnitt 8 durchgefiihrte Bewertung bezieht sich allein auf die Uberpriifung der Ausfiil-
lung der im Konzept [Pfeffer 2004] formulierten Anforderungen an amtlich anerkannte elektronische
Dosimetriesysteme (AEPD) mit dem Ziel, den zustédndigen Behérden eine Entscheidungsbasis zur
Bewertung der technischen und organisatorischen Umsetzung des Konzeptes zur Verfigung zu stel-
len.

Aufgrund der zeitlichen Randbedingungen und Einschrankungen kann bei dieser Uberpriifung nur ein
beschrankter Tiefgang erreicht werden. Insbesondere wird bei den Bewertungen auf die Beschreibun-
gen im Bericht zuriickgegangen und unterstellt, dass diese hinsichtlich ihrer Detailaussagen den je-
weiligen Sachverhalt dokumentieren. Eine detaillierte tiefer gehende Bewertung von technischen Ein-
zelheiten wiirde den Rahmen der Méglichkeiten sprengen und ist nicht erfolgt.

Die Bewertung konzentriert sich somit auf die Untersuchung der Konformitét der technischen Realisie-
rungen mit dem auszufiillenden Konzept.

Sie befasst sich nicht mit einer Qualitatssicherung beziglich der Durchfihrung des Vorhabens
StSch 4469 oder der Dokumentation der Ergebnisse dieses Vorhabens.

AEPD-Forschungsvorhaben StSch 4469 96



Stellungnahme zur Konformitat der Umsetzungen mit den Vorgaben des zu tberpriifenden Konzeptes

8.2 Konformitat der gewahlten Ansatze

8.2.1 Konformitat der , Adapterbox-Lésung”

8.2.1.1 Gestaltung des Gesamtsystems

Die in der Unterlage [Pfeffer 2004.1, Abschnitt 3.1] formulierten Anforderungen hinsichtlich Trennung
des Datenstromes, Nicht-Beeinflussung der betrieblichen und amtlichen Dosimetrie, des Zugriffs auf
Daten durch Unbefugte sowie des Léschens von Daten werden durch den gezielten Hardware-Aufbau
und die Firmware sowie Speicherung der Adapterbox-Ldsung und die hier eingefiihrten Zwischen-
speicherungen der Datensatze erfillt (sieche Abschnitt 4.2). Geringfiigige unvermeidbare Einschréan-
kungen (Ausfall und notwendiger vorgesehener kurzfristiger Austausch einer Adapterbox) sind in die-
sem Rahmen tolerierbar, wenn eine dauerhafte Speicherung der Daten im Reader und in der Adap-
terbox gewabhrleistet ist. Bei Adapterboxen mit RAM ist dies bei verfiigbarer Spannungsversorgung der
Fall, bei Adapterboxen mit Flash-Speicher (noch nicht realisiert) auch bei Ausfall der Stromversor-
gung. Aufgrund der weitestgehenden Nicht-Beeinflussung von amtlichem und betrieblichem Daten-
zweig stehen die Daten der tatigkeitshezogenen Dosimetrie dem Betreiber weiter zur Verfiigung.

Die Ubernahme/Ubergabe der amtlichen Dosen an den Betreiber ist entsprechend der erforderlichen
Abstimmung zwischen Auswertestelle und Betreiber — z. B. ahnlich dem bisher geiibten Verfahren
oder durch technische Konkretisierungen der Schnittstellen — entsprechend der Vereinbarung zwi-
schen beiden Stellen mdglich.

Die Behandlung von Fremdpersonal mit dem vorgesehenen System ist entsprechend einem vorgese-
henen Konzept (Weiterleitung der Daten zwischen Messstellen, siehe Abschnitt 5.3) bei Vorliegen der
rechtlichen Bedingungen mdglich; eine Alternativiésung wurde hier ebenfalls angedacht.

Aufbau und Betrieb des Systems wurde im Pilotvorhaben weitgehend durch die Messstellen realisiert;
detaillierte Regelungen hinsichtlich der Zusténdigkeiten und Verantwortungen beziiglich Aufbau und
Betrieb des Gesamtsystems sind angedacht, aber noch nicht abschlieBend in einem Systemhandbuch
oder standardisierter Vereinbarungen realisiert. Die Realisierung der entsprechenden Anforderungen
und der entsprechenden Dokumentation sollte auf den Erfahrungen und den Entwicklungen der weite-
ren Realisierung eines umfassenden Pilotvorhabens durchgefuihrt werden.

Die Moglichkeit der Veranderung von Daten durch zusétzliche, im Kontrollbereich befindliche Reader
wurde im Vorhaben noch nicht betrachtet; Nachfragen haben ergeben, dass durch die Auslegung der
im Kontrollbereich installierten Reader nur ein lesender Zugriff auf die Dosimeter méglich ist.

8.2.1.2 Betriebssicherheit und Betriebsstabilitat / Sicherstellung der Systemverfiigbarkeit

Durch die Auslegung der Adapterbox-Losung ist sichergestellt, dass fur gré3ere Systeme (z. B. Pool-
betrieb in KKW) eine ,7 x 24 h Verfiigbarkeit” fur solche Systeme gegeben ist, fiir die dies im Poolbe-
trieb erforderlich ist. Dies betrifft die Verfiigbarkeit von (redundanten) Readern, die Verfugbarkeit von
Dosimetern sowie die sichere Speicherung samtlicher Dosimeterdaten durch die Auslegung der Rea-
der, der Adapterboxen und des Zwischenspeichers. Dabei wurden mégliche Fehler in der Ubertra-
gungskette in die Diskussion einbezogen (siehe Abschnitte 4.1 sowie 4.2) und flhrten zur Planung
von Zwischenspeichern gegen Datenverlust. Beziiglich des Ausfalls einer Hardware-Komponente wird
festgestellt, dass der Ausfall einer Hardware Komponente méglichst automatisch erkannt werden soll-
te, um die Verfugbarkeit nachhaltig sicher zustellen (Abschnitt 4.1.2). Informationen tber die entspre-
chende Umsetzung sind aber nicht dokumentiert.

Die Hardware-Komponenten des Systems sind beziglich der IT-Sicherheit der Datenibertragung
durch geeignete Authentifizierungs- und Verschlisselungsverfahren sowie Sicherung der Kommunika-
tionskandle geeignet abgesichert (Abschnitt 4.2).

Sicherungen gegen den direkten (personlichen, nicht elektronischen) Zugriff auf Hardware-
Komponenten wurden nicht im Einzelnen diskutiert. Fur bereits hinreichend gesicherte Einrichtungen

AEPD-Forschungsvorhaben StSch 4469 97



Stellungnahme zur Konformitat der Umsetzungen mit den Vorgaben des zu tberpriifenden Konzeptes

(z. B. KKW) durften diese Sicherungen gegeben sein, bei anderen Einrichtungen ist eine Prifung im
Einzelfall in Abstimmung zwischen Auswertestelle und Strahlenschutzbeauftragten notwendig.

Bezilglich der IT-Sicherheit ist festzuhalten, dass hier geeignete Planungen und Optionen vorhanden
sind, dass aber fir den Datentransfer aus der Anlage betreibereigene Festlegungen zur IT-Sicherheit
zu Problemen beim Datentransfer zur Auswertestelle fihren kénnen, auf die an anderer Stelle noch
eingegangen wird.

Die relevanten Daten der amtlichen Dosimetrie werden entsprechend den Vorgaben von den Auswer-

testellen im erforderlichen Umfang gespeichert (Abschnitt 5.2.3); zusétzlich besteht eine Speicherung
der Rohdaten im amtlichen Zwischenspeicher (OIB).

Wie bereits unter Abschnitt 8.2.1.1 diskutiert, liegen Inhalte eines Systemhandbuches z. B. zur
Fehlerbeschreibung, durchgéngigen Fehlererkennung, Systemwartung oder zum Austausch von
Komponenten oder Software nach Abschluss dieses Projektes noch nicht vor sondern missen auf der
Grundlage weiterer Erfahrungen und insbesondere in Abstimmung der Details mit den Partnern im
Verlauf einer nachfolgenden Erprobung formuliert werden.

8.2.1.3 Datenerfassung / Dosimeterzuordnung

Mit der gewéahlten Umsetzung der Erfassung und Ubertragung der Begehungsdatenséitze (Ein- und
Ausgangsdatensatze) der Dosimetrie sowie dem festgelegten Datenumfang der jeweiligen Datenséatze
(siehe
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Tabelle 3 in Abschnitt 4.1.4) sind die Anforderungen der eindeutigen Zuordnung gewahrleistet. Eben-
so ist die Auslesung von Dosimetern fiir einen vorgegebenen Uberwachungszeitraum im Poolbetrieb
insbesondere bei technischer Zugangskontrolle sichergestellt.

Bei offenen Kontrollbereichen sind geeignete Vereinbarungen erforderlich und mdoglich, mit denen
sowohl im Poolbetrieb als auch bei fest zugeordneten Dosimetern eine Einhaltung des Uberwa-
chungszeitraumes maoglich ist. Erfahrungen hierzu konnten im Vorhaben in den Detailprojekten (Ab-
schnitt 3.2) gewonnen werden und werden fir die Adapterbox-Lsung in Abschnitt 6.6 (speziell Ab-
schnitte 6.6.1, 6.6.4, 6.6.7, 6.6.8) dokumentiert.

Inhalte Uber die Regelungen mit den Strahlenschutzbeauftragten bei offenen Kontrollbereichen sind
nicht dokumentiert; Einzelheiten bezuglich der in diesem Zusammenhang ggf. durchzufiihrenden all-
gemeinen Fehlerbehandlung sind in Abschnitt 5.2, Details dieser Priifungen sowie das geplante Vor-
gehen in Abschnitt 12.4 dokumentiert.

Grundsatzlich ist die Problematik der AEPD bei offenen Kontrollbereichen der der passiven amtlichen
Dosimetrie sehr ahnlich.

8.2.1.4 Datenauswertung

Die Datenauswertung bei der Adapterbox-Lésung umfasst die Auswahl und Umformatierung der fir
den Begehungsdatensatz erforderlichen Daten durch den Parser im OIB und die Speicherung der
Daten im Zwischenspeicher (OIB) in dem fur die Weiterleitung der Daten erforderlichen Format. Die
die Daten aus dem Dosimeter auslesende Adapterbox nimmt dabei keine Verénderungen der Daten
VOr.

Die fur beide Ldsungsansétze gemeinsam geltenden Aspekte der Datenauswertung, insbesondere
Anforderungen, die durch die Messstellen in einem abgestimmten Vorgehen umgesetzt sind, werden
in Abschnitt 8.2.3.1 dargestellt.

8.2.1.5 Datensicherung / Datentransfer / Datenarchivierung

Wie bereits in Abschnitt 8.2.1.1 dargelegt, wurde die Adapterbox-Lésung gezielt so ausgelegt, dass
ein Datenverlust Uber den zulassigen Umfang hinaus insbesondere bei Anlagen im Poolbetrieb durch
Zwischenspeicherung der Begehungsdaten und redundante Auslegung der Datenspeicher (vorgege-
bene Zwischenspeicherung im OIB) sicher vermieden werden kann. Der Datentransfer zum OIB er-
folgt verschlisselt und transaktionsgesichert, so dass auch hier ein Datenverlust vermieden wird (Ab-
schnitt 4.2); dem Datenschutz wird durch die Ubertragung von pseudonymisierten Daten (Trennung
von pseudonymisierten Begehungsdaten und Stammdaten) und die Verschlisselung der Daten
Rechnung getragen. Durch die Trennung der personenbezogenen Informationen kann auch die gefor-
derte Trennung zwischen amtlichen und nicht-amtlichen Daten (Besucher, helfende Personen, ggf.
nicht an AEPD teilnehmendes Fremdpersonal) vorgenommen werden.

Die im Bereich der Auswertestelle abzudeckenden Aspekte sind in Abschnitt 8.2.3.2 dargestellt.

8.2.1.6 Sicherstellung der Manipulationssicherheit

Die Manipulationssicherheit ist fur die Dosimeter/Reader-Kombinationen durch die Bauartzulassung
dieser Gerate unter Beriicksichtigung der speziellen Anforderungen beziglich der Manipulation durch
den Tréager gegeben. Die weitere Datenlibertragung tber die verschiedenen Schnittstellen ist durch
entsprechende IT-technische MafRnahmen bezuglich der Datenibertragung und der Firmware-
Absicherung realisiert. Abzusichern ist in diesem Zusammenhang grundsatzlich auch der direkte Zu-
griff auf die Hardware der Adapterbox sowie den OIB.

Weitergehende allgemeine Aspekte der Sicherstellung der Manipulationssicherheit bei offenen Kon-
trollbereichen sind in Abschnitt 8.2.3.3
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8.2.1.7 Dosimetereigenschaften

Die Einhaltung der Anforderungen an die Dosimetereigenschaften wird aufgrund der Unabhé&ngigkeit
vom jeweiligen Lésungsansatz in Abschnitt 8.2.3.4 dargestellt.

8.2.1.8 Einsatz des Dosimeters

Die Einhaltung der Anforderungen an die Dosimetereigenschaften wird aufgrund der Unabhéangigkeit
vom jeweiligen Losungsansatz in Abschnitt 8.2.3.5 dargestellt.

8.2.1.9 Qualitatssicherung

Die Anforderungen an die Qualitatssicherung werden aufgrund der Unabhangigkeit vom jeweiligen
Lésungsansatz in Abschnitt 8.2.3.6 dargestellt.

8.2.1.10 Systemdokumentation

Eine Systemdokumentation fiir die Adapterbox-Losung existiert zum aktuellen Zeitpunkt nur in Form
der Beschreibungen des vorliegenden Berichtes sowie als detaillierte fachliche Informationen oder
Teilbeitrage, die jedoch aus Urheberrechtsgriinden nicht in diesen Bericht integriert wurden, die aber
fur die Bewertung zur Verfligung stehen (siehe Abschnitt 12.3.1), aber bei der Bewertung wegen des
hier nicht prifbaren Tiefganges nicht einbezogen wurden.

(Allgemeine Anforderungen zur Systemdokumentation siehe Abschnitt 8.2.3.7)

8.2.1.11 Uberwachungszeitraum
Die Festlegung des Uberwachungszeitraums werden als nicht konzeptbestimmend angesehen.

8.2.2 Konformitat der ,Forwarder-Lésung*”

8.2.2.1 Gestaltung des Gesamtsystems

Die in der Unterlage [Pfeffer 2004.1, Abschnitt 3.1] formulierten Anforderungen hinsichtlich Trennung
des Datenstromes, Nicht-Beeinflussung der betrieblichen und amtlichen Dosimetrie, des Zugriffs auf
Daten durch Unbefugte sowie des Léschens von Daten werden bei der Forwarder-Lésung durch den
Ruckgriff auf die Uraufschreibung des Readers sowie die gezielte Programmierung der fur die Daten-
auskopplung erforderlichen Software-Module geleistet. Es tragt hier bei, dass die Datenséatze im Un-
terschied zur Hardware-L6sung erst von der Uraufschreibung des Readers abgeleitet werden und
kein schreibender Zugriff auf die Uraufschreibung durch die Forwarder-Software besteht. (siehe Ab-
schnitt 4.3). Zwingend erforderlich ist in diesem Fall allerdings die von der Auswertestelle implemen-
tierte Sicherung und Uberwachung der Software-Module gegen Austausch und Manipulation von au-
Ren, um Datenmanipulationen und -vollstédndigkeit sicherzustellen. Aufgrund der durch die Datenaus-
kopplung gegebene Nicht-Beeinflussung von amtlichem und betrieblichem Datenzweig stehen die
Daten der tatigkeitsbezogenen Dosimetrie dem Betreiber weiter zur Verfligung.

Die weiteren bereits unter Abschnitt 8.2.1.1 angesprochenen Aspekte entsprechen, da sie wenig sys-
tembedingt sind, den dortigen Ergebnissen:

Die Ubernahme/Ubergabe der amtlichen Dosen an den Betreiber ist entsprechend der erforderlichen
Abstimmung zwischen Auswertestelle und Betreiber — z. B. ahnlich dem bisher geiibten Verfahren
oder weiterer Konkretisierungen — entsprechend der Vereinbarung zwischen beiden Stellen méglich.

Die Behandlung von Fremdpersonal mit dem vorgesehenen System ist entsprechend einem vorgese-
henen Konzept (Weiterleitung der Daten zwischen Messstellen, siehe Abschnitt 5.3) bei Vorliegen der
rechtlichen Bedingungen mdglich; eine Alternativisung wurde hier ebenfalls angedacht.

Aufbau und Betrieb des Systems wurde im Pilotvorhaben weitgehend durch die Messstellen realisiert;
Detaillierte Regelungen bezlglich Zustandigkeiten und Verantwortungen bezlglich Aufbau und Be-
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trieb des Gesamtsystems sind angedacht, aber noch nicht abschlieRend in einem Systemhandbuch
oder in standardisierten Vereinbarungen realisiert. Diese Dokumentation sollte nachfolgend auf den
Erfahrungen und den Entwicklungen der weiteren Realisierung eines umfassenden Pilotvorhabens
durchgefuhrt werden.

Wie bereits in Abschnitt 8.2.1.1 beschrieben, wurde die Moglichkeit der Ver&dnderung von Daten durch
zusatzliche, im Kontrollbereich befindliche Reader im Vorhaben noch nicht betrachtet; Nachfragen
haben ergeben, dass durch die Auslegung der im Kontrollbereich installierten Reader nur ein lesender
Zugriff auf die Dosimeter moglich ist.

8.2.2.2 Betriebssicherheit und Betriebsstabilitét / Sicherstellung der Systemverfiigbarkeit

Aufgrund der Software-basierten Lésung dieses Konzeptes, das die Daten Uber Software-Module aus
der Uraufschreibung der Reader auskoppelt, ist auch hier tiber die Auslegung des betrieblichen Dosi-
metriesystems der Uberwachten Stelle sichergestellt, dass fur grolRere Systeme (z. B. den Poolbetrieb
in KKW) eine ,7 x 24 h Verfiugbarkeit flr solche Systeme gegeben ist, fir die dies im Poolbetrieb er-
forderlich ist. Dies betrifft auch die Verfiigbarkeit von (redundanten) Readern. Bei Auslegung der Rea-
der mit redundanter Datenspeicherung fir die Uraufschreibung und die Ankopplung der amtlichen
Dosimetrie an diese Uraufschreibung ist die Verfiigbarkeit der Daten auch bei Hardwareausfallen z. B.
des Zwischenspeichers (AZ) oder der Datenlbertragung grundsatzlich gewéhrleistet, da die Daten
aus der Uraufschreibung nachgezogen werden kénnen (siehe Abschnitt 4.3) und ein Datenverlust bei
korrekter Funktion der Software sicher vermieden wird.

Die IT-Sicherheit des Systems wird durch geeignete Verschlisselungs- und Prifverfahren der Soft-
waremodule und der Dateniibertragung zwischen den Schnittstellen (Forwarder als Ubernahmemaodul,
Zwischenspeicher und Auswertestelle) sichergestellt. Die Verbindung zwischen Forwarder und Zwi-
schenspeicher wird Uberwacht und ein Ausfall an die Auswertestelle gemeldet. Damit kann — wenn
keine Bereitschaft besteht, ggf. erst nach einer gewissen Zeit — der Betreiber aktiviert werden. Bezlg-
lich der dann durchzufiihrenden MaRnahmen und Zusténdigkeiten sind allerdings noch keine Informa-
tionen dokumentiert.

Allerdings wird die Ausfallsicherheit oder die Detektion des Ausfalls des amtlichen Zwischenspeichers
nicht diskutiert, so dass auch die Uberpriifung der Forwarder nach den vorliegenden Informationen
insgesamt nicht zwingend abgesichert ist.

Beziglich der weiteren Aspekte der Sicherheit des Zugriffs auf die Hardware, des Datentransfers aus
der Anlage, der Datenspeicherung sowie des Vorliegens eines Systemhandbuches auch hier die An-
merkungen aus Abschnitt 8.2.1.2 , die hier noch einmal verkirzt wiedergegeben werden:
e Sicherheit gegen Zugriff auf Hardware in gesicherten Anlagen wahrscheinlich gegeben, sonst
im Einzelfall abzusichern;
e Datentransfer aus der Anlage erfordert ggf. spezielle Lésungen oder Abstimmung mit den IT-
Beauftragten;
e Datenspeicherung durch MalRhahmen der Auswertestelle gegeben (Abschnitt 5.2.3) und im
Zwischenspeicher realisiert.

e Systemhandbuch liegt noch nicht vor und ist auf der Basis von Erfahrungen und Abstimmun-
gen zu erstellen.

8.2.2.3 Datenerfassung / Dosimeterzuordnung

Aufgrund der gleichen Art der Datenerfassung und der Dosimeter-Zuordnung in den Realisierungen
der Adapterbox und der Forwarder-Lésung sind die Bewertungen in beiden Fallen fir diesen Bereich
gleich. Der Text aus Abschnitt 8.2.1.3 wird deshalb an dieser Stelle mit gednderten Verweisen lber-
nommen.

Mit der gewahlten Umsetzung der Erfassung und Ubertragung der Begehungsdatensétze (Ein- und
Ausgangsdatensatze) der Dosimetrie sowie dem festgelegten Datensatz/Datenumfang (siehe
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Tabelle 3 in Abschnitt 4.1.4) sind die Anforderungen der eindeutigen Zuordnung gewahrleistet. Eben-
so ist die Auslesung von Dosimetern fiir einen vorgegebenen Uberwachungszeitraum im Poolbetrieb
insbesondere bei technischer Uberwachung des Zugangs sichergestellt.

Bei offenen Kontrollbereichen sind geeignete Vereinbarungen erforderlich und mdoglich, mit denen
sowohl im Poolbetrieb als auch bei fest zugeordneten Dosimetern eine Einhaltung des Uberwa-
chungszeitraumes maoglich ist. Erfahrungen hierzu konnten im Vorhaben in den Detailprojekten (Ab-
schnitt 3.2) gewonnen werden und werden fir die Adapterbox-Lsung in Abschnitt 6.6 (speziell Ab-
schnitte 6.6.2, 6.6.3, 6.6.5, 6.6.9) dokumentiert.

Inhalte Uber die Regelungen mit den Strahlenschutzbeauftragten bei offenen Kontrollbereichen sind
nicht dokumentiert; Einzelheiten bezuglich der in diesem Zusammenhang ggf. durchzufiihrenden all-
gemeinen Fehlerbehandlung sind in Abschnitt 5.2, Details dieser Priifungen in Abschnitt 12.4 doku-
mentiert.

Grundsatzlich ist die Problematik der AEPD bei offenen Kontrollbereichen der der passiven amtlichen
Dosimetrie sehr ahnlich.

8.2.2.4 Datenauswertung

Neben dem Datentransfer zum Zwischenspeicher wird eine CRC-Prufung der Daten durchgefiihrt und
fehlerhafte Daten werden vor dem Zwischenspeicher verworfen; Fehlermeldungen werden allerdings
Ubermittelt (siehe Tabelle 13, EF 16).

Die Darstellung der fur beide Lésungsansatze gemeinsam geltenden Aspekte, inshesondere der An-
forderungen, die durch die Messstellen umgesetzt sind, siehe Abschnitt 8.2.3.1

8.2.2.5 Datensicherung / Datentransfer / Datenarchivierung

Fur die Forwarder-Ldsung ist es aufgrund des Ruickgriffs auf die Uraufschreibung der Reader erforder-
lich, dass diese zur Ausfiillung der Anforderung der Datensicherheit /Datensicherung selbst tber eine
ausreichende Datensicherheit, d. h. eine redundante Datenspeicherung verfiigt. Dies ist fur die Reali-
sierung der Reader in KKW im Poolbetrieb der Fall, fur andere Implementierungen jedoch zu prufen
bzw. durch geeignete Einzellésungen nachzuweisen. Die weitere Datensicherheit wird durch die
kommunikationsgesicherte Ubertragung und Verschliisselung gesichert. Der Ausfall der Forwarder,
die die Daten an den AZ weiterleiten, wird durch den amtlichen Zwischenspeicher detektiert.

Nicht beschrieben bzw. diskutiert werden die Situation des Ausfalls des Reader-PCs, auf dem die
Software-Lésung implementiert wird — in diesem Fall ist je nach Konfiguration ggf. auch die Detektion
des Ausfalls des Forwarders nicht mehr gegeben — (siehe Abschnitt 4.3). Diese Aspekte kénnen zwar
durch geeignete MalRnahmen behoben werden und sind damit nicht als konzeptentscheidend anzuse-
hen, sollten aber erwogen bzw. erlautert werden.

Diskutiert werden sollte in diesem Zusammenhang auch die Bedeutung der in Abschnitt 4.3.2 be-
schriebene Uberpriifung auf Vollstandigkeit und unabsichtlicher Manipulation vor der Behandlung im
AZ, da nicht erkennbar wird, in welchem Umfang an dieser Stelle fur die Auswertestelle wichtige In-
formationen (Fehlerbehandlung, konzeptionelle Probleme) verloren gehen kénnen und ob die be-
schriebene Ubertragung von Fehlermeldungen ausreichend sowie mit der Konfliktbehandlung der
Auswertestelle konform ist. In diesem Zusammenhang wird auch auf die Diskussion in Abschnitt 8.4
verwiesen.

Die nach dem Zwischenspeicher im Bereich der Auswertestelle abzudeckenden Aspekte sind in Ab-
schnitt 8.2.3.2 dargestellt.

8.2.2.6 Sicherstellung der Manipulationssicherheit

Die Manipulationssicherheit ist auch bei der Forwarder-Losung fir die Dosimeter/Reader-
Kombinationen durch die Bauartzulassung dieser Gerate unter Berlcksichtigung der speziellen Anfor-
derungen bezuglich der Manipulation durch den Trager gegeben. Aufgrund der Bauartpriifung deckt
dies auch die Manipulationssicherheit der Uraufschreibung ab.

Die weitere Datentibertragung Uber die verschiedenen Software-Module ist durch entsprechende IT-
technische MalRnahmen bezlglich der Datenibertragung und insbesondere die Absicherung bzw.
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Uberpriifung der Authentizitat der Software-Module realisiert. Abzusichern ist in diesem Zusammen-
hang grundsatzlich auch die Authentizitét der Software-Losung des Zwischenspeichers bzw. die Absi-
cherung des Zugriffs auf den Zwischenspeicher, da dieser ggf. auf einer fremden Hardware installiert
werden soll.

Weitergehende allgemeine Aspekte der Sicherstellung der Manipulationssicherheit bei offenen Kon-
trollbereichen sind in Abschnitt 8.2.3.3

8.2.2.7 Dosimetereigenschaften

Die Einhaltung der Anforderungen an die Dosimetereigenschaften wird aufgrund der Unabhangigkeit
vom jeweiligen Losungsansatz in Abschnitt 8.2.3.4 dargestellt.

8.2.2.8 Einsatz des Dosimeters

Die Einhaltung der Anforderungen an die Dosimetereigenschaften wird aufgrund der Unabhangigkeit
vom jeweiligen Losungsansatz in Abschnitt 8.2.3.5 dargestellt.

8.2.2.9 Qualitatssicherung

Die Anforderungen an die Qualitatssicherung werden aufgrund der Unabhangigkeit vom jeweiligen
Lésungsansatz in Abschnitt 8.2.3.6 dargestellt.

8.2.2.10 Systemdokumentation

Eine Systemdokumentation existiert zum aktuellen Zeitpunkt nur in Form der Beschreibungen des
vorliegenden Berichtes.
(Zu den Anforderungen siehe Abschnitt 8.2.3.7).

8.2.2.11 Uberwachungszeitraum
Die Festlegung des Uberwachungszeitraums ist nicht konzeptbestimmend.

8.2.3 Konformitat der beiden Lésungen gemeinsamen Auspragungen

8.2.3.1 Datenauswertung in den Auswertestellen

Fur die Datenauswertung der an die Auswertestelle Gibergebenen Daten wurde von dem Messstellen
ein Datenlbertragungs- und Auswertungskonzept erstellt, das auch ein umfassendes Konzept zur
Fehlerbehandlung und Auswertung sowie zur Datenspeicherung erfasst (siehe Abschnitte 5.1.3, 5.1.4,
5.2 sowie Detaildarstellungen in Abschnitt 12.4) und in einer in allen Auswertestellen eingesetzten
Datenbank und Auswerte-Software (ELPEDO) umgesetzt wurde.

Das Verfahren der Datenauswertung stellt sicher, dass die einzelnen eingegangenen Datenséatze (Be-
gehungsdaten) nach einem geeigneten Verfahren auf Richtigkeit und Konsistenz tberprift werden.
Dabei werden inshesondere bei Pool-Dosimetern beide Messdatensatze (Zutritt/\VVerlassen) ausgewer-
tet und bei Fehlen von Datensatzen geeignete Korrekturschritte unternommen; dabei werden die rele-
vanten entsprechend dem Dosimetertyp zur Verfigung stehenden Informationen der Dosimeter zur
Erkennung von Fehlfunktionen berlcksichtigt und die Primardatensatze zur ggf. erforderlichen Pri-
fung der Dosishistorie gespeichert.

Die Einhaltung der einschlagigen Richtlinien wird durch die Auswertestellen gewahrleistet.

Verfahren zur Qualitatssicherung sind aufgrund des Stadiums der Entwicklung der Umsetzung des
allgemeinen Konzept noch nicht umfassend beschrieben und sollten unter Berticksichtigung der weite-
ren praktischen Erfahrungen in einer nachfolgenden Erprobungsphase konkretisiert und dokumentiert
werden (siehe auch Abschnitt 8.2.3.6).
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8.2.3.2 Datensicherung / Datentransfer / Datenarchivierung in den Auswertestellen

Der Datentransfer zur Auswertestelle erfolgt konzeptionell durch eine der vorgesehenen Alternativen
(siehe Abschnitt 4.5) fur die beziglich der Einzelldsungen noch Abstimmungen mit den IT-
Verantwortlichen der Uiberwachten Stellen erforderlich sind (siehe hierzu auch Abschnitt Gestaltung
des Gesamtsystems sowie Ausfiihrungen in den Abschnitten 3.2 und 6.6 in Verbindung mit der Be-
wertung in Abschnitt 8.5.1.).

Gemal der spezifischen Losung der Zwischenspeicherung im amtlichen Zwischenspeicher nach der
Adapterbox-Lésung bzw. der Forwarder-Lésung werden die Begehungsdaten im Zwischenspeicher
der gewahlter Option gesichert und aus diesem Uber eine Identifikationsnummer pseudonymisiert an
die Auswertestelle tbertragen, die die Daten entsprechend den Vorgaben in der ELPEDO-Datenbank
speichert und archiviert. Ebenso werden die gepriften Daten — ggf. mit Kommentaren beziglich der
Fehlerkorrektur — gespeichert und archiviert. Die Sortierung der Daten nach amtlicher/betrieblicher
Relevanz erfolgt auf der Basis der Stammdaten.

Der Austausch der Daten mit der Uberwachten Stelle erfolgt entsprechend abgestimmter Vereinba-
rungen.

8.2.3.3 Sicherstellung der Manipulationssicherheit

Fur Anlagen mit technisch gesichertem Kontrollbereich kann entsprechend der Auslegung des Sys-
tems weitgehend von Manipulationssicherheit ausgegangen werden, wobei allerdings verantwor-
tungsbewusstes Handeln des Personals beziiglich des Tragens der Dosimeter vorausgesetzt wird.

Noch nicht im Detail betrachtet bzw. beschrieben sind die — den am Vorhaben beteiligten Organisatio-
nen bewussten — erforderlichen MaRnahmen zur Herstellung der Manipulationssicherheit bei Einrich-
tungen mit nicht abgeschlossenem (technisch tberwachtem) Kontrollbereich (siehe z. B. Abschnitte
5.1.4 sowie 3.2 und 6.6). Diese Installationen sind nur durch organisatorische MaRhahmen abzude-
cken, wobei die Probleme denen bei passiven amtlichen Dosimetrie-Systemen ahneln und vorzugs-
weise im Verantwortungsbereich des einzelnen Mitarbeiters sowie des Strahlenschutzbeauftragten
der Uberwachten Einrichtung liegen.

Winschenswert ist in diesem Rahmen die Abstimmung mit der Gberwachten Einrichtung und speziell
die Festlegung des geeigneten ,Designs" des AEPD-Systems.

8.2.3.4 Dosimetereigenschaften

Im Rahmen der Realisierungen der AEPD-Systeme werden bauartzugelassene Dosimeter (Dosimeter
und Reader) eingesetzt, die die erweitere Bauartzulassung beziiglich Manipulationssicherheit, Daten-
sicherheit, ldentifizierbarkeit des Tragers abdecken. Die Einsetzbarkeit der Dosimeter, z. B. bezlglich
des Energiebereichs oder dem Vorliegen gepulster Felder, liegt im Verantwortungsbereich des Strah-
lenschutzbeauftragten. Die Mdglichkeit der Fehlererkennung der Dosimeter wird durch Auswertung
der entsprechenden Flags wahrgenommen, und bei Kontrollbereichen mit technisch gesichertem Zu-
gang ist sichergestellt, dass ein Kontrollbereich bei defektem Dosimeter nicht betreten werden kann.
Bei anderen Kontrollbereichen wére dies durch administrative MaBhahmen zu gewahrleisten.
Dosimeterkennung, Erkennbarkeit des Tragers, sowie die Anforderungen der Datensicherung, des
Datentransfers sowie der Datenarchivierung sind durch die Dosimeter-Reader-Kombination in Verbin-
dung mit der Auslegung der AEPD-L6sungen abgedeckt. Die direkte Anzeige des Dosiswertes und die
Nutzung von Alarmfunktionen sind bei allen Dosimetern bis auf das DIS-Dosimeter gegeben. Bezig-
lich der Einschrankungen des DIS wird auf die Darstellungen in Abschnitt 6.6 in Verbindung mit Ab-
schnitt 8.4 verwiesen.

8.2.3.5 Einsatz des Dosimeters

Gefordert wird in diesem Rahmen die Eignung des elektronischen Personendosimeters fur das vorge-
sehene Einsatzgebiet sowie hinsichtlich der notwendigen Kenntnisse des Tragers des Dosimeters.
Die Anforderungen wurden zum Teil schon in Abschnitt 8.2.3.4 bewertet. Sie liegen in der Verantwor-
tung der Uberwachten Einrichtung (Strahlenschutzbeauftragter) und sind damit nicht als konzeptbe-
stimmend anzusehen. Es erscheint allerdings sinnvoll, diese Anforderungen mit der Gberwachten Ein-
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richtung abzustimmen bzw. wichtige Aspekte als Anforderungen in der Systemdokumentation festzu-
halten, da bei einigen Anforderungen und Einsatzbereichen (ggf. Bereitschaft, organisatorische Vor-
kehrungen bei nicht technisch gesicherte Kontrollbereichen) entsprechende MaRnahmen von der (-
berwachten Einrichtung ergriffen werden sollten.

8.2.3.6 Qualitatssicherung

MaRnahmen der Qualitatssicherung sind fur technische Einzelbereiche wie z. B. Bauartzulassung,
Prufungen zur Verlangerung der Eichfrist, Durchfihrung von Funktionstests bei Bereichen mit tech-
nisch gesichertem Kontrollbereich Stand der Praxis; weitergehende MaRnahmen der Qualitatssiche-
rung wie z. B. Vergleichstests, Qualitatssicherungskonzept, sind noch nicht dokumentiert. Die Aner-
kennung des Einsatzes solcher MaRnahmen wird auf der Basis der Ergebnisse des dokumentierten
Vorhabens angestrebt.

8.2.3.7 Systemdokumentation

Ein Systemhandbuch oder Ausbildungsunterlagen ist zu diesem Zeitpunkt der Enzwicklung von L6-
sungen fur das AEPD-Konzept noch nicht verfiigbar. Es wird fir sinnvoll, aber auch fur notwendig
gehalten, eine solche Dokumentation wéhrend der anzustrebenden weiteren Pilotphase auf der
Grundlage der weiteren Erfahrungen zu erstellen und die als wichtig erkannten Informationen zu integ-
rieren. Entsprechendes gilt fur Ausbildungsunterlagen sowie die Festlegung der konkreten formalen
Verantwortlichkeiten, die zurzeit zum Teil noch auf pragmatischen Regelungen beruhen.

8.2.3.8 Uberwachungszeitraum

Die Festlegung des Uberwachungszeitraums ist nicht konzeptbestimmend. Es ist jedoch vorgesehen,
dass durch geeignete Verfahren oder organisatorische Festlegungen sichergestellt wird, dass die
Auswertestelle den letzten gultigen Datensatz eines Uberwachungszeitraumes erkennen kann.
Einen Beitrag hierzu leistet die von den Messstellen vorgesehene Konfliktbehandlung hinsichtlich der
Verfiigbarkeit von Datensétzen bei der Bearbeitung von Uberwachungsende-Fehlern. Davon unge-
achtet sollte unter Beriicksichtigung der Tatsache, dass Personen nicht taglich einen Kontrollbereich
betreten, eine entsprechende Information bzw. Regelung mit den tiberwachten Einrichtungen erwogen
werden.
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8.3 Zusammenfassende Bewertung zur konzeptionellen Umsetzung durch die
Losungsansatze

Der Vergleich der in den beiden Lésungsansatzen realisierten Umsetzung der im Konzept [Pfeffer
2004] formulierten Anforderungen an amtlich anerkannte elektronische Dosimetriesysteme (AEPD)
wird in dieser Bewertung in zwei getrennten Abschnitten durchgefiihrt, da eine Trennung des konzep-
tionellen Vorgehens einerseits und der praktischen Erfahrungen in den einzelnen Implementierungen
fur notwendig gehalten wird. In diesem Abschnitt 8.3 wird das Gesamtkonzept in seiner allgemeinen
Formulierung diskutiert; die Aspekte und Erfahrungen der technischen Realisierungen werden in die
Zusammenfassung in Abschnitt 8.6 einbezogen.

Die Uberpriifung der Konformitat der Anforderungen des Konzeptes firr eine amtliche Personendosi-
metrie mit den im Bericht dokumentierten konzeptionellen Umsetzungen der amtlichen elektronischen
Personendosimetrie in Form der Adapterbox-Lésung und der Forwarder-Lésung zeigt, dass die tech-
nischen Anforderungen, wie sie in Tabelle 2 zusammengestellt und in Abschnitt 8.2 im Detail unter-
sucht wurden, in den konzeptionellen Implementierungen beider Losungen realisiert sind. Der Zu-
sammenfassung in Abschnitt 7.2 beztglich der Bewertung zur Konformitat mit den Anforderungen der
PTB und der Konzept-Anforderungen wird beziglich der Ubereinstimmung mit den Konzept-
Anforderungen aufgrund der detaillierteren Bewertung zugestimmt.

Die positive Bewertung schlie3t auch das konzeptionelle Vorgehen bei der Konfliktbehandlung sowie
— unbenommen der noch offenen erforderlichen rechtlichen Regelungen — auch die Konzeption der
Einbindung des Fremdpersonals ein.

Fur organisatorische und insbesondere formale Aspekte (z. B. Systemhandbuch, Qualitatssicherung,
formale Anforderungen an Zugangsregelungen, Ausbildung) ist festzustellen, dass diese im Vorhaben
noch nicht in angemessenem Umfang dokumentiert sind. Aufgrund des noch als ,Prototyp“ einzustu-
fenden Charakters der beiden Lésungen sowie ihrer Umsetzungen wird dies als zur Zeit akzeptabel
bewertet, da aufgrund des z. T. noch vorlaufigen Charakters der Implementierungen die Schwerpunk-
te der Arbeiten auf die technischen Aspekte gelegt wurden und die Erstellung umfassender Dokumen-
tationen zu diesem Zeitpunkt noch nicht zielfuihrend war. Die Erstellung solcher Unterlagen wird fur
erforderlich gehalten, es wird empfohlen, diesbeziigliche Unterlagen friihzeitig in einer nachfolgenden
Pilotphase der AEPD zu erarbeiten und vorzulegen. Dabei sollten auch die erforderlichen formalen
Anforderungen und Regelungen integriert und den potenziellen Nutzern zur Kenntnis gegeben wer-
den.

Die in diesem Abschnitt formulierte positive Bewertung der konzeptionellen Umsetzung der amtlichen
elektronischen Personendosimetrie besagt nicht, dass Erfahrungen aus den einzelnen Implementie-
rungen nicht zu weiteren Verbesserungen oder Modifikationen in Einzelheiten Anlass geben. Auf die-
se Aspekte wird in den Abschnitten 8.4 (Einzelanmerkungen) und 8.6 (Zusammenfassung) eingegan-
gen.
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8.4 Anmerkungen zu der Einzelumsetzung der Losungsanséatze

Unbenommen der Bewertung der konzeptionellen Umsetzung der beiden Lésungsansétze in den vor-
stehenden Abschnitten erscheint es erforderlich, einige Aspekte der praktischen Umsetzung der L6-
sungsansatze in den Pilotprojekten (siehe Abschnitt 3.2 und insbesondere 6.6) aufzunehmen und zu
kommentieren, da diese Projekte als Beispielumsetzungen vorgestellt sind und als technische Reali-
sierungen Gegenstand der weiteren Anwendung von AEPD sein sollten. Dariiber hinaus dokumentie-
ren sie einzelne praktische Erfahrungen der Umsetzung der theoretischen Konzeptionen beider L6-
sungen.

Auch die Diskussion der Umsetzungen ist nach den Projekten der Adapterbox-Losung (Abschnitt
8.4.1) und der Forwarder-Losung (Abschnitt 8.4.2) gegliedert.

In den einzelnen Abschnitten wird die Information aus den zitierten Abschnitten zugrunde gelegt und
nur auf die relevanten Besonderheiten eingegangen.

8.4.1 Implementierungen der Adapterbox-Lésung

8.4.1.1 RWTH Aachen — Messstelle MPA
(Abschnitte 3.2.1 und 6.6.1)

Die Implementierung setzte urspriinglich neben dem Einsatz von DIS-1-Dosimetern auch auf die Ver-
wendung von Thermo-MK2-Dosimetern, die aber wegen der mangelnden Verfligbarkeit von Dosime-
ter-internen Informationen — und damit der fehlenden Daten fiir den Parser des OIB — nicht umgesetzt
werden konnte. (siehe auch Abschnitt 8.4.1.3). Die anfangliche Funktion der Implementierung weist
die Machbarkeit des Datentransfers tber ein komplexes internes Netzwerk nach, wenn die Administ-
ratoren der Netzwerke die moglichen Lésungen und Sicherungsverfahren der externen Stellen akzep-
tieren.

Bezlglich des Betriebs wird Uber Probleme gegen Ende des Vorhabens berichtet. In Erganzung der
Darstellung im Bericht erlautert die MPA (Mail vom 03.04.2008), dass einerseits ein Hardware-Fehler
und die angesprochene nicht implementierte Flash-Speicherung in der Adapterbox in Verbindung mit
der Abschaltung bei Nicht-Benutzung zu den Datenausféllen fiuihrten, was die Notwendigkeit der
Flash-Speicherung in der Adapterbox und die Notwendigkeit eines redundanten OIB aufzeigt. In die-
sem Zusammenhang deutet das Vorgehen des Betreibers (Abschaltung bei Nicht-Benutzung) auf eine
nicht ausreichende Einweisung des Betreibers hin.

Ebenso wird erganzend dargestellt (Mail vom 03.04.2008), dass der am Ende aufgetretene Ausfall
(grol3e log-Datei und Datenverlust) nach der ersten Analyse der log-Datei den Schluss zulasst, dass
es sich um Daten handelte, die vom OIB nicht interpretiert werden konnten. Hier ist zur weiteren KI&-
rung eine erganzende Analyse durch den Systementwickler erforderlich.

Uber die Ubereinstimmung der erfassten Daten aus dem halbjahrigen Zeitraum mit denen der amtli-
chen Dosimetrie Uber einen sinnvoll ausgewdahlten und als repréasentativ fur die Funktion anzusehen-
den Zeitraum finden sich keine Angaben.

Die Nicht-Verwendbarkeit der DIS-1-Dosimeter im Poolbetrieb wurde erkannt; es wird durch den Her-
steller bestatigt, dass das Dosimeter nicht fiir den Poolbetrieb ausgelegt wurde; bei zu kurzen Ausle-
sezeiten kdnnen aufgrund der Kammer-Auflésung der empfindlichsten Messkammer ggf. negative
Dosen ermittelt werden.

Obgleich die anfangliche Funktion des Systems die Mdglichkeit des Betriebs tiber komplexe Netzwer-
ke nachweist, erscheint ein Weiterbetrieb der Konfiguration erst nach Klarung/Behebung der Ausfall-
ursachen sowie der Umsetzung der Pufferung (Flash-Speicher) in der Adapterbox und/oder eines
angemessenen Betriebsregimes (keine Netzabschaltung / Notstromversorgung) der Adapterboxen
durchfiihrbar. Die aus dem erwdhnten Ausfall des OIB resultierenden Probleme sollten dahingehend
analysiert werden, ob eine regelméRige Funktionsuberprifung des OIB einbezogen werden sollte.
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8.4.1.2 Kernkraftwerk Grohnde — Messstelle MPA
(Abschnitte 3.2.4 und 6.6.4)

Die Implementierung basiert auf der Dosimeter-Sonde DMC2000S von MGP und Readern vom Typ
LDM3000, die einen Pool-Betrieb zulassen. Verzégerungen im Umfang der Implementierung basieren
im Wesentlichen auf der verspéateten Installation der Hardware im Kontrollbereich des Kraftwerks.

Fur das Zwischenlager wurde ein grundséatzlich funktionsfahiges Netzwerk zwischen den an die
LDM3000 angeschlossenen Adapterboxen und dem OIB erstellt, dessen Daten jedoch wegen der
betreiber-eigenen IT-Vorschriften nicht direkt an die Messstelle Ubermittelt werden kénnen (siehe hier-
zu Abschnitt 8.5).

Auch hier traten Probleme bei einem der installierten Reader auf, die zu Datenverlusten fihrten. Die
MPA erlautert hierzu ergdnzend (Mail 02.03.2008), dass diese Kommunikationsprobleme durch den
Austausch der verfigbaren Hardware-Komponenten der Netzwerkstruktur im ersten Schritt behoben
wurden. Der Ausfall wiederholte sich nach einiger Zeit; ein Austausch der im ersten Schritt noch nicht
ausgetauschten Adapterbox war zu diesem Zeitpunkt wegen des auslaufenden Vorhabens nicht mehr
mdglich.

Auch hier ist somit eine weitere Untersuchung eines mdglichen zufalligen Defektes der Adapterbox
sowie der Kommunikation zwischen Adapterbox und OIB zusammen mit dem Entwickler der Adapter-
box-L6sung notwendig.

Fur die Ubertragenen Datensatze wurde kein Vergleich mit den Daten des Betreibers beziiglich der
Vollstéandigkeit der Daten bzw. bis zum Ausfall der Verbindung durchgefiihrt bzw. im Bericht dokumen-
tiert.

Entsprechend den Schlussfolgerungen zur Losung mit der RWTH Aachen ist auch hier vor Fortfiih-
rung der Datenerfassung eine Klarung und sichere Behebung der Datenerfassungsprobleme unum-
ganglich, damit Datenverluste sicher erkannt werden kénnen.

Der Betrieb des offline Modus des Datentransfers aus der Anlage zur Messstelle wird hier nicht kom-
mentiert, da diese Option fiir einen Echtzeit-Betrieb nicht geeignet erscheint.

8.4.1.3 Forschungszentrum Rossendorf — Messstelle LPS
(Abschnitte 3.2.6 und 6.6.6)

Die Implementierung der Adapterbox-L6sung in Verbindung mit Thermo/Siemens Dosimetern vom
Typ Mk2 im Forschungszentrum Rossendorf wurde geplant und zum Teil vorbereitet, jedoch nicht
abgeschlossen, da sich die erforderliche Programmierung des Parsers des OIB wegen fehlender
Firmware-Informationen (Beschreibung des vom Dosimeter ausgehenden Datenstromes) fiir das Mk2
nicht realisieren liel3. Diese Programmierung ist erforderlich, weil die Adapterbox-Lésung zur Siche-
rung der Trennung von amtlicher und betrieblicher Dosimetrie wesentlich friher (hinter dem Lesekopf)
die Daten abgreift als die Forwarder-Lésung, die auf die Uraufschreibung des Dosimeter-Readers
zugreift.

Anmerkung: Ggf. wére der Einsatz dieses Dosimetertyps in Verbindung mit der Forwarder-Lésung
mdglich, da in diesem Fall wegen des Zugriffs auf die Uraufschreibung des Readers die interne Da-
tenstruktur des Dosimeters nicht bekannt sein muss.

8.4.1.4 Universitat Rostock — Messstelle LPS
(Abschnitte 3.2.7 und 6.6.7)

In dieser Implementierung wurden DIS-1-Dosimeter mit fester Zuordnung in zwei Einrichtungen getes-
tet. Mit der Implementierung wurde der gesicherte Datentransfer zwischen Adapterbox und OIB erfolg-
reich getestet. Die Verbindung vom OIB an den AEPD-Server in der Messstelle war Gber einen VPN-
Tunnel geplant, musste jedoch wegen technischer Schwierigkeiten bei der Herstellung einer VPN-
Verbindung auf e-Mail-Transfer umgestellt werden.

Fehlfunktionen eines DBR-2-Readers, die vor Ort nicht geklart werden konnten, fiihrten zu Datenver-
lusten. Von der Messstelle wurden bedauerlicherweise keine Versuche unternommen, das Problem
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kurzfristig vom Hersteller analysieren oder beheben zu lassen, so dass diese Fehlfunktion an dieser
Stelle nicht bewertet werden kann.

Wichtig erscheint neben den ungeldsten Problemen mit dem Ausfall des DBR-2-Readers die Erkennt-
nis, dass
e innerhalb komplexer LAN-Systeme die Einrichtung eines AEPD-Systems auf internem LAN
kompliziert werden kann, weil mit vielen unterschiedlichen Komponenten besetzte Systeme
stéranfallig werden, und

¢ nicht puffernde Reader (DBR-1) zu Datenverlusten fiihren kénnen und somit fiir einen Einsatz
in AEPD-Systemen ohne besondere Vorkehrungen als fragwurdig einzustufen sind.

Fur die von der Messstelle empfangenen Daten wurde keine Uberpriifung der Ubertragenen Daten
des AEPD-Systems dokumentiert.

Die Ursache fiir die als Probleme dokumentierten negativen Dosen bei kurzen Ausleseintervallen sind
bekannt und liegen in der bereits beschriebenen begrenzten Auflésung der empfindlichsten Mess-
kammer des DIS.

8.4.1.5 Strahlenschutzausbildung der LPS Berlin — Messstelle LPS
(Abschnitte 3.2.8 und 6.6.8)

Das installierte System nutzte DIS-1-Dosimeter mit einem DBR-1-Reader und Laptop in fester Zuord-
nung. Die Weiterleitung der Daten erfolgte liber das innerbetriebliche LAN sowie einen VPN-Tunnel
zum AEPD-Server. Bis auf den Ausfall einer Platte im OIB, die durch die RAID-Auslegung aufgefan-
gen wurde, was aber die Notwendigkeit der Spiegelung dieser Platten belegt, verlief der Datentransfer
dieses Systems im relevanten Zeitraum beziiglich des Datentransfers fehlerfrei. Eine Uberpriifung der
Ubertragenen Datensatze ist allerdings nicht dokumentiert.

Aufgrund der rdumlich engen Zuordnung und des IT-Systems bestanden fir die Datenibertragung
glnstige Randbedingungen.

Anzusprechen ist die Positionierung des bei dem Aufbau verwendeten Laptops, der in einem fiur die
beteiligten Mitarbeiter frei zuganglichen Arbeitsraum aufgestellt war. Diese Anordnung ist im Hinblick
auf die Datensicherheit und das Potential zur Datenmanipulation durch Dritte kritisch zu hinterfragen.

Nicht diskutiert im Bericht wurde der Vergleich des Einsatzes von DBR-1-Readern, die fur die Verbin-
dung Rostock <-> LPS als fragwurdig eingestuft, innerhalb der LPS (Strahlenschutzausbildung <->
LPS) fehlerfrei arbeitete

8.4.2 Implementierungen der Forwarder-Losung

8.4.2.1 Klinikum Augsburg — Messstelle GSF
(Abschnitte 3.2.2 und 6.6.2

Bei der Implementierung im Klinikum Augsburg werden fest zugeordnete DIS-1-Dosimeter eingesetzt,
die durch mehrere, auf verschiedenen Stockwerken installierte Reader (DBR-1, DBR-2) gelesen wer-
den kénnen. Die Reader sind Uber Adapter in das Intranet eingebunden und kénnen durch manuelle
Umschaltung durch eine auf einem Rechner installierte Version der Auswertesoftware (WIinELD Light)
ausgelesen werden. Der amtliche Zweig wird durch den Forwarder, der auf dem gleichen Rechner wie
WInELD installiert ist, von der Uraufschreibung der Software abgegriffen, im amtlichen Zwischenspei-
cher verschlisselt gespeichert und per Scheduler einmal pro Tag an die Auswertestelle Ubertragen.

Nach Angaben der Auswertestelle sind Probleme Uber die bereits bekannten Probleme der negativen
Dosen bei kurzen Auswertezeitrdumen des DIS-1 hinaus nicht aufgetreten.

Eine Auswertung der erfassten Messwerte im Hinblick auf Vollstandigkeit im Vergleich mit den Daten
der betrieblichen Dosimetrie ist nicht dokumentiert.

Die Datentibertragung der aus der Uraufschreibung abgeleiteten Information ist — unter den an ande-
rer Stelle bereits beschriebenen Randbedingungen der Absicherung der Software-Module — nachvoll-
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Ziehbar.

Allerdings muss sich die amtliche Dosimetrie bei der Ubertragung der Datensatze uiber das Intranet
zur Auswertesoftware auf die Zuverlassigkeit der Datentbertragung im Intranet bis zum PC mit der
Auswertesoftware verlassen, da die amtliche Dosimetrie erst auf der Uraufschreibung aufsetzt. Diese
Datensicherheit im Intranet wird im Bericht nicht diskutiert.

Ebenfalls nicht beschrieben wird das erforderliche Vorgehen der amtlichen Datenerfassung bei der
Verwendung der Reader DBR-1 und DBR-2, da nur die Version DBR-2 in der Lage ist, 256 Datensat-
ze offline zu speichern. Bei der beschriebenen Version des zum Teil manuellen Betriebs (Umschal-
tung auf Reader verschiedenen Typs) sind mindestens bei den DBR-1 (bei den DBR-2 bei mehr als
256 Auslesungen) organisatorische Maflinahmen zwingend erforderlich, um Datenverlust und einen
reibungslosen Betrieb zu gewahrleisten.

Diese MalRnahmen sind fur den Betrieb mit dem Klinikum Augsburg in Verbindung mit den 5 Readern
nicht dokumentiert, sind aber zur Einschatzung der Datensicherheit der Gesamtheit aller Datensatze
innerhalb dieses Projektes erforderlich.

8.4.2.2 Kernkraftwerk Isar 1 und Isar 2 — Messstelle GSF
(Abschnitte 3.2.3 und 6.6.3)

In den Blécken KKI-1 und KKI-2 wird die Implementierung eines neuen AEPD-fahigen Dosimetrie-
systems durch eine gréRere Zahl von Readern (LDM3000) und Dosimetern (DMC2000S) vorbereitet,
Die Dosimeter sind fiir den Pool-Einsatz geeignet. Auf den Readern (Industrie-PC) ist die Installation
des Forwarders vorgesehen, der die amtlichen Daten aus der Uraufschreibung ableitet und entspre-
chend der Forwarder-Lésung an den Zwischenspeicher weiterleitet. Das vorgesehene Vorgehen ist
prinzipiell sinnvoll und deckt die Kriterien des Konzeptes weitgehend ab. Trotzdem erscheinen einige
Konkretisierungen und Erlauterungen notwendig:

Nach der Darstellung der Messstelle wird in diesem Fall fur die Datenspeicherung ein einstellbarer,
aber zeitlich vergleichsweise begrenzter Zeitraum vorgesehen. Entsprechend nachgereichten Informa-
tionen (Mail 02.04.2008 bezieht sich dies auf die Speicherung im Forwarder. Die Auslegung der Da-
tenspeicher auf Redundanz ist im Bericht nicht eindeutig beschreiben bzw. erkennbar. Die Beschrei-
bung der Verfligbarkeit der Daten auf zwei getrennten Rechnern fur einen begrenzten Zeitraum legt
die Interpretation nahe, dass eine redundante Speicherung der Daten im AZ nicht vorgesehen ware;
allerdings ist nach Dokumentation der Konformitat der PTB-Anforderungen Tabelle 15 AZ 14 eine
Sicherung der Daten mindestens durch RAID gegeben. Eine konkrete und eindeutige Beschreibung
und Begriindung des diesbeziiglichen Vorgehens erscheint fiir dieses Projekt wiinschenswert.

Die Beschreibung der Messstelle deutet darauf hin, dass die von der Uraufschreibung ibernommenen
Begehungsdaten vor der Speicherung im AZ Uberpruft und zum Teil verworfen werden.

Das Konzept fir die AEPD sieht vor, dass Begehungsdaten bis zum Zwischenspeicher grundsatzlich
nicht bearbeitet werden sollten. In der Darstellung der Erfahrungen der Messstelle wird berichtet, dass
9225 Datensatze aus formalen Griinden abgewiesen wurden (siehe hierzu auch Abschnitt 6.4.2), oh-
ne dass hierfur Kriterien oder ein — Uber das Zitat der CRC-Priifung hinausgehend — dokumentiertes
Verfahren genannt bzw. nachpriifbare Griinde dokumentiert worden waren. Insbesondere ist nicht
nachzuvollziehen, in welchem Zusammenhang das Konzept dieser Datenabweisung mit der vorgese-
henen Konfliktbehandlung (Abschnitt 5.2) steht. Dieser Aspekt wurde bereits in Abschnitt 8.2.2.4 an-
diskutiert. Eine Klarung ist erforderlich®, um einerseits sicherzustellen, dass die Auswertestelle mogli-
che Probleme der Datenerfassung erkennt, andererseits eine konsistente Konfliktbehandlung erfolgt,
da die Adapterbox-Ldsung nur eine Markierung von CRC-fehlerbehafteten Datenséatzen vorsieht.

Die innerhalb des Kontrollbereich eingesetzten Reader, die als sog. Inselleser eingesetzt werden und
die nicht in die AEPD eingebunden sind, haben auslegungsgemal nur lesenden Zugriff auf die Dosi-

* Mit Mail vom 02.04.2008 wurde die Information nachgereicht, dass hier der AZ bei korruptem Datensatz keine
Quittung an den Forwarder schickt, und dieser den Datensatz noch einmal sendet. Nach Angaben der Messstelle
geht damit kein Datensatz verloren; inhaltlich fehlerhafte Datensétze werden bei der Datenanalyse durch die
Messstelle erfasst.

Die Darstellung ist prinzipiell nachvollziehbar; trotzdem wird es fiir sinnvoll gehalten, den Grund fur die identifizier-
ten mit CRC-Fehlern behafteten Datenséatze zu analysieren und zu erlautern.
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meter, so dass ein unzuldssiger (schreibender) Zugriff des Betreibers auf die Daten der Dosimeter an
den Insellesern ausgeschlossen werden kann.

Die noch nicht vollstandige Umsetzung des Datentransfers aus der Anlage, d. h. die Datenibertra-
gung durch Hilfsmittel wird wegen der offenen IT-Regelungen wie beim KKW Grohnde als Interims-
Lésung angesehen und ist durch geeignete Vereinbarungen und technische Konkretisierungen mit
den jeweiligen Betreibern abzustellen.

8.4.2.3 Klinikum GrofRhadern, Miinchen — Messstelle GSF
(Abschnitte 3.2.5 und 6.6.5)

Fur die Implementierung eines AEPD-Systems im Klinikum Grof3hadern wurden Dosimeter des Typs
DMC2000X und DMC2000S in fester personeller Zuordnung mit einem Reader LDM3000 eingesetzt,
wobei der Forwarder auf dem Reader-Computer, der Zwischenspeicher (AZ) auf dem Rechner mit der
betrieblichen Auswertesoftware installiert ist. Dies entspricht dem konzeptionell vorgesehenen L6-
sungsansatz, allerdings in einer Konfiguration, bei der der AZ auf einem Rechner des Betreibers in-
stalliert ist und damit eine Reihe von formalen Fragen (Zustandigkeiten, Zugriffsrechte, Trennung von
betrieblichen und amtlichen Bereichen etc.) relevant werden, aber nicht beschrieben sind.

Das Klinikum verfugt Gber eine offene Zugangsregelung des Kontrollbereichs.

Die Fragestellungen aus der Lésung von KKI (Speicherungszeitrdume etc., ggf. auch Speicherorte wie
Hardwarespeicher des AZ) sind &hnlich.

Auch bei dieser Installation konnte der PC mit dem Zwischenspeicher nicht Gber das Intranet in das
Internet eingebunden werden, der Rechner mit den Daten wird zum Transfer an einen anderen Ort
transportiert und dort mit dem Internet verbunden.

Nach den Erfahrungen der Messstelle sind keine fehlerhaften Datensétze und keine Probleme aufge-
treten.

Fir die Ubernommenen Daten des Klinikums wurde ein Vergleich der amtlichen und betrieblichen
Dosen vorgenommen; dies wird hier als nicht hinreichend fiir den Nachweis einer sicheren und voll-
standigen Datenilbertragung angesehen, da diesbezlglich der Vergleich der betrieblichen und der
elektronischen amtlichen Datensatze erforderlich gewesen wére.

Notwendig ist bei der hier gewahlten Losung auf einem PC, dass die Unabhangigkeit sowie die Zu-
griffs/Manipulationssicherheit der auf dem PC aufgespielten Module sichergestellt und Uberwacht ist,
da die Zugriffsrechte auf den Rechner nicht auf die Messstelle eingeschrénkt sind.

8.4.2.4 Daimler AG Stuttgart — Messstelle GSF
(Abschnitte 3.2.9 und 6.6.9)

In diesem Fall wurde nur in einem der beiden Betriebe der Daimler AG eine fir die amtliche Dosi-
metrie verwendbare Installation umgesetzt. Hier wurden fiir 10 Personen DMC2000S bzw.
DMC2000X fest zugeordnet und mit einem LDM3000 Reader auf einem Laptop eingesetzt. Auf die-
sem Laptop wurde auch das AEPD-System installiert. Der Datentransfer erfolgt dadurch, dass der
Laptop an einem anderen als dem Aufstellungsort in das Internet eingebunden wird. Die Messstelle
formuliert, dass Datensicherheit ,Uber ein Software-RAID (RAID 1 = Spiegelung der Festplatte mit
einer USB-Platte realisierbar" ist.

Unter den Erfahrungen des Einsatzes dieses Systems werden keine fehlerhaften Datensatze und
keine Probleme angegeben, in dem angegebenen Zeitraum der Datenerfassung werden fir 6 Perso-
nen 273 Datensétze (ibernommen.

Die angegebenen Datensatze sind aufgrund der fehlenden Unterscheidung der Datensétze aus dem
als nicht sinnvoll angesehenen Poolbetrieb und der festen Zuordnung der Dosimeter nicht zu bewer-
ten, ein Vergleich mit den beiden relevanten Gruppen hinsichtlich Datenvollstandigkeit erfolgt nicht.

Es wird festgestellt, dass mit dieser Losung eine ,Small-Office* Lésung realisiert sei. Die Bewertung
dieser Losung ergibt allerdings, dass sie aus Sicht des Bewertenden nicht abdeckend ist, da einer-
seits die RAID-Funktion nicht realisiert wurde (siehe Text-Zitat) und dartber hinaus eine externe USB-
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Platte nicht notwendigerweise die Anforderungen an die Datensicherheit erfilllt, solange die elektroni-
sche und reale Zugriffssicherheit auf die Platte und den Laptop der Small-Office Losung nicht sicher
gewabhrleistet sind.

Eine entsprechende ,Small-Office” Lésung ist grundsatzlich sicher erstrebenswert, erfordert aber si-
cher einen konsequenten Nachweis der Datensicherheit und der Entwendung durch Dritte, die an
dieser Stelle nicht hinreichend in Erwagung gezogen bzw. begriindet wurde.
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8.5 Offene Punkte mit mdglichem Einfluss auf die Umsetzung des Konzeptes

In diesem Abschnitt werden in einer zusammenfassenden Darstellung die Punkte adressiert, die im
Projekt angesprochen bzw. behandelt wurden, jedoch noch nicht abschlieRend einer endgultigen L6-
sung zugefuhrt werden konnten.

8.5.1 IT-Regelungen zum Datentransfer zur Messstelle

Die Ubertragung der ermittelten Datensatze zur Dosimetrie umfasst neben dem internen Datentrans-
fer innerhalb der Einrichtung des Betreibers auch den Transfer der Daten zur Messstelle, bei dem
Ublicherweise die Daten auch die Firewall des Betreibers passieren mussen. Entsprechende techni-
sche Realisierungen dieses Transfers von Daten durch die Firewall sind im Bereicht im Abschnitt 4.5
in Abbildung 20 bis Abbildung 24 dargestellt.

Praktische Erfahrungen machten deutlich, dass in fast allen Anlagen und Einrichtungen besondere
Regelungen und Vorschriften der IT eine einfache Durchdringung der Firewall nicht zuliel3en. Hilfslo-
sungen (z. B. Transfer der Daten mittels separatem Datentrager oder Transfer des die Daten halten-
den PCs) mussten in mehreren Féllen gewahlt werden, um die Daten aus dem Zwischenspeicher
(OIB oder AZ je nach Lésungsansatz) zur Auswertestelle zu transferieren.

Wie bereits in Abschnitt 8.4 diskutiert, sind die derzeit benutzten Alternatividsungen dadurch verur-
sacht, dass innerhalb der Laufzeit keine angemessenen Vereinbarungen getroffen werden konnten
oder noch an formalen Bedingungen scheiterten. Dies stellt die prinzipielle Realisierbarkeit nicht in
Frage und ist auch nicht als Hinderungsgrund oder Argument gegen die Umsetzung des Datentrans-
fers beim Einsatz von AEPD zu sehen.

Es ist zu betonen, dass die Alternatividosungen grundsatzlich nur als ,Notlésung“ zum Transfer der
Daten zur Auswertestelle verstanden werden kdnnen. Fir den endgiltigen Einsatz der AEPD sind
Vereinbarungen mit dem jeweiligen IT-Verantwortlichen des Betreibers notwendig, die den direkten
Datentransfer entsprechend einer der vorgestellten Transfer-Lésungen oder einer aquivalenten tech-
nischen Alternative sicherstellt. Nur in begriindeten Einzelfallen sollten Ausnahmen unter Berucksich-
tigung der notwendigen Anforderungen an die Datensicherheit (insbesondere Verlust, Verfalschung)
zugelassen werden.

8.5.2 Dokumentation, Systemhandbuch

Entsprechend den Ausfihrungen an verschiedenen Stellen des Abschnittes 8.2 ist die Dokumentation
der implementierten L6sungen in Form eines Systemhandbuches eine wesentliche Grundlage zur
Information der an der Implementierung der amtlichen elektronischen Dosimetrie sowie zur Dokumen-
tation der Zustandigkeiten und Verantwortlichkeiten bzw. Verpflichtungen der Beteiligten. Wie bereits
an anderer Stelle formuliert, liegt ein umfassendes Systemhandbuch aktuell noch nicht vor; existie-
rende Teilbeitrage sind nicht im Bericht integriert und wurden deshalb bewusst nicht in diese Bewer-
tung einbezogen. Aufgrund des Prototyp-Charakters aller im Vorhaben implementierten Losungen ist
nachvollziehbar, dass die Erstellung eines vollstandigen Systemhandbuches zum jetzigen Zeitpunkt
wegen des damit verbundenen Aufwandes nicht zielfihrend fur den Erfolg des Nachweises der Funk-
tionsfahigkeit der Prototyp-Implementierungen gewesen watre.

Wie bereits an anderer Stelle formuliert, wird die Erstellung eines umfassenden Handbuches fur funk-
tionsfahige Pilotinstallationen fir notwendig gehalten. Es wird davon ausgegangen, dass solche
Handbicher fir die ,typischen” Installationen erstellt werden, wobei die Erfahrungen aus langer an-
dauernden Pilotprojekten einflie3en sollten.

8.5.3 Referenzschnittstelle

Die erkannten Probleme bei der Auskopplung der amtlichen Daten aus den derzeit eingesetzten Rea-
dern, die sich in speziellen Lésungen wie z. B. den Parser-Anpassungen des OIB der Adapterbox-
Losung bzw. ggf. der Maodifikation von Moduln der Forwarder-Lésung fiihrt und die Ankopplung der
Thermo/Siemens-MK2-Dosimeter per Adapterbox-Lésung verhinderte, fuhrten zur Forderung einer
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Referenz-Schnittstelle, Uber die die Auskopplung der amtlichen Daten aus dem Reader mdglich ist
(siehe hierzu Abschnitt 4.4).

Die Zielsetzung, die Auskopplung der amtlichen Daten Uber eine abgestimmte Referenzschnittstelle
zu realisieren, wird im Rahmen dieser Bewertung der Implementierungen voll unterstitzt, da nur mit
einer Referenzschnittstelle eine breitbandige effektive Nutzung von AEPD mdglich erscheint.

Bei der Forderung nach einer Referenzschnittstelle ist jedoch zu beachten, dass die Hersteller fiir den
in Deutschland zu erwartenden Bedarf keine eigenen Reader-Versionen entwerfen werden, so dass
besondere Wege der Umsetzung dieser Referenzschnittstelle mit den Herstellern der Reader, ggf.
auch mit weiteren Stellen, diskutiert und abgestimmt werden missen.

Gegen Ende des Vorhabens wurde der Entwurf einer Referenz-Schnittstelle durch einen Software-
Entwickler erarbeitet und mit Mitarbeitern von Auswertestellen diskutiert (Abschnitt 4.4,).

Dieser Entwurf einer Referenzschnittstelle wird in die aktuelle Bewertung nicht einbezogen, da sie
nach Verstandnis der Bewertenden nicht als abgestimmte Losung der zu beteiligenden Stellen anzu-
sehen ist — insbesondere waren Vertreter der Hersteller nicht beteiligt — und damit nicht sichergestellt
ist, dass es sich um eine allgemein akzeptierbare ibergeordnete Definition einer Referenzschnittstelle
fur alle Konfigurationen handelt.

Unter Bertcksichtigung der derzeitigen Implementierungen wird es deshalb fiir sinnvoll gehalten,

e nach Zustimmung zu einer Fortsetzung der Pilotvorhaben durch die zustandigen Behérden die
in diesem Vorhaben identifizierten Installationen mit den aktuellen Schnittstellen zu betreiben,
um Erfahrungen zu gewinnen,

e in einer Arbeitsgruppe unter Beteiligung aller betroffenen Stellen unter Berlicksichtigung der
gewonnenen Erfahrungen eine allgemein akzeptierte Referenzschnittstelle zu entwickeln, die
fur zukunftige Projekte genutzt werden kann.

Beziglich der Schnittstelle zwischen Zwischenspeicher und Auswertestelle wird davon ausgegangen,
dass diese Schnittstelle durch den Einsatz der gleichen Software ELPEDO in allen beteiligten Auswer-
testellen realisiert ist.

8.5.4 Fremdpersonal, Behordliche Regelungen, Regelungen zwischen Auswertestelle
und Betreiber

8.5.4.1 Fremdpersonal

Fur die Implementierung der Dosimetrie des in kerntechnischen Einrichtungen tatigen Fremdpersonals
wurde von den Messstellen ein spezielles Konzept entwickelt, das den wechselnden Einséatzen in ver-
schiedenen Anlagen sowie den unterschiedlichen Zustandigkeiten der Messstellen fur die Fremdfir-
men und die kerntechnischen Anlagen Rechnung tragt (siehe Abschnitt 5.3 sowie Abbildung 25). We-
sentliches Merkmal dieses Konzeptes ist die eindeutige Kennzeichnung des Fremdpersonals und der
Zuordnung zur zustandigen Messstelle, mit deren Hilfe die Begehungsdatensatze der iiberwachten
Personen des Fremdpersonals nach Priifung durch die fur die Anlage zustandigen Messstelle an die
Messstelle der Fremdfirma weitergeleitet werden kdnnen, wenn die Messstelle des Betreibers nicht
mit der der Fremdfirma identisch ist.

Die Datenstruktur zur Weiterleitung der Datensatze ist durch die Konsistenz der Datenibertragung
und die in allen beteiligten Messstellen gleiche eingesetzte Software (ELPEDO) verfigbar.

Aufgrund der einfachen linearen Struktur der Datentibertragung dieses Fremdpersonal-Konzeptes und
der direkten Kontakte zur Klarung der Konflikte zwischen Betreiber und der fur den Betreiber zustan-
digen Messstelle wird dieses Konzept als sehr sinnvoll und umfassend fur die Einbindung von Fremd-
personal in den Einsatz von AEPD eingeschatzt.

Offen ist hier allerdings noch die bundesweite behérdliche Verpflichtung der Messstellen zur Teilnah-
me an diesem Verfahren und insbesondere zur Weiterleitung der Daten an andere Messstellen, die
als rechtliche Voraussetzung fir die Anwendung dieses Konzeptes angesehen wird. Es wird ange-
strebt, durch Information der zustandigen Behdrden eine diesbeziigliche bundesweite Regelung durch
die Behorden zu erreichen.
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Im Zusammenhang mit der Identifizierung des Fremdpersonals ist vorgesehen, die eindeutige Mess-
stellen-ID jeder Person zu verwenden, die die eindeutige Identifizierung jeder Person in ihrer zustan-
digen Messstelle darstellt. Nach den derzeitigen Vorstellungen der Messstellen soll diese ID als zu-
satzlicher Eintrag im Strahlenpass dokumentiert und handisch vom Betreiber in die Datenbank des
Betreibers Uibertragen werden.

Unter Bericksichtigung des Aufwandes und der Fehlertrachtigkeit dieses vorgesehenen Verfahrens
wird empfohlen, in Abstimmung mit den Betreibern ein elektronisches Verfahren zu entwickeln, mit
dem die Ubertragung dieser Informationen an den Betreiber qualitatsgesichert und fehlerminimierend
mdglich ist. Eine Eintragung im Strahlenpass bleibt — eine rechtliche Lésung vorausgesetzt — unbe-
nommen.

8.5.4.2 Weitere behdrdliche Regelungen

Unbenommen der Regelungen zum Fremdpersonal und der selbstverstandlich erforderlichen Zustim-
mung der Behérden zur Anwendung der amtlichen elektronischen Personendosimetrie im Rahmen
einer weiteren quasi ,heiRen” Pilotphase sind weitere einzelne Aspekte mit den zustandigen Behérden
abzustimmen. Hierzu gehdren unter anderem:

e Das anzuwendende Rundungsverfahren bei der Ermittlung der amtlichen elektronischen Per-
sonendosis, da es wesentliches Ziel des Konzeptes der AEPD war, Konsistenz zwischen amt-
licher und betrieblicher Dosis — insbesondere beziiglich der Eintragung der Dosen im Strah-
lenpass — herzustellen;

e Das anzuwendende Meldeverfahren im Rahmen der Konfliktbehandlung in der Messstelle. Es
erscheint selbstverstéandlich, dass z. B. der Verlust eines Begehungsdatensatzes im Poolbe-
trieb nicht zu dem Aufwand der Feststellung einer Ersatzdosis wie bei einem verlorenen Mo-
natsfilm fihren sollte; ein entsprechender Diskussionsvorschlag fur das Vorgehen sollte vor-
bereitet werden.

e Der Umfang und die Art der Berichterstattung in den vorgesehenen ,heil3en“ Pilotvorhaben
sollte formuliert und als Vorschlag den Behérden vorgelegt werden.

8.5.4.3 Regelungen zwischen Betreiber und Fremdfirma

Uber die behordlichen Regelungen hinaus sind weitere Abstimmungen und vertragliche Vereinbarun-
gen insbesondere fur die Einbindung von AEPD des Fremdpersonals erforderlich, um durch Ergan-
zungen der Abgrenzungsvertrdge zwischen Betreiber und Fremdfirmen die entsprechenden Zustén-
digkeiten und MaRnahmen festzulegen.

Diese werden jedoch nicht als konzeptbestimmend angesehen, sondern liegen im Interesse der recht-
lichen Absicherung des Betreibers.

8.5.5 Fehlerbehandlung / Tests der Robustheit der jeweiligen Losung

Die Dokumentation der verschiedenen technischen Implementierungen von AEPD beschreibt in Ab-
schnitt 5.2 die Konfliktbehandlung fur die Gbernommenen Datenséatze und dokumentiert in Abschnitt
12.4 die detaillierten Ablaufplane der Konfliktbehandlung als nachvollziehbare Basis des vorgesehe-
nen Vorgehens.

Prinzipiell finden sich tber die konzeptionellen Beschreibungen hinaus im Bericht kaum Informationen
bezlglich der praktischen Durchfihrung dieser Konfliktbehandlung, auf deren Basis die Fehlerbe-
handlung nachvollzogen werden kénnte oder prufbar ware, auf welcher Basis die Fehlerfreiheit ent-
schieden wurde (z. B. trivialer direkter quantitativer Vergleich der betrieblichen und amtlichen Daten-
sétze). Bezuglich einiger Einzelheiten wurde auf die einschlagigen Anmerkungen in Abschnitt 8.4 zu
diesem Themenbereich verwiesen.

In Abschnitt 6.6 wird fur verschiedene technische Implementierungen die Fehlerfreiheit der Datensat-
ze bzw. in einzelnen Abschnitten die Zahl der Fehler in einer Implementierung von AEPD, wobei in
fast allen Fallen die Basis flr die Bewertung nicht beschrieben und nicht prifbar ist.

Insbesondere fiir die Implementierungen, fur die bislang nur eine kleine Zahl von Datensatzen erfasst
und keine entsprechenden Untersuchungen durchgefiihrt wurden, sollten detaillierte Untersuchungen
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und Nachweise der Datensicherheit und Datenvollstandigkeit durchgefiihrt und dokumentiert werden.
Hierzu sind u. a. auch die bereits oben angesprochenen Methoden der Datenauswahl (Verwerfen von
Datensétzen) durch die Forwarder-Lésung sowie deren Konsistenz mit der konzeptionell formulierten
Konfliktbehandlung einzubeziehen.

Fur die Konfliktbehandlung der Datenséatze in der Auswertestelle sollten umfassende gezielte Unter-
suchung beziiglich der Stabilitat der entwickelten Software und der Konsistenz der Auswertung durch-
gefuhrt werden.

Es erscheint ausreichend, diese Untersuchungen auf der Basis erweiterter Datensdtze unter Nutzung
von weitergefiihrten Pilotvorhaben durchzufiihren und zu dokumentieren.

AEPD-Forschungsvorhaben StSch 4469 116



Stellungnahme zur Konformitat der Umsetzungen mit den Vorgaben des zu tberpriifenden Konzeptes

8.6 Zusammenfassung zur Konformitatsbewertung

Im Bericht wird in Abschnitt 7.1 eine Bewertung der Pilotvorhaben vorgenommen, die nachvollzogen
werden kann und der im Rahmen dieser Bewertung zugestimmt wird. Auf die Bewertung der Konfor-
mitat in Abschnitt 7.2 wurde bereits zustimmend eingegangen. Des ungeachtet sollen im Rahmen
dieser Bewertung einige Aspekte angesprochen werden, die zwar nicht gegen die Einfihrung der
AEPD sprechen, aber im Einzelnen bei der weiteren Umsetzung beachtet werden sollten. Neben der
in Abschnitt 8.3 formulierten Aspekten beziiglich der formalen Anforderungen und der Dokumentation
resultieren aus den Erfahrungen sowie der Bewertung der einzelnen Projekte in 8.4 noch einige detail-
liertere Anforderungen, denen bei der weiteren Anwendung von AEPD in Pilotvorhaben Rechnung
getragen werden sollte:

e Offen gebliebene Probleme der Datenerfassung (Ausfélle und insbesondere Vorkommnisse),
die aus dem Betrieb der Adapterbox-L&sung noch nicht geklart wurden, sind unverziglich ei-
ner Klarung zuzufiihren; die Erfahrungen sind bei weiterem Einsatz dieser Losungen durch
technische oder organisatorische MalRnahmen umzusetzen.

e Es ist sicherzustellen, dass durch geeignete Vereinbarungen der Online-Transfer der Daten
aus den Zwischenspeichern (OIB oder AZ) auf direktem Wege an die Auswertestelle Ubertra-
gen werden kann.

e Es sollte gepruft werden, ob die ordnungsgemafRe Funktion des amtlichen Zwischenspeichers
(OIB, AZ) regelmafig in kurzen Abstéanden geprift werden muss, um unter Beriicksichtigung
der Konfiguration des Gesamtsystems eine sichere Datenerfassung zu gewahrleisten.

e Fur Implementierungen der AEPD, die noch vergleichsweise wenige Daten erfasst haben, ist
ein Soll-Ist-Vergleich der Begehungsdatenséatze durchzufiihren, der die Vollstédndigkeit der Da-
tenerfassung belegt.

e DIS-1-Dosimeter sind vom Pool-Betrieb auszuschliel3en.

e Die fur den Einsatz in AEPD verwendeten Geréte (Rechner, Zubehor, Speicher) sind gegen
den direkten Zugriff zu sichern bzw. in geeignet gesicherten Bereichen aufzustellen.

e Die Verwendung von DBR-1-Readern, die Daten nicht speichern kénnen, ist beziglich des
Systemaufbaus dahingehend zu prifen, dass eine sichere Datentbertragung zwischen Ausle-
segerat und Datenspeicher zu einer Uraufschreibung gewahrleistet bleibt. Dies gilt insbeson-
dere fur den Betrieb von DBR-1 mit Intranet-Ubertragung zur Reader-Software.

e Die Bearbeitung — auch das Zuriickweisen von Daten wegen CRC-Prifung — auf dem Weg
zwischen Reader und Zwischenspeicher ist bezlglich der Mdglichkeit von Datenverlusten so-
wie der Vertraglichkeit mit der vorgesehenen Konfliktbearbeitung durch die Messstellen zu
prufen. Gegenuber dem Verwerfen von Datenséatzen erscheint eine Markierung der fehlerhaf-
ten Datensatze, wie sie bei der Adapterbox-Lésung vorgenommen wird, die beziglich der
Fehlerbehandlung konsistentere Lésung zu sein.

¢ In einigen Implementierungen der Forwarder-Lésung sind amtlicher Teil und betrieblicher Teil
auf gemeinsamen Rechnern, im Einzelfall (Small-Office Lésung) auf nur einem Rechner in-
stalliert. In diesen speziellen Lésungen sind die Unabhéangigkeit der beiden Software-Bereiche
sowie die relevanten Zustandigkeiten, Zugriffsrechte und Verantwortlichkeiten zwischen
Betreiber und Auswertestelle nachzuweisen.

Auf die Umsetzung der in Abschnitt 8.5 beschriebenen Punkte, die im Zustandigkeitsbereich der
Messstellen liegen, wird verwiesen.

Unter Bertcksichtigung der Konformitatsbewertung in Abschnitt 8.2, der zugehérigen Zusammenfas-
sung der Konzeptionellen Bewertung in Abschnitt 8.3, der Bewertung der einzelnen Umsetzungen der
AEPD-L6sungen in Abschnitt 8.4 sowie der Beachtung und Umsetzung der in den Zusténdigkeitsbe-
reich der Messstellen fallenden Punkte des Abschnitt 8.5 wird — bei Ausflllung der in Abschnitt 8 for-
mulierten Anforderungen — die Konformitat der Anforderungen des Konzeptes zur AEPD mit den Um-
setzungen der AEPD durch das Vorhaben bestatigt.
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Es wird empfohlen, bei entsprechendem Interesse von Betreiber und Messstelle die begonnenen Imp-
lementierungen unter Beriicksichtigung der diskutierten Anmerkungen und Veranderungen als Pilot-
vorhaben mit dem Ziel fortzusetzen, den Nachweis des funktionierenden Dauerbetriebes zu erbringen
und das System weiter zu optimieren.

Dariiber hinaus wird angeregt, die erforderlichen Schritte zur Klarung der anstehenden rechtlichen
Fragen in Angriff zu nehmen.
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Begriff Bedeutung

Adapterbox Eine Adapterbox reprasentiert in der Lésung der FH Stralsund ein Gerat im
AEPD-Gesamtsystem. Zu diesem Zweck etabliert sie 1. eine bidirektionale
serielle Kommunikation zum Reader, 2. eine bidirektionale Kommunikation
zum betrieblichen Dosimetriesystem und 3. eine unidirektionale, beidseitig
authentifizierte und gesicherte Kommunikation zur Zwischenspeicherung im
zugehorigen OIB.

AEPD Amtliches Elektronisches Personendosimeter;

EPD, die (bei Verwendung in Photonenstrahlenfeldern) eine PTB-
Bauartzulassung besitzen, von den zusténdigen Landerausschiissen als
amtliche Dosimeter anerkannt sind und durch eine behérdlich bestimmte
Personendosismessstelle ausgegeben bzw. bereits beim Betreiber vorhan-
dene EPD als geeignet befunden wurden

AEPD-Anwendung

Software zur Verwaltung und Auswertung der AEPD-Begehungsdaten,
AEPD-Zuordnungsdaten und AEPD-Anderungsmeldungen

AEPD-Datenbank

Die AEPD-Anwendung ist datenbankbasiert. Die AEPD-Datenbank ist die
von der AEPD-Anwendung benutzte Datenbank

AEPD-Server

Messstellen-eigener Server, auf dem die AEPD-Anwendung installiert wor-
den ist. Jede Messstelle hat einen eigenen AEPD-Server

amtliche Dosimeter

Dosimeter nach § 41 Abs. 7 Satz 1 StrlSchV und § 35 Abs. 4 Satz 3 R4V, die
bei einer amtlichen Messstelle zur Messung der Personendosis anzufordern
sind. Die Verwendung dieser amtlichen Dosimeter bedarf der Zustimmung
durch das Bundesministerium fir Umwelt, Naturschutz und Reaktorsicherheit
in Abstimmung mit den "zusténdigen Landerausschissen".

amtliche Messstelle

Von der zustandigen Behdrde bestimmte Messstelle fiir Messungen zur Er-
mittlung der Kérperdosis nach StrlSchV und R8V; Aufgaben, erforderliche
Ausstattung und Kriterien fiir die Bestimmung sind in einer Richtlinie geregelt

amtliche
Personendosimetrie

Durchfihrung von Messungen mit amtlichen Personendosimetern durch eine
Personendosismessstelle

amtlicher
Zwischenspeicher (AZ)

Eine Einrichtung zur Datenpufferung und zeitbeschrankten Archivierung aller
erfassten Dosimeterdatensatze in einer Uberwachten Institution unter der
Hoheit der amtlichen Messstelle, vgl. OIB

Anwendungsfall

Ein Anwendungsfall spezifiziert ein Verhalten, dass ein System nach aul3en
anbietet. Anwendungsfélle kdnnen Anwenderinteraktionen und Fehlerfélle
umfassen, sie kdnnen sich untereinander beeinflussen und auslésen. Ele-
mente, die Anwendungsfalle auRerhalb des Systems starten, werden Akteu-
re genannt.

asymmetrische
Verschlisselung

Beide Partner in der Kommunikation nutzen je einen privaten und
offentlichen Schlissel zur sicheren Kommunikation und/oder
Authentifizeirung. In Verbindung mit einer PKI kann jederzeit die Giltigkeit
gepruft werden.

Ausweis-1D

elektronisch lesbare Nummer eines betrieblichen Ausweises zur Identifizie-
rung und persénlichen Zuordnung bei einer Begehung (s. Personal-ID)

Begehungsdaten

Daten welche zwischen Reader und PC / betrieblichem Dosimetriesystem
ausgetauscht werden. Zu ihnen gehéren: Ausweis-ID, Dosimeternummer,
aufgetretene Dosis, Zeitpunkt und noch einige andere, teilweise dosimeter-
spezifische Daten. Diese werden Uber eine verschlisselte Verbindung direkt
zur Messstelle geschickt. Der Betreiber wird tber die Verbindung identifiziert.

Begehungszeitraum

Zeitraum vom Eingang in den Kontrollbereich bis zum Verlassen des Kon-
trollbereiches.

Bilanzzeitraum

Der monatsweise ausgewiesene Zeitraum von der Zuordnung (Beginn) der
Uberwachung mit einem AEPD bis zum Ende der Uberwachung (letztmali-
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ges Verlassen des Kontrollbereiches)
Bluebox »alte” GSF-Lésung des amtlichen Zwischenspeichers; Hardware basiert.
Es erfolgt eine Datenspeicherung in einer Datenbank (DB). Ubertragung der
Daten erfolgt durch Replikation der gesamten DB auf den Server der Mess-
stelle.
BSD Berkeley Software Distribution, eine Version des UNIX-Betriebssystems
CRC32 Cyclic Redundancy Check, eine Methode zur Prufung, ob sich Daten

zwischenzeitlich ver&ndert haben oder wurden. CRC32 nutzt 32 Bit zur
Sicherung gegen Verfalschung und kann einfache Fehler erkennen.

(AEPD-) Daten-
kommunikations-

System aus Adapterbox und amtlichen Zwischenspeicher ("Langzeitspei-
cher", Messstellen-PC), der Netzwerkverbindungen beim Anwender und zur

I6sungen Messstelle und der zugehdrigen Software;

(bisher auch als " Konzept Adapterbox mit amtl. Zwischenspeicher" bezeich-
net).

Datentrageraustausch | Verfahren zum Austausch von Personendaten und Dosismitteilungen zwi-
schen Messstelle und Kunde fir die EDV, bei dem Dateien in einem be-
stimmten Format mittels Datentragern (Disketten, Flashmedien, etc.) zusétz-
lich zu den Dosimetern verschickt werden.

Debian Eine herstellerspezifische Implenentation eines UNIX-Betriebssystems

Dienste In einem Computernetzwerk von Computern (Server) angebotene Funktio-
nen, die durch Computer (Clients) genutzt werden kdnnen.

DMz Demiilitarisierte Zone, eine Zone im Netzwerk, die zwischen dem unsicheren

Internet und einer gesicherten Institution vorliegt, um kontrolliert Dienste im
Internet anbieten und den Datenverkehr vom Internet in die Institution
umfangreich prufen zu kénnen.

(Betriebliches
Personen-)
Dosimetriesystem

Anwendung von Personendosimetern fir innerbetriebliche Zwecke zusatzlich
zu amtlichen Personendosimetern, meist in Verbindung mit einer betriebli-
chen Datenbank. Fehlerhafte oder fragwiirdige Dosiswerte kénnen von der
Institution korrigiert werden.

Dosishistorie

Dosisverlauf in Form von Zeit-Dosis Paaren (Dosisprotokoll). Hier: Die Fa-
higkeit einiger EPD dieses Protokoll aufzuzeichnen, fir einen bestimmten
Zeitraum zu speichern und ggf. an einen Computer zu Ubertragen.

DSL Digital Subscriber Line, ein Datenanbindung die mit einer hohen
Ubertragungsrate arbeitet (zwischen ca. 1 Mbit/s bis zu 6 Mbit/s), bei
asymmetrischen DSL sind die Ubertragunsgraten in beiden Richtungen
(Senden, Empfangen) unterschiedlich, bei symmetrischem DSL gleich.

Eichpflicht Die Eichpflichten fiir Personendosimeter, die nicht von einer Messstelle aus-

gegeben werden, erfordern nach einer Ersteichung eine Wiederholung alle
zwei Jahre. Alternativ kann durch Festlegungen in der Bauartzulassung die
Eichgultigkeit auf sechs Jahre bzw. unbegrenzt erweitert werden. Dazu mus-
sen alle sechs Monate eine bzw. mehrere Kontrollmessung mit einer geeich-
ten und zugelassenen Kontrollstrahlenquelle durchgefiihrt werden, die eine
Einzelenergie bzw. reprasentative Energieintervalle im zugelassenen Ener-
giebereich umfassen. Die Messungen missen nachweisbar dokumentiert
und im Prifschein festgelegte Grenzen zuléassiger Messabweichungen ein-
gehalten werden.

ELBE Strahlenquelle

Mit der ELBE Strahlenquelle (Elektronen Linearbeschleuniger fur Strahlen
hoher Brillanz und niedriger Emittanz) lassen sich verschiedene Sekundar-
strahlen — sowohl elektromagnetische Strahlung als auch Teilchen — erzeu-
gen:

e kohérente Infrarotstrahlung (5 - 150 um)

e quasi-monochromatische Réntgenstrahlung (10 - 100 keV)

e (polarisierte) MeV-Bremsstrahlung

e gepulste Neutronenstrahlen
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gepulste monoenergetische Positronen (1 - 30 keV)

elektronische
Personendosimeter

Elektronische Personendosimeter sind Strahlungsmessgerate, die je nach
Aufgabenbereich als aktive Dosimeter mit Halbleiter-Detektoren, Gaszahlern
oder Szintillatoren ausgestattet sind oder als passive Dosimeter Halbleiter-
Speicherbausteine enthalten. Sie kdnnen eine Dosisleistung und/oder die
Uber einen bestimmten Zeitraum integrierte Dosis unmittelbar (direktanzei-
gende, aktive elektronische Personendosimeter genannt) oder nur tber ei-
nen separaten Reader (direktauslesbare, passive elektronische Personen-
dosimeter genannt) anzeigen. Die Dosis (-leistung) von aktiven elektroni-
schen Personendosimetern kann meistens zusatzlich an einen separaten
Reader Ubertragen werden. Die Dosis (-leistung) und andere Parameter (wie
z.B. die zeitliche Verteilung der Dosis) stehen am Ausgang des separaten
Readers einer weiteren Nutzung zur Verfligung.

end-to-site Gesicherte Netzwerkverbindung — in der Regel Gber einen VPN-Tunnel —
zwischen einem einzelnen System (end) und den Systemen einer Institution
(site) siehe auch site-to-site.

EPD Elektronisches Personendosimeter;

Die Abklrzung EPD wird unabhéngig von einem speziellen Geréatetyp ver-
wendet und ist insbesondere nicht identisch mit einem Geratetyp der Fa.
Thermo (ehemals Siemens)

EPD-Forwarder

Der EPD-Forwarder ist eine Weiterentwicklung der Bluebox-L6sung, um
Messdaten neben der Ubertragung an die betriebliche Dosimetriesysteme
auszukoppeln. Der EPD-Forwarder liest die Gbertragenen Messdaten riick-
wirkungsfrei mit. Dabei wird der Umstand benutzt, dass die Auslesesoftware
der Hersteller die mittels Reader aus dem EPD ausgelesenen Messdaten,
protokolliert werden missen (= Uraufschreibung)

EPD-Reader

Eine Einrichtung zur Zuordnung, zum Auslesen und Konfigurieren von elekt-
ronischen passiven oder aktiven Personendosimetern eines EPD-
Herstellers. Die Kommunikation zum EPD erfolgt drahtgebunden (z.B.
Steckkontakte) oder drahtlos (z.B. Transponder, Infrarot). Die Umsetzung
des EPD-Readers kann mit herstellerspezifischer Hardware oder Standard-
Hardware (z.B. “barebone PC") erfolgen. Die Software erméglicht das Einle-
sen eines Dosisdatensatzes und ggf. die Konfiguration des EPDs. Der EPD-
Reader erlaubt eine Kommunikation Uber Schnittstellen (z.B. seriell, USB,
TCP-IP) zur Weiterleitung der Dosisdatensétze. Bei einem Fehler in der
Kommunikation muss der EPD-Reader entweder Dosisdatenséatze zwi-
schenspeichern oder das Auslesen von EPDs wird gesperrt.

EPD-System

Die Gesamtheit von (mehreren) EPD und (ggf. ebenfalls mehreren) Readern
(Lesegeraten), bestehend aus Hard- und Softwarekomponenten.

Fehlerkategorien

Eine Klassifizierung bestimmter bei der Dosimetrie auftretender Fehlerfalle
zur Vereinheitlichung der Handhabung unter den Messstellen.

Feldtests

Untersuchungen mittels Pilotprojekten in reprasentativen Bereichen der Me-
dizin, Technik und Wissenschaft unter Einbeziehung einer moglichst grof3en
Anzahl von Personen und/oder Dosimetern, die sich unterscheiden hinsicht-
lich ihrer Voraussetzungen beziglich der Erfahrungen mit dem Einsatz von
EPD, der Verfugbarkeit einer eigenen betrieblichen Dosimetrie sowie der Art
und Weise von ggf. mit den Dosimetern verknipften Zugangslésungen zu
Kontrollbereichen (Gegenstiick zu Interoperabilitatsstests)

feste Zuordnung

Ein Dosimeter ist einer Person dauerhaft persdnlich zugeordnet und wird von
keiner anderen benutzt.

Fileserver Die Hauptaufgabe eines Dateiservers (engl. fileserver) ist es, Speicherplatz
fur groRere Datenmengen bereitzustellen und mehreren Benutzern Gber ein
Netzwerk Zugriff auf diese Daten zu gewahren

Filesharing Ein Verzeichnis eines Dateisystems wird gezielt fur die Nutzung — in der

Regel Uber ein Netzwerk — fir einen anderen, berechtigten Nutzer
freigegeben.
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Firewall Eine Netzwerkkomponente an der Grenze einer Institution zum unsicheren
Internet, die in der Lage ist ein- und ausgehende Datenpakete umfangreich
zu prifen und ggf. zuriickzuweisen.

FK Abkirzung fur Fehlerkategorien, s. dort

Flash-Speicher

Eine Speicherung, die unabhéngig von einer Stromversorgung die
gespeicherten Inhalte behalt, typische Flash-Speicher kénnen von wenigen
100 Byte bis zu einigen Gigabyte Kapazitat umfassen.

Fremdbetrieb Genehmigungsinhaber nach § 15 StrISchV, der eigenes Personal in fremden
Kontrollbereichen als sog. Fremdpersonal einsetzt

Fremdpersonal Personal nach 815 StrISchV und 86 Abs.1 RV

FTP-Server Ein Dienst, der standardisiert gemaf dem FTP-Protokoll Berechtigten den
Zugriff auf Verzeichnisse und Daten erlaubt.

Hashverfahren Ermittlung eines digitalen Fingerabdrucks eines Datenbestands, mit dem

jegliche Veranderung dieses Datenbestands erkannt werden kann. Der
Hashwert selbst erlaubt keinen Riickschluss auf den Inhalt des
Datenbestands.

Haupt-Datenbank

Die in den Messstellen fiir Personendaten, Dosiswerte und sonstige Verwal-
tungstatigkeiten verwendete Datenbank fur die gesamte Personendosi-
metrie.

Hauptpflichtfeld

Von der AEPD-Projektgruppe festgelegte Felder, die bei der Ubertragung der
Begehungsdaten mitgeteilt werden missen

Interoperabilititsstest

Untersuchungen mittels Pilotprojekten zum Nachweis der Allgemeingltigkeit
der Ergebnisse von Feldtests mit einer kleineren Anzahl von bereits genutz-
ten bzw. weitgehend aufgebauten EPD-Systemen z. B. zur Einbindung und
parallelen Nutzung von Systemen weiterer Hersteller, der Anbindung unter-
schiedlicher Messstellen sowie bei sehr unterschiedlichen spezifischen An-
forderungen, z. B. bei 6rtlich weit verteilten Standorten einer Institution (Ge-
genstick zu Feldtests)

IPsec Gesichertes Internet Protokoll (IP), ein Verfahren mit dem sichergestellt
werden kann, dass eine Kommunikation authentifiziert und gesichert etabliert
und Ubertragen kann.

IPSec-Profil Zusammenstellung der Verfahren die in einer spezifischen IPsec Verbindung
verwendet wurden.

ISDN Integrated Standard Digital Network, ein digitales Kommunikationsnetz auf

der Basis von Telefonanschliissen, das Sprach- und Datendienste mit bis zu
64kBit/s pro Kanal anbietet.

ISDN-Gateway

Eine Anbindung eines Rechnernetzes an das ISDN

Klarungszeitraum

(fur einen Uberwachungszeitraum / einen Monat) = 1 Woche (7 Tage) begin-
nend mit dem 1.des Folgemonats.

Konfliktbearbeitung

Handhabung auftretender Probleme / Fehlerfélle bei der amtlichen Dosisbe-
stimmung.

Kontrollbereiche

Ein nach § 36 StrISchV / § 19 RV zutrittsbeschrankter Bereich, in dem die
Bestimmung der Kérperdosis, d. h. im Allgemeinen eine personendosimetri-
sche Uberwachung, erforderlich ist

Kdrperdosis

Sammelbegriff fir Organdosis und effektive Dosis. Die Koérperdosis fiir einen
Bezugszeitraum (z.B. Kalenderjahr, Monat) ist die Summe aus der durch
aulRere Strahlenexposition wahrend dieses Bezugszeitraums erhaltenen
Dosis und der Folgedosis, die durch eine wahrend dieses Bezugszeitraums
stattfindende Aktivitétszufuhr bedingt ist.

Lénderausschisse L&anderausschuss fur Atomkernenergie, Fachausschuss Strahlenschutz und
Landerausschuss Rontgenverordnung
Linux Ein freies (im Sinne von freier Software) UNIX-ahnliches Betriebssystem fiir

Computer.
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Mini-ITX

Formfaktor fir sehr kleine PCs mit denen sich vergleichsweise kleine und
kostenglinstige Systeme mit geringer Leistungsaufnahme und wenigen Ein-
zelkomponenten konfigurieren lassen.

Netzwerkverbindung

Verbindungen in elektronischen Netzwerken werden zur Datentibertragung
genutzt. Dabei sind logische und physikalische Verbindungen zu unterschei-
den. Die physikalische Verbindung beschreibt die Hardware (das Kabel).
Eine logische Verbindung wird durch ein entsprechendes Protokoll etabliert,
das die Adressierung einzelner Komponenten in weit verzweigten Netzen
erlaubt. Das am weitesten verbreitete Protokoll ist hierbei TCP/IP.

Nutzungsszenarien

typische Anwendungen von EPD fir ein bestimmtes und verallgemeine-
rungsfahiges Arbeitsverfahren (z. B. in KKW oder Medizin)

(0]]=] Official Interim Buffer, innerhalb der Losung der FH-Stralsund umfasst der
OIB die Analyse der Dosisdaten und ihre Umsetzung auf das vereinbarte
Ubergabeformat sowie Aufgaben zur Zwischenspeicherung, vgl. amtlicher
Zwischenspeicher (AZ)

passive Personendosimeter, deren Messwert nicht durch eine standig verfugbare

Personendosimeter

Anzeige ablesbar ist, sondern erst nach einer (meist nur einmalig méglichen)
Auswertung zur Verfligung steht (z. B. Film- oder Thermolumineszenzdosi-
meter). Sie werden vorzugsweise durch amtliche Messstellen ausgegeben
und nach Riuckgabe ausgewertet.

PC Ein Personal Computer, kann heutzutage in unterschiedlichen
Auspragungen vorliegen (PC-System, Laptop, Barebone, embedded PC, ...),
die sich hinsichtlich der Leistungsfahgigkeit und Anwendung unterscheiden

Personal-ID (Abkirzung P_ID) Die vom Betreiber vergebene Zuordnungsnummer, wie
z.B. Ausweis-ID in Kernkraftwerken. (auch ,Personal-ldentifikationsnummer®)

Personal- s. Personal-ID

Identifikationsnummer

Personendaten

Personenstammdaten gemalR den Festlegungen des Strahlenschutzregisters
in der PERFORM-Struktur, die wie bei passiven Personendosimetern kon-
ventionell oder auch elektronisch an die Messstellen Ubermittelt werden.
Personendaten unterliegen den Vorgaben des BDSG.

Personendosis

Aquivalentdosis, gemessen mit den in Anlage VI Teil A StrISchV angegebe-
nen MessgréRen an einer fir die Strahlenexposition reprasentativen Stelle
der Kérperoberflache.

Personendosis-

amtliche Messstellen zur Messung der Personendosis

messstellen

Personennummer (Abkirzung P_Nr) Die von der Messstelle vergebene eindeutige Personen-
nummer. vgl. Personal-I1D

Personenstammdaten |s. Personendaten

Poolbetrieb Verfahren bei dem die Anzahl der verwendeten Dosimeter kleiner sein darf
als die Anzahl der damit tberwachten Personen, indem nur Personen ein
Dosimeter tragen die sich im Kontrollbereich befinden. Funktioniert grund-
satzlich bei direkt anzeigenden, sowie bei elektronischen Dosimetern, wel-
che nach Verlassen des Kontrollbereichs ausgelesen werden miissen, vgl.
feste Zuordnung

proprietar Sinngemaln fur "Eigentimer". Als Adjektiv verwendet, bezeichnet es im EDV-

Bereich herstellerspezifische Entwicklungen, die keine Ricksicht auf
Standardisierungen nehmen. So ist z. B. "proprietére Software" jegliche
Software, die keine ,freie Software" ist (Microsoft Windows u. a.)

PTB-Bauartzulassung

Voraussetzung fur eichpflichtige Messungen nach dem Eichgesetz; Die Ei-
chung setzt in den meisten Fallen eine Bauartzulassung voraus, d.h. die
Bauart — also nicht jedes Gerat einzeln, sondern ein typisches Exemplar —
muss von der PTB zugelassen werden’.

RAID

Redundant Array of Inexpensive Disks, Nutzung von mindestens zwei
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physischen Festplatten, um beim Ausfall einer Festplatte dennoch die
Sicherheit der gespeicherten Daten zu gewéhrleisten. RAID Level
ermdglichen verschiedene Sicherheitsstufen.

Reader

Das zum Auslesen und zur elektronischen Weiterverarbeitung von einem
EPD zur Verfiigung gestellten Daten verwendete (i. d. R. herstellerabhangi-
ge) Lesegerat.

Router

Eine aktive Netzwerkeinrichtung, die in der Lage ist zwischen zwei oder
mehreren Netzwerkwerken Datenpakete gemalR vorkonfigurierter Regeln zu
vermitteln.

rsync

Remote Synchronisation, eine Anwendung, die Verzeichnis- und/oder
Dateninhalte zwischen zwei Rechner synchronisiert, so dass diese nach der
Synchronisation den gleichen Datenstand enthalten.

Ruckwirkungsfreiheit

Eingriff in ein System dergestalt, so dass die definierte Systemfunktion
keinerlei Veranderung erfahrt oder in ihrer Funktion eingeschrénkt wird.

Sachbearbeiter (SB)

Der in der Messstelle mit AEPD betraute Sachbearbeiter

Schnittstelle

Eine Verbindung zwischen einem System bzw. einer Anwendung zu einem
anderen System bzw. Anwendung. Schnittstellen kénnen in Hardware oder
in Software realisiert sein, die Kommunikation erfolgt in der Regel gemar
einer Vereinbarung, einem sogenannten Protokoll.

site-to-site Gesicherte Netzwerkverbindung — in der Regel Gber einen VPN-Tunnel —
zwischen den Systemen einer Institution (site) zu den Systemen einer
anderen Institution (site), siehe auch end-to-site.

Solaris Eine herstellerspezifische Implenentation eines UNIX-Betriebssystems

SQL-Server Sequential Query Language stellt eine standardisierte Anfragesprache an
Datenbanken dar. Ein SQL-Server ist eine Anwendung, die SQL basierte
Anfragen an die vorliegende Datenbank mit ihrem Datenbestand
beantwortet, sofern geeignete Berechtigungen des Anfragenden vorliegen.

SSB Strahlenschutzbeauftragter

ssh Secure Shell, eine Terminalanwendung zur Bedienung externer
Rechnersysteme uber eine gesicherte SSL-Verbindung. In der Regel steht in
einer ssh-Verbindung die Systemkonsole dem externen Benutzer zur
Verfigung.

SSL Secure Socket Layer/Transport Layer Security ist eine Erweiterung des gan-

(gebrauchlich ist gigen TCP/IP-Protokolls und erlaubt eine gesicherte Verbindung zwischen

SSL/TLS) zwei Kommunikationsteilnehmern.

Stammbetrieb

Betreiber, bei dem Fremdpersonal tatig ist

Stammmessstelle

zustandige Messstelle des Betreibers, bei dem Fremdpersonal tétig ist

SuSE

Eine herstellerspezifische Implenentation eines UNIX-Betriebssystems

Symmetrische
Verschlisselung

Beide Partner in der Kommunikation nutzen einen gemeinsamen Schlissel
zur sicheren Kommunikation, der im Vorfeld sicher zwischen diesen beiden
Partnern vereinbart wurde. In der Regel umfasst ein jeder Neuaufbau der
Kommunikation eine neue Vereinbarung.

Synchronisation

a) Zeitliche Synchronisation fiihrt bei den beteiligten Systemen zu einer
gleichen Systemzeit

b) Abgleich eines Verzeichnis- oder Dateninhalts zwischen zwei beteiligten
Systemen, siehe auch rsync

Systemarchitektur

Die Zusammenstellung aller Hardware- bzw. Softwarekomponenten fuhrt zur
Hardware- bzw. Softwarearchitektur. Aufgabe der Architektur ist, durch eine
geeignete Zusammenstellung den Anforderungen des Gesamtsystem
gerecht zu werden.

TCP/IP

Transport Control Protocol / Internet Protocol, gemaf einem
Mehrschichtenansatz (ISO/OSI sieben Schichten Modell) bezieht sich
TCP/IP auf den zuverlassigen Austausch von Daten zwischen zwei
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Systemen und sichert diesen Austausch und die damit verbundene
Aufteilung in einzelne Datenpakete durch Prifsummen, Laufnummern und
Quittungen.

Teildosis

(Hier: ) Die bei einzelnen Auslesevorgangen gewonnenen Teildosen, die
innerhalb von Uberwachungszeitrdumen aufsummiert werden (z. B.
Monatsdosis).

Topologie

Bezeichnet bei einem Computernetzwerk die Struktur der Verbindungen
mehrerer Gerate untereinander, um einen gemeinsamen Datenaustausch zu
gewabhrleisten.

transparent

Ein Signaliibermittlungsverfahren, das sich nicht bemerkbar macht, sodass
die Daten genau so beim Empfanger ankommen, wie sie beim Sender
abgesendet wurden.

TSL (gebrauchlich ist
SSL/TLS)

Transport Layer Security ist eine Erweiterung des gangigen TCP/IP-
Protokolls und erlaubt eine gesicherte und authentifizierte Verbindung zwi-
schen zwei Kommunikationsteilnehmern.

Uberwachungszeit- Zeitraum, fir den ein Personendosimeter von der Messstelle ausgegeben
raum (UZ) und die gemessene Doaosis registriert wird, i.d.R. 1 oder 3 Monat(e)
VPN-Client Ein VPN Client ist eine Anwendung, die als Endpunkt eines VPN-Tunnels

dient. Sie ist in der Regel herstellerabhangig und wird meist kostenfrei beim
Kauf eines VPN Konzentrators, ein System, dass Endpunkt einer Vielzahl
von VPN-Tunneln sein kann, zur Verfugung gestellt.

VPN-Gateway

Eine logische oder physische Einheit, die den Zugang zu einem VPN-Tunnel
erlaubt.

VPN-Passthrough

Eine logische oder physische Einheit, die transparent den Aufbau und die
Kommuniaktion in einem VPN-Tunnel durchlasst. Transparent bedeutet dass
der Datenstrom weder interpretiert noch verandert wird.

VPN-Tunnel

Eine gesicherte Datenverbindung zwischen zwei — der Regel entfernten —
Systemen, die ein Mithéren oder Verandern der ibertragenen Daten nicht
erlaubt, ggf. auch die Authentizitat der beteiligten Partner garantiert.

Webinterface

Eine Schnittstelle zu einem Web-Server

Web-Server

Ein Dienstangebot, dass auf tblichen Internetprotokollen (z.B. http) basiert
und damit erlaubt entfernte Dienste Uber ein Netzwerk oder das Internet zu
nutzen.

WInELD

Verwaltungs-Software fur das EPD System DIS-1 mit den Readern DBR-1
und DBR-2. Die Versionen "Light" und "PRO" erméglichen die Zuordnung
von Dosimetern zu Personen, Begehungszeiten, Dosisanzeige sowie eine
Qualitatskontrolle in unterschiedlichem Umfang und Komfort.

X86

Alle Rechnersysteme, die auf dem Befehlssatz der ersten PC-Systeme
aufbauen

XML

Extended Meta Language, eine Sprache die es erlaubt, Inhalt und
Beschreibung des Inhalts voneinander zu trennen, die Konformitat eines
XML Dokuments mit einer vorliegenden Spezifikation (XML Schema) zu
prufen und die inhaltliche Ausgestaltung eines Dokuments frei zu definieren.

Zuordnungsdaten

Verknupfung zwischen Ausweis-ID des Betriebes und Personennummer der
Messstelle, die zeitnah zu den Begehungsdaten auf elektronischem Wege
an die Messstellen Gbermittelt werden.
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12 Anhang

12.1 Empfehlungen bei einer Anwendung von AEPD

12.1.1 Auswahl von EPD-System, IT Hardware, Software und Datenkommunikation

Technische Anforderungen an ein EPD System:

Erfillung der Empfehlungen der Strahlenschutzkommission: "Anforderungen an Perso-
nendosimeter" [PTB 2000]

Bauartzulassung der PTB (nur fir Messung von Gammastrahlung)

Zustimmung der zustandigen Messstelle, dass das vorgesehene EPD System fiir eine
amtliche Uberwachung (AEPD) geeignet ist

Verfugbarkeit einer Vorrichtung zu wiederkehrenden Prifungen zur Verlangerung der
Eichgiltigkeit oder Alternativen dazu (Abkommen mit anderer Einrichtung oder der Mess-
stelle oder Verzicht auf Verlangerung der Eichgultigkeit)

Geeignete Raumlichkeiten oder Aufstellorte fur zugriffsichere Aufstellung des amtlichen
Zwischenspeichers (OIB) und ggf. der Adapterbox

Weitere IT Hardware:

Software

Computer fiir Betriebs- und Verwaltungssoftware des EPD Systems

Computer mit RAID-System fur den amtlichen Zwischenspeicher

Gerate zur Datenkommunikation zur Messstelle (z. B. Router mit Verschlisselungstech-
nik)

Kabel, Netzanschliisse, freie LAN-Anschlisse, ggf. Switches oder HUBs

Grund-Software des Herstellers zur Personenzuordnung der EPD (z. B. WIinELD light,
DosiMed, Easylssue, ist i. A. Bestandteil des Systems)

Datenbank-Software zur Verwaltung der Personen-Zuordnungen im System und fir be-
triebliche Zwecke der Dosisverwaltung- und -auswertung (z. B. WinELD PRO) [Nur bei
Pool-Betrieb erforderlich]

Betriebssystemlizenz fir OIB

Datenkommunikation

Frihzeitige Einbeziehung von Systemadministrator(en), zustandigen Datenschutzbeauf-
tragten und ggf. von Sachverstandigen zur Klarung von betrieblichen Anforderungen an
die Datenkommunikation in der Einrichtung und nach aufRen

Ggf. Einholung von behérdlichen Genehmigungen
Standige Verfligbarkeit eines Zugangs zum Internet oder zu einer ISDN-Verbindung

Verflgbarkeit eines Intranet (Ausnahme nur bei Minilésung mit EPD Einzelkomponente
sowie erforderlicher IT und Kommunikationszugang in einem Raum)

Kommunikationspfad und Modus (Verschlisselung) fir die Mitteilung von Zuordnungsda-
ten (P_ID, P_Nr, Gultigkeitszeit) mit der Messstelle festlegen (z.B. automatisierte E-Malil
aus der betrieblichen DB).

Gewabhrleistung der physischen Zugriffsicherheit
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12.1.2 Hinweise zur Organisation der Uberwachung

Pool oder Personenzuordnung uberlegen, davon hangt die Verwendbarkeit bestimmter
EPD Systeme und/oder die erforderliche Software ab.

Abstimmungen mit der zustdndigen Aufsichtsbehdrde zur Klarung der Art und Weise der
Uberwachung (Personenkreis verdandern, ggf. Uberwachung mit zusatzlichen Dosimetern,
Transparenz von Wegen zur Konfliktldsung usw.).

Benennung von Ansprechpartner/SSB, der fir Konfliktiésungen mit AEPD verfligbar ist. E-
Mail-Adresse, Telefon und Vertreter miissen genannt werden.

Vertragliche Gestaltung der Behebung von technischen Problemen (z.B. Ausfall von
Komponenten, wer darf z. B. defekte Festplatten tauschen,...). Dabei ist zu bedenken,
dass es zumindest im Klinikbereich mit groRer raumlicher Verteilung einzelner Standorte
auch mehrere Zustandigkeiten geben kann. Auf jeden Fall muss auch hier eine Vertre-
tungsoption beriicksichtigt werden.

12.1.3 Handhabung bei Fremdpersonal und Besuchern

Bei Fremdpersonal

Ergénzung/Modifizierung des Abgrenzungsvertrages zur Gewahrleistung der Einbezie-
hung von Fremdpersonal zur Bereitstellung der erforderlichen Daten und Zustimmung zur
Abgabe des eigenen (passiven) Personendosimeters

Falls Fremdbetrieb aus anderem Aufsichtsbereich, Bundesland oder gar anderer Mess-
stellenzugehdrigkeit, dann ist eine Abstimmung mit der Genehmigungsbehérde nach 8§15
StrISchV durch den SSB des Fremdbetriebs und der zugehdrigen Messstelle erforderlich
(s.5.3)

Falls Fremdbetrieb auf eigenen (passiven) amtlichen Dosimetern besteht, muss dieser
Wunsch respektiert und die ausgegebenen EPDs als rein betrieblich deklariert werden.
Danach weiteres Vorgehen wie ,Bei Besuchern® beschrieben

Bei Besuchern

Verwendung eines reservierten Nummernkreises von Personal-ID, um diese Daten aus
dem amtlichen System herausfiltern zu kénnen (ohne Personenzuordnung) oder

Kennzeichnung in den erhobenen Personenstammdaten der Messstelle als ,nicht amt-
lich“, um diese Daten aus dem amtlichen System herausfiltern zu kénnen (bei Personen-
zuordnung)
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12.2 Analysen der Konformitat mit PTB- und Konzept-Anforderungen

Beide im Forschungsvorhaben verwendeten Datenkommunikationsldsungen (FH-Stralsund: Adapter-
box und amtlicher Zwischenspeicher OIB, GSF: EPD-Forwarder und amtlicher Zwischenspeicher)
kdnnen als so genannte Zusatzeinrichtungen zu den naturgemaf eichpflichtigen Komponenten Dosi-
meter, Reader und Anwendungssoftware betrachtet werden. Diese sind gemaR 8§25 Eichgesetz wie
das eichpflichtige Messgerat zu behandeln, sofern eine gegenseitige Beeinflussung der beiden Kom-
ponenten mdoglich ist. Nach 89 Eichordnung kénnen Zusatzeinrichtungen Uberhaupt nur unter der
Voraussetzung der Ruckwirkungsfreiheit von der Eichpflicht ausgeschlossen werden.

Nach der Definition der Physikalisch-Technischen Bundesanstalt (PTB) im Dokument PTB-A 50.1 sind
Zusatzeinrichtungen riickwirkungsfrei, wenn durch sie keine unzuléssige Beeinflussung im Sinne einer
Messwertverfalschung moglich ist. Eine Zusatzeinrichtung selbst ist dementsprechend riickwirkungs-
frei, wenn ihre Schnittstellen rickwirkungsfrei sind. Beide Lésungen greifen Uber Schnittstellen (seriel-
le Schnittstelle, Ethernet, Dateischnittstelle, Betriebssystemaufrufe, etc.) auf das eichpflichtige Mess-
gerat zu, so dass prinzipiell die Moglichkeit einer Riickwirkung besteht und die Ruckwirkungsfreiheit
dieser Zusatzeinrichtungen im Kontext einer Eichpflicht nachgewiesen werden muss. Besteht keine
Moglichkeit zur Rickwirkung so kann eine Eichpflicht schon aus technischen Griinden ausgeschlos-
sen werden.

Die PTB halt fur einen Nachweis folgende Leitfaden und Dokumente bereit:

e PTB-A 50.7 als Erweiterung der Measuring Instruments Directive (MID) fir Gerate mit
komplexen Zusatzfunktionen [PTB 2002]

o WELMEC Software Guide als Leitfaden, der Anforderungen spezifisch fiir die Software enthalt
[WELMEC 2008]

e PTB-Leitfaden Softwaregestaltung fur Strahlenschutzdosimeter, der eine Klassifikation
(s. Tabelle 7) fur ein Gerat hinsichtlich Software (Sicherheit, Schnittstellen, Dokumentation),
Hardware (Schnittstellen, Dokumentation) und Daten (Sicherheit) enthalt [PTB 2003]

Tabelle 7:  Klassifikation gem&R PTB-Leitfaden Softwaregestaltung

Kriterium Auspragungen Beschreibung
Grundkon- “built-in-purpose” Nur die vorgesehene Software kann auf dem System
figuration laufen, wie beispielsweise bei einem PC oder embedded

PC, welcher gegen das Ausfiihren nicht vorgesehener
Software (insh. Editoren) gesichert ist.

Luniversal computer* | Beliebige Software kann auf dem System laufen, wie
beispielsweise bei einem gebrauchsiublichen PC ohne
einen entsprechenden Schutz gegen das Ausfihren
nicht vorgesehener Software.

eichrechtliche vollstandig Die gesamte selbst entwickelte Software auf dem Sys-
Relevanz tem ist eichrechtlich relevant.
teilweise Nur ein Teil der selbst entwickelten Software auf dem

System ist eichrechtlich relevant.

Kommunikati- keine Netzwerkkarte | Das System verfligt nicht Uber eine Netzwerkkarte.
onsschnittstellen

Netzwerkkarte Das System verfiigt Giber eine Netzwerkkarte.

Abhéngig von der Einordnung der Komponenten beider Lésungen ergibt sich eine Liste von Anforde-
rungen, deren Erfiillung in den folgenden Abschnitten vorgestellt wird. Details zur technischen Umset-
zung der Anforderungen sind den Systembeschreibungen in zugehdrigen Risikoanalysen im Anhang
zu entnehmen.

AEPD-Forschungsvorhaben StSch 4469 131



Anhang - Analysen der Konformitat mit PTB- und Konzept-Anforderungen

12.2.1 Konformitat der Losung mit Adapterbox und OIB

Ausgehend von der im Kapitel 4.2 beschriebenen Anordnung bestehend aus Adapterbox und amtli-
chem Zwischenspeicher OIB zeigt Tabelle 8 die Klassifikation der Adapterbox.

Tabelle 8: Klassifikation der Komponente ,Adapterbox (AB)*

Kriterium Klassifikation Begrindung

Grundkon- “built-in-purpose” HW-Plattform mit einem embedded PC und Linux ohne
figuration Ein- und Ausgabegerate

Eichrechtliche vollstandig Die gesamte selbst entwickelte Software der AB ist
Relevanz eichrechtlich relevant

Schnittstelle Netzwerkkarte Die AB nutzt eine Netzwerkkarte

Allerdings muss angemerkt werden, dass die obige Konstellation innerhalb des zugrunde liegenden
PTB-Dokuments nicht vorgesehen ist. Danach ist fiir ein ,built-in-purpose” Gerét keine Netzwerkkarte
vorgesehen. Die fir die Adapterbox anzuwendenden Anforderungen bericksichtigen dies und enthal-
ten wesentliche Auflagen, die sich fiir eine Netzwerkkarte enthaltende Gerate des Typs ,universal-

computer” erge

ben.

Die Bewertung erfolgt in der Spalte Status mit den folgenden Symbolen:

v Anforderung erfullt,

® Anforderung nicht relevant bzw. nur teilweise umgesetzt,

== Anforderung derzeit nicht erflllt, Bearbeitung steht aus.

Tabelle 9: Erfullung der Anforderungen durch die Komponente , Adapterbox (AB)"
Nr. o | Anforderung Stellungnahme 9
S g
(o)) +—
@ "
5
¥
AB1 eindeutige Software-ID (Versionsnum- Anzeige der Version jederzeit bei Zugriff
mer) fuhren und auf Wunsch jederzeit zur | durch autorisierte Person V4
Anzeige bringen
AB2 = Fehlertuberpriifung durchfiihren und bei Fatale Fehler fihren zum Abbruch der AB-
£ | Verlust von Messergebnissen Betrieb Anwendung V4
% einstellen
@ | maximal eine nicht wiederholbare Mes- durch Pufferung gesichert v
§ sung darf verloren gehen
AB3 % | Zugriffe auf das Gerat uiber die Netz- aktueller Stand der Technik lasst keine totale | @
@ | werkkarte diirfen Ausfiihrung der Soft- Absicherung zu
ware nicht beeintrachtigen
nicht wiederholbare Messungen dirfen
nicht verloren gehen
AB4 Schnittstellen miissen so ausgelegt sein, | Seriellen Schnittstellen nutzen ausschlieRlich | /
E dass Uber sie empfangene Signale das RxD, TxD und GND ohne HW-Handshake
© | Gerat nurin zulassiger Art und Weise Ethernet Schnittstelle gemaf IEEE 802.3
g beeinflussen kdnnen (Chipsatz 82551ER) v
% Schnittstellen miissen ansonsten durch keine weiteren Schnittstellen
& | Sicherungsstempel verschlossen werden
AB5 g ungiiltige Befehle, welche an die Schnitt- | Seriell: nur Weiterleitung, keine Interpretation | ./
'CEU stellen Ubertragen werden, missen er- der Daten
T | kannt werden und diirfen das Geréat nicht | Ethernet: Zugriff auf wenige Dienste, autori- v
beeinflussen siert nur fUr Berechtigte
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AB6 Kalibrierfaktoren (im Bezug auf AB: Kon- | Nur fiir Berechtigte (SSL, Login, Passwort V4
figurationsparameter) nur durch autori- geschitzt) zuganglich
sierte Personen uber entsprechend vor-
gesehene Mechanismen veréanderbar
AB7 Kalibrierfaktoren (im Bezug auf AB: Kon- | Adapterbox vermittelt lediglich einen Daten- v
figurationsparameter) mit jeder Messung | strom transparent zwischen zwei Kommuni-
ausgeben bzw. speichern kationsendpunkten und sendet Kopie an ein
drittes Gerat
Keine Interpretation des Datenstroms v
Anforderung nicht auf Adapterbox anzuwen- | g
den
AB8 Messergebnisse und Kalibrierfaktoren siehe Argumentation wie bei AB7 V4
unverandert und unléschbar aufzeichnen Anforderung nicht relevant fir AB °
AB9 Software zum Anzeigen der Messwerte siehe Argumentation wie bei AB7 v
zur Verfigung zu stellen Anforderung nicht relevant fur AB °
Hinweis: Debug-Modus zeigt ggf. alles an v
AB10 Speicherung der Messwerte, mindestens | siehe Argumentation wie bei AB7 v4
durch ein RAID gegen Verlust gesichert | ptferung erfolgt, mit Flash zusatzlich gegen
Uber Zeitraum nach Strahlenschutzver- Stromausfall gesichert v
ordnung (StriSchV)
AB11 ‘S | eichrechtlich relevante Ausgabepfad als Pfad zum amtlichen Zwischenspeicher, auf
g solchen kennzeichnen welchem die Kopie des Datenstroms zwi-
S schen Herstellersoftware und Reader uber-
2 tragen wird, als eichrechtlich relevanter Aus-
% gabepfad interpretierbar
a
TLS/SSL sichert ab, dass alle Daten im Zwi- | /
schenspeicher angekommen sind
AB12 Fehlererkennung bezuglich der Daten mit | TLS/SSL garantiert bereits eine fehlerfreie
Hilfe einer Checksumme (mind. CRC32 Ubertragung v
mit geheimem Startwert) durchfihren Die weitergeleiteten Dosisdaten sind fiir die
Verwerfen fehlerhafter Werte Qgellen (RADOS DBR, Thermo MKZ.) bereits | /
mit CRC-16 bzw. CRC32 gesichert, jedoch
nicht fir RADOS LDM Serie ®
AB13 Berechnung und Anzeige noch zur Ver- Adapterbox speichert keine Daten, bis auf v
fugung stehender Messwerte implemen- temporare Pufferfunktion
tieren verbleibende PuffergréRe tiber Zugang zur °
Adapterbox bestimmbar
AB14 keine Steuerung zeitkritischer Ablaufe Eine Steuerung findet nicht statt )
Uber die Netzwerkkarte
AB15 Uber die Netzwerkkarte Ubertragenen Adapterbox leitet lediglich Kopie eines Da- V4

eichrechtlich relevanten Daten benétigen
im Rahmen eines wohl definierten Da-

tenstroms weiter

. X o Adapterbox kann Erstellzeit der Daten nicht [
tensatzes eine Erstellzeit sowie die extrahieren
Netzwerkadresse des Messgeréats ) )
Zwischenspeicher empfangt nur von bekann-
ten und eindeutig authentifizierten Adapter-
boxen, eindeutige Zuordnung einer AB zur
jeweiligen Ausgabe im OIB v
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Im Gegensatz zur Adapterbox stellt sich im Rahmen der Klassifikation (Tabelle 10) der amtliche Zwi-

schenspeicher als ,universal computer” dar.

Tabelle 10: Klassifikation der Komponente ,amtlicher Zwischenspeicher OIB*

Kriterium Klassifikation Begrindung

Grundkon- “universal computer” Die technische Plattform des OIB ist ein gebrauchsubli-

figuration cher Server-PC

Eichrechtliche vollstandig Samtliche Funktionen des Zwischenspeichers dienen

Relevanz prinzipiell der Bereitstellung korrekter Dosismesswerte
fur die amtliche Messstelle

Schnittstelle Netzwerkkarte Der OIB nutzt eine Netzwerkkarte

Die Bewertung fur den amtlichen Zwischenspeicher (OIB) zeigt Tabelle 11 in der Spalte ,Status".

Tabelle 11: Erfullung der Anforderungen durch die Komponente , OIB*

Nr. o | Anforderung Stellungnahme @
S g
(@] =
g n
]
V2
OIB1 durch geeignete MaRnahmen Absturzan- | Derzeit noch kein Uberwachungsprozess mit | mm
falligkeit des Systems minimieren automatischen Restart etabliert
UberméRige Auslastung z.B. etwa durch Keine weiteren Ressourcen intensive An- v
weitere laufende Programme, weitge- wendungen auf OIB
hend vermeiden
0OIB2 Einsatz von Anti-Viren-Programmen, OIB lauft in gesicherter Umgebung V4
welche auf einem ausreichend aktuellen | api viren Schutz bisher nicht etabliert -
Stand gehalten werden
OIB3 Fehlbedienung und Manipulation durch Zugang (physisch, logisch) nur fiir Berechtig- | /
geeignete MalRnahmen moglichst aus- te
schliel3en
OlB4 Berechnung einer Checksumme (mindes- | kann durch separaten Dienst gesichert wer-
tens CRC32 mit geheimem Startwert) den, der beim Start des OIB und/oder regel-
Uber die Software bei Programmstart und | magig die Integritat der OIB Anwendung und
Vergleich mit einer im Programmcode zugehdoriger Verzeichnisse tberwacht, Kon-
fest verzeichneten Kontrollsumme trollsumme im Programmcode technisch
bei Nichtiibereinstimmung entsprechende | Nicht méglich o
Meldung sowie Programmabbruch separater Dienst kann (konfigurierbar) bei
Nichtiibereinstimmung mit Meldung und/oder
Abbruch reagieren )
OIB5 Validierung der Software mit Checksum- | durch Aufruf des separaten Dienstes jeder-
me nach OIB4 jederzeit auf Wunsch zeit gegeben )
ermdglichen
OIB6 Fehlertberpriifung durchfiihren und bei Fatale Fehler im OIB flihren zum Abbruch,
Verlust von Messergebnissen Betrieb vorgeschalteter AB puffert dann Datenstrom
einstellen abhéngig von der Performance des OIB und | ¥/
= maximal eine nicht wiederholbare Mes- dem eingehenden Datenvolumen
< | sung darf verloren gehen [
()
oIB7 ﬁ Zugriffe auf das Gerat Uiber die Netz- aktueller Stand der Technik lasst keine totale
@ | werkkarte durfen Ausfuhrung der Soft- Absicherung zu )
& | ware nicht beeintrachtigen,
455 nicht wiederholbare Messungen dirfen
9 | nicht verloren gehen
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OIB8 Schnittstellen mussen so ausgelegt sein, | Seriell, USB, FW kénnen im BIOS deaktiviert
< | dass Uber sie empfangene Signale das werden, alternativ durch Zusatzdienste zur
2 | Gerat nur in zulassiger Art und Weise Schnittstelleniberwachung ()
o - .
2] beeinflussen konnen Ethernet Schnittstelle gemald IEEE 802.3 v
‘£ | Schnittstellen miissen ansonsten durch
é Sicherungsstempel verschlossen werden
OIB9 % ungultige Befehle, welche an die Schnitt- | Ethernet: Zugriff auf wenige Dienste, autori- v
% stellen Ubertragen werden, missen er- siert nur fir Berechtigte
< | kannt werden und diirfen das Gerat nicht
T | beeinflussen
OIB10 Kalibrierfaktoren (hier: alle das Verhalten | Betrifft: alle Konfigurationen (Device- )
des OIB beeinflussenden Parameter) nur | Struktur, Parser, Filter, Schemata)
durch autorisierte Personen uber ent- Nur fuir Berechtigte (SSL, Login, Passwort
sprechend vorgesehene Mechanismen geschitzt) zuganglich v
veranderbar
Konfigurationsdateien nicht im ASCII- Anforderung nicht zeitgemaf und so nicht
Format speichern, damit sie nicht durch umsetzbar, kann indirekt durch separaten
externe Editoren verandert werden kon- Dienst, der Anderungen erkennt, tberwacht
nen werden [
OIB11 Kalibrierfaktoren mit jeder Messung aus- | Konfiguration ist fir korrekte Extraktion von
geben bzw. speichern Messwerten aus analysiertem Datenstrom
von entscheidender Bedeutung
Versionierung mit Autorisierung ist durch
organisatorische MaRnahmen umsetzbar,
eine Ausgabe/Speicherung mit jedem Mess-
wert ist nicht zielfihrend. ()
OlB12 Messergebnisse und Kalibrierfaktoren Siehe OIB11 ()
unverandert und unléschbar aufzeichnen
OIB13 Software zum Anzeigen der Messwerte Ausgabe der Messwerte mit XML, damit im
zur Verfigung zu stellen Browser darstellbar, aber nicht manipulierbar
v
OlB14 Speicherung der Messwerte, mindestens | OIB kann sowohl eingehende Dosisdaten
durch ein RAID gegen Verlust gesichert (via Logging) als auch zum Versand bereit-
Uber Zeitraum nach Strahlenschutzver- geSt.?”te Dosisdatensdtze im Rghmen des v
ordnung (StrlSchV) verflgbaren Plattenplatzes speichern
Sicherung durch RAID durch HW/SW Konfi- [
guration problemlos méglich
OIB15 eichrechtlich relevante Ausgabepfad als Speicherung der Messwerte auf Festplatte
solchen kennzeichnen als eichrechtlich relevanter Ausgabepfad
interpretierbar, einer AB ist Ausgabepfad
eindeutig zugeordnet V4
OIB16 Fehlererkennung beztiglich der Daten mit | derzeit noch keine Prifung der CRC in den
Hilfe einer Checksumme (mind. CRC32 Dosisdaten etabliert, durch plugin jedoch
mit geheimem Startwert) durchfiihren maoglich und vorgesehen [
Verwerfen fehlerhafter Werte fehlerhafte Werte nicht verwerfen, sondern
markieren ()
OIB17 Berechnung und Anzeige noch zur Ver- XML basierte Datensatze kdnnen problemlos
flgung stehender Messwerte implemen- angezeigt
- tieren aktuelle Festplattenvolumen sehr hoch
g gespeicherte Messwerte erzeugen kein be-
2 deutendes Datenvolumen
E Anforderung nicht relevant fur OIB ()
oIlB18 % keine Steuerung zeitkritischer Ablaufe keine Steuerung
O | Uber die Netzwerkkarte Anforderung nicht relevant fur OIB ()
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OIB19 Kalibrierfaktoren und Messwerte in wohl- | Konfiguration siehe OIB4 und OIB10
definierten Datensatzen speichern mit Messwerte iiber umfangreiche Logfiles ge- v
ID (Erstelldatum bzw. fortlaufende Num- speichert
mer) Erstelldatum in Dosisdaten bereits enthalten,
Checksumme (CRC mit mindestens 2 teilweise auch eindeutige 1D )
Byte Lange) OIB berechnet Hash (256 Bit) Uber jeden
Dosisdatensatz als kennzeichnende 1D v
0IB20 Uber die Netzwerkkarte tUibertragenen Datenformat projektweit spezifiziert v
.e'c:]\)reﬁht“(:h r_elevantﬁlr(lj E;fat_en ben[;)t|gen Erstellzeit in den Dosisdaten selbst und/oder
Im Rahmen eines wohldefinierten Daten- Dateiattribute, aber derzeit nicht separat im
satzes eine Erstellzeit sowie die Netz- Datensatz selbst verankert °
werkadresse des Messgerats
Netzwerkadresse (iber Datensatznamen v
konfigurierbar
AEPD-Forschungsvorhaben StSch 4469 136



Anhang - Analysen der Konformitat mit PTB- und Konzept-Anforderungen

12.2.2 Konformitat der L6sung mit Forwarder und Zwischenspeicher

Die unter Kapitel 4.3 beschriebene Anordnung, besteht aus den Komponenten EPD Forwarder und
amtlichen Zwischenspeicher AZ. Tabelle 12 beschreibt die Klassifikation des EPD Forwarder.

Tabelle 12: Klassifikation der Komponente , GSF EPD Forwarder*

Kriterium Klassifikation Begrindung

Grundkon- "universal computer" Der GSF Forwarder wird auf einem handelsiiblichen
figuration PC installiert.

Eichrechtliche ?2??

Relevanz

Schnittstelle Netzwerkkarte Der Forwarder nutzt eine Netzwerkkarte.

Der EPD Forwarder ist eine Software die auf einem "universal computer" installiert wird. Als Betriebs-
system wird Microsoft Windows (Microsoft Windows 2000 Professional oder héher) vorausgesetzt.

Die Bewertung erfolgt in der Spalte Status mit den folgenden Symbolen:

V' Anforderung erfilllt,

® Anforderung nicht relevant bzw. nur teilweise umgesetzt,

= Anforderung derzeit nicht erfillt, Bearbeitung steht aus.

Tabelle 13: Erfullung der Anforderung durch die Komponente "GSF EPD Forwarder (EF)"

Nr. o | Anforderung Stellungnahme 2]
S g
(@] +
Q "
T
V2
EF1 durch geeignete MaRnahmen Absturzan- | Der EF wird als automatischer Systemdienst | /
falligkeit des Systems minimieren installiert und somit nach jedem Restart des
UberméRige Auslastung z.B. etwa durch PCs automatisch gestartet.
weitere laufende Programme, weitge- Das Betriebssystem sichert einem System-
hend vermeiden dienst in der Regel die bendtigten System-
ressourcen zu.
EF2 Einsatz von Anti-Viren-Programmen, Da der EF auf einem PC im Kontrollbereich o
welche auf einem ausreichend aktuellen installiert wird, gelten fiir den PC die Sicher-
Stand gehalten werden heitsbestimmungen des Betreibers.
EF3 Fehlbedienung und Manipulation durch EF kann nur von autorisierten Personen v
geeignete MaRnahmen méglichst aus- gestartet und gestoppt werden.
schlieRen
EF4 Berechnung einer Checksumme (mindes- | Programmcode ist mit einer CRC32- V4
tens CRC32 mit geheimem Startwert) Checksumme abgesichert, die im Handbuch
Uber die Software bei Programmstart und | dokumentiert ist. Eine Kontrollsumme im
Vergleich mit einer im Programmcode Programmcode ist technisch nicht méglich.
fest verzeichneten Kontrollsumme CRC32-Checksumme kann im Programm
bei Nichtlibereinstimmung entsprechende | angezeigt und mit der hinterlegten Kontroll- v
Meldung sowie Programmabbruch summe jederzeit verglichen werden.
EF5 Validierung der Software mit Checksum- | siehe EF4 v
me nach EF4 jederzeit auf Wunsch er-
moglichen
EF6 E Fehlertuberpriifung durchfiihren und bei Fatale Fehler fihren zum Abbruch der An- V4
5 | Verlust von Messergebnissen Betrieb wendung.
S | einstellen _— y )
2 Es wird in Intervallen Uberpruft, ob alle J
@ | maximal eine nicht wiederholbare Mes- Messergebnisse verarbeitet worden sind.
E sung darf verloren gehen Fehlende Messergebnisse werden dann
5 Ubertragen. Messergebnisse werden auf
n Festplattenspeicher gepuffert.
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EF7 Zugriffe auf das Gerét Uber die Netz- Aktueller Stand der Technik lasst keine totale | @
werkkarte dirfen Ausfihrung der Soft- Absicherung zu.
ware nicht beeintrachtigen,
nicht wiederholbare Messungen dirfen
nicht verloren gehen
EF8 Schnittstellen mussen so ausgelegt sein, | Ethernet Schnittstelle gemaf IEEE 802.3 v
< | dass Uber sie empfangene Signale das
2 | Gerat nur in zulassiger Art und Weise
£ | beeinflussen kénnen
%‘ Schnittstellen miissen ansonsten durch
é Sicherungsstempel verschlossen werden
EF9 % ungultige Befehle, welche an die Schnitt- | Ethernet: Zugriff auf wenige Dienste, autori- V4
% stellen Ubertragen werden, missen er- siert nur fUr Berechtigte
s | kannt werden und dirfen das Gerat nicht
T | beeinflussen
EF10 Kalibrierfaktoren (hier: alle das Verhalten | Fiir notwendige Parameterdateien werden v4
des EF beeinflussenden Parameter) nur die Prifsummen mittels SHA abgebildet. Im
durch autorisierte Personen uber ent- Anschluss werden die gesamten Dateien
sprechend vorgesehene Mechanismen komplett mit AES 256bit verschlisselt und
veranderbar sind somit vor Fremdzugriff gesichert.
Konfigurationsdateien nicht im ASCII-
Format speichern, damit sie nicht durch
externe Editoren veréndert werden kon-
nen
EF11 Kalibrierfaktoren mit jeder Messung aus- | Die Messdaten werden als Rohdaten vom Y
geben bzw. speichern EF nur weitervermittelt. Es wird keine Inter-
pretation der Daten vorgenommen.
EF12 Messergebnisse und Kalibrierfaktoren Anforderung nicht relevant fur EF (siehe o
unverandert und unldschbar aufzeichnen | Argumentation EF11)
EF13 Software zum Anzeigen der Messwerte Anforderung nicht relevant fur EF (siehe )
zur Verflgung zu stellen Argumentation EF11)
EF14 Speicherung der Messwerte, mindestens | Anforderung nicht relevant fir EF (siehe )
durch ein RAID gegen Verlust gesichert Argumentation EF11).
Uber Zeitraum nach Strahlenschutzver- Pufferung der Daten erfolgt Uiber Festplat- v
ordnung (StriSchV) tenspeicher.
EF15 eichrechtlich relevante Ausgabepfad als Pfad zum amtlichen Zwischenspeicher, auf V4
solchen kennzeichnen welchem die Kopie des Datenstroms zwi-
schen Herstellersoftware und Reader Uber-
tragen wird, als eichrechtlich relevanter Aus-
gabepfad interpretierbar
SSL sichert ab, dass alle Daten im Zwi- v
schenspeicher angekommen sind
EF16 Fehlererkennung beziiglich der Daten mit | Daten werden mit CRC32-Checksumme v
Hilfe einer Checksumme (mind. CRC32 versehen und dann an den amtlichen Zwi-
mit geheimem Startwert) durchfihren schenspeicher weitervermittelt. Der amtliche
Verwerfen fehlerhafter Werte Zwischenspe"icher_UberprUft die Kontroll-
summe und Ubernimmt nur korrekte Werte.
Fehlermeldungen werden zur weiteren Kla- v
= rung Ubermittelt
(8]
EF17 g Berechnung und Anzeige noch zur Ver- EF speichert keine Messwerte. Messwerte )
5 | flgung stehender Messwerte implemen- werden sofort weitergeleitet. Pufferung tiber
‘@ | tieren Festplattenspeicher.
EF18 % keine Steuerung zeitkritischer Ablaufe Es findet keine Steuerung statt. Y
O | Uber die Netzwerkkarte
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EF19 Kalibrierfaktoren und Messwerte in wohl- | Konfiguration siehe EZ4 und EZ10 V4
definierten Datens4tzen speichern mit Messwerte werden an dieser Stelle nur wei- | @
ID (Erstelldatum bzw. fortlaufende Num- tervermittelt, nicht gespeichert.
mer) Erstelldatum in Dosisdaten bereits enthalten, |
Checksumme (CRC mit mindestens 2 teilweise auch eindeutige 1D
Byte Lange) CRC32-Checksumme uber jeden Messda- v
tensatz
EF20 Uber die Netzwerkkarte Ubertragenen Datenformat projektweit spezifiziert v
.e'Chreﬁht“Ch relevantﬁlrtlj 2?@” bendtigen | grstelizeit in den Dosisdaten selbst und/oder °
Im Rahmen eines wohldefinierten Daten- Dateiattribute, aber derzeit nicht separat im
satzes eine Erstellzeit sowie die Netz- Datensatz selbst verankert
werkadresse des Messgerats ) v
Netzwerkadresse Uber Parameter konfigu-
rierbar
Tabelle 14: Klassifikation der Komponente , GSF amtliche Zwischenspeicher*
Kriterium Klassifikation Begrindung
Grundkon- "universal computer" Der GSF Zwischenspeicher wird auf einem handelsiib-
figuration lichen PC installiert.
Eichrechtliche ?2??
Relevanz
Schnittstelle Netzwerkkarte Der Zwischenspeicher nutzt eine Netzwerkkarte.

Der amtliche Zwischenspeicher ist eine Software die zusammen mit einer relationalen Datenbank auf
einem "universal computer" installiert wird. Als Betriebssystem wird Microsoft Windows (Microsoft

Windows 2000 Professional oder hdher) vorausgesetzt.

Tabelle 15: Erfullung der Anforderungen durch die Komponente "GSF amtlicher Zwischenspei-

cher (A2)"
Nr. o | Anforderung Stellungnahme 2]
S g
(o)) +
L n
S
2
AZ1l durch geeignete MaRnahmen Absturzan- | Der AZ wird als automatischer Systemdienst | /
falligkeit des Systems minimieren installiert und somit nach jedem Restart des
(iberméaRige Auslastung z.B. etwa durch | PCS automatisch gestartet.
weitere laufende Programme, weitge- Das Betriebssystem sichert einem System-
hend vermeiden dienst in der Regel die bendtigten System-
ressourcen zu.
AZ2 Einsatz von Anti-Viren-Programmen, Da der AZ auf einem PC im Kontrollbereich )
welche auf einem ausreichend aktuellen installiert wird, gelten fiir den PC die Sicher-
Stand gehalten werden heitsbestimmungen des Betreibers.
AZ3 Fehlbedienung und Manipulation durch AZ kann nur von autorisierten Personen V4
geeignete MalRnahmen moglichst aus- gestartet und gestoppt werden.
schliel3en
Az4 . | Berechnung einer Checksumme (mindes- [ Programmcode ist mit einer CRC32- v
E tens CRC32 mit geheimem Startwert) Checksumme abgesichert, die in im Hand-
5 | Uber die Software bei Programmstart und | buch dokumentiert ist. Eine Kontrollsumme
S | Vergleich mit einer im Programmcode im Programmcode ist technisch nicht még-
@ | fest verzeichneten Kontrollsumme lich.
E bei Nichtlibereinstimmung entsprechende | CRC32-Checksumme kann im Programm v
5 | Meldung sowie Programmabbruch angezeigt und mit der hinterlegten Kontroll-
n summe jederzeit verglichen werden.
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AZ5 Validierung der Software mit Checksum- | siehe AZ4 V4
me nach AZ4 jederzeit auf Wunsch er-
moglichen
AZ6 Fehlertuberprifung durchfihren und bei Fatale Fehler fuhren zum Abbruch der An- v
Verlust von Messergebnissen Betrieb wendung. Vorgeschalteter EPD Forwarder
einstellen wiederholt den Datenversand.
maximal eine nicht wiederholbare Mes- Messdaten werden in Datenbank dauerhaft v
sung darf verloren gehen gespeichert. Datenlibertragungen zur amtli-
chen Messstelle werden quittiert. Bei fehlen-
der Quittung wird Datenversand wiederholt.
AZ7 Zugriffe auf das Geréat Uber die Netz- Aktueller Stand der Technik lasst keine totale | @
werkkarte durfen Ausfiihrung der Soft- Absicherung zu.
ware nicht beeintrachtigen,
nicht wiederholbare Messungen dirfen
nicht verloren gehen
AZ8 Schnittstellen miissen so ausgelegt sein, | Ethernet Schnittstelle gemanR IEEE 802.3 v
< | dass Uber sie empfangene Signale das
2 | Gerat nur in zulassiger Art und Weise
£ | beeinflussen kénnen
-‘E’ Schnittstellen miissen ansonsten durch
§ Sicherungsstempel verschlossen werden
AZ9 % unglltige Befehle, welche an die Schnitt- | Ethernet: Zugriff auf wenige Dienste, autori- V4
_g stellen tUbertragen werden, miissen er- siert nur fir Berechtigte
& | kannt werden und diirfen das Gerat nicht
T | beeinflussen
AZ10 Kalibrierfaktoren (hier: alle das Verhalten | Fir notwendige Parameterdateien werden v
des AZ beeinflussenden Parameter) nur die Prufsummen mittels SHA abgebildet. Im
durch autorisierte Personen uber ent- Anschluss werden die gesamten Dateien
sprechend vorgesehene Mechanismen komplett mit AES 256bit verschlisselt und
veranderbar sind somit vor Fremdzugriff gesichert.
Konfigurationsdateien nicht im ASCII- Fur den Datenversand und Datenverschlis-
Format speichern, damit sie nicht durch selung relevante Parameter, werden gesi-
externe Editoren veréandert werden koén- chert in der Datenbank gespeichert und
nen kénnen nur von autorisierten Personen ge-
andert werden.
AZ11 Kalibrierfaktoren mit jeder Messung aus- | Relevante Parameter werden gesichert in V4
geben bzw. speichern der Datenbank gespeichert und kdnnen nur
von autorisierten Personen geandert werden.
Eine Anderungshistorie ist aktuell noch nicht
implementiert.
AZ12 Messergebnisse und Kalibrierfaktoren Messergebnisse werden unverandert und v
unverandert und unléschbar aufzeichnen | unldschbar in der Datenbank gesichert auf-
bewahrt. Langzeitsicherung ist aufgrund der
geringen Datenmenge unproblematisch.
AZ13 Software zum Anzeigen der Messwerte Der autorisierte Benutzer bekommt tiber ein | /
zur Verfiigung zu stellen mitgeliefertes Modul (Viewer) die Messdaten
angezeigt. Eine Datenanderung ist nicht
moglich.
AZ14 Speicherung der Messwerte, mindestens | Langzeitspeicherung der Daten in der Da- V4
durch ein RAID gegen Verlust gesichert tenbank durch die geringe Datenmenge
Uber Zeitraum nach Strahlenschutzver- ur_]probl_ematisch. Backup dgr Datenbank
ordnung (StriSchV) wird zeitgesteuert durchgefuhrt.
AZ15 - eichrechtlich relevante Ausgabepfad als IP-Adresse des AEPD-Server der amtlichen V4
‘© | solchen kennzeichnen Messstelle, an den die Messdaten ver-
g schliisselt Ubertragen werden, als eichrecht-
5 lich relevanter Ausgabepfad interpretierbar
% SSL und CRC32-Checksumme sichern ab,
= dass alle Daten im AEPD-Server angekom- v
o men sind
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AZ16 Fehlererkennung beziiglich der Daten mit | Daten werden mit CRC32-Checksumme V4
Hilfe einer Checksumme (mind. CRC32 versehen und dann an den AEPD-Server der
mit geheimem Startwert) durchfihren amtlichen Messstelle weitervermittelt. Der
Verwerfen fehlerhafter Werte AEPP-Ser_ver Uberprift die Kontrollsumme
und Ubernimmt nur korrekte Werte.
Fehlermeldungen werden zur weiteren Kla- v
rung Ubermittelt
AZ17 Berechnung und Anzeige noch zur Ver- Langzeitspeicherung der Daten unproblema- | /
fugung stehender Messwerte implemen- tisch (siehe AZ14). Uber spezielles Modul
tieren (Viewer) werden die Messdaten angezeigt.
Quittungsstempel (Timestamp) zeigt an,
wann welche Daten lbertragen worden sind.
AZ18 keine Steuerung zeitkritischer Ablaufe Es findet keine Steuerung statt. Y
Uber die Netzwerkkarte
AZ19 Kalibrierfaktoren und Messwerte in wohl- | Konfiguration siehe AZ4 und AZ10 v4
definierten Datenséatzen speichern mit Messwerte werden in der Datenbank lang- v
ID (Erstelldatum bzw. fortlaufende Num- fristig gesichert aufbewahrt. Jeder neue
mer) Messwert wird mit einer eindeutigen Daten-
Checksumme (CRC mit mindestens 2 satz-ID und einem Zeitstempel gekennzeich-
Byte Lange) net. v
Jeder zu Ubertragende Messdatensatz ist mit
einer CRC32-Checksumme und einer ein-
deutigen Datensatz-1D abgesichert.
AZ20 Uber die Netzwerkkarte Ubertragenen Datenformat projektweit spezifiziert V4

eichrechtlich relevanten Daten benétigen
im Rahmen eines wohldefinierten Daten-
satzes eine Erstellzeit sowie die Netz-
werkadresse des Messgerats

Erstellzeit in den Dosisdaten selbst und/oder
Dateiattribute, aber derzeit nicht separat im
Datensatz selbst verankert

Netzwerkadresse Uber Parameter konfigu-
rierbar.
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12.2.3 Konformitat des Losungsvorschlages mit einer Referenzschnittstelle

Die unter Kapitel 4.4 beschriebene Anordnung, besteht aus einem Vorschlag fur die Definition einer
Referenzschnittstelle zur Auskopplung der Dosisdaten und einer darauf aufbauenden Implementie-
rung fur ein Auskopplungsmodul AEPD.DLL. Beides sind zu diesem Zeitpunkt unfertige Arbeiten de-
ren technische Details noch zur Diskussion stehen und daher Anderungen unterworfen sein werden.
Diese Bewertung gibt daher nur den derzeitigen Stand des Vorschlags wieder. Tabelle 16 beschreibt
die Klassifikation des Auskopplungsmoduls.

Tabelle 16: Klassifikation der Komponente , Referenzschnittstelle”

Kriterium Klassifikation Begrindung

Grundkon- "universal computer" EPD-Anwendung mit Auskopplungsmodul werden auf
figuration einem IBM-PC-kompatiblen Computer installiert.
Eichrechtliche vollstandig Die gesamte EPD-Anwendung ist eichrechtlich rele-
Relevanz vant

Schnittstelle Netzwerkkarte Die EPD-Anwendung nutzt eine Netzwerkkarte.

Das Auskopplungsmodul ist Teil der EPD-Anwendung auf dem Messrechner welcher IBM-PC-
kompatibel sein muss. Als Betriebssystem wird Microsoft Windows (Microsoft Windows 2000 Profes-
sional oder hoher) vorausgesetzt. Fir andere Félle muss das Auskopplungsmodul neu implementiert
werden.

Die Bewertung erfolgt in der Spalte Status mit den folgenden Symbolen:
v Anforderung erfullt
® Anforderung nicht relevant
==  Anforderung derzeit nicht erfullt

Tabelle 17: Erfullung der Anforderung durch die Komponente " Auskopplungsmodul (AM)"

Nr. 2 Anforderung Stellungnahme 2]
<l ©
g &
S
V2
AM1 durch geeignete MaRnahmen Absturzan- | Grol3stmdogliche Fehlerfreiheit der Software ist /
falligkeit des Systems minimieren durch geeignete Entwicklungsmethoden und
Tests sicher zu stellen. Fehlerfreiheit der
Hardware ist durch geeignete Auswahl der
Hardware sicher zu stellen. Hardware und
Betriebssystem haben der Ublichen regel-
maRigen Wartung zu unterliegen.
\ljvt;?trer?:?;g?eﬁgzIgsr:)ugnrgrﬁrieef/\\,/veailtgg-r(:h Auf dgm Messrechngr isp nur Software zu V4
hend vermeiden ’ msta_lller_en,'welche fur die gegebene Aufga-
be dienlich ist.
AM2 Einsatz von Anti-Viren-Programmen, Handelstibliche Anti-Virus Software sollte V4
‘@ | welche auf einem ausreichend aktuellen verwendet werden.
% Stand gehalten werden
AM3 g Fehlbedienung und Manipulation durch Der Zugriff auf alle Benutzungsoptionen, die J
@ | geeignete MaRhahmen mdglichst aus- fur die Readerfunktionalitat nicht erforderlich
E schlieRen sind, ist durch Betriebssystemfunktionalitat
5 auszuschlieRen und darf nur den zustéandi-
n gen Administratoren zur Verfligung stehen.
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AM4 Berechnung einer Checksumme (mindes- | Die aktuelle Entwicklungsversion des AM J
tens CRC32 mit geheimem Startwert) bietet bereits eine CRC32-
tiber die Software bei Programmstart und | Checksummeniiberpriifung. Da die Uberprii-
Vergleich mit einer im Programmcode fung sich jedoch auf die gesamte EPD-
fest verzeichneten Kontrollsumme Anwendung ausdehnen muss, ist hierzu
bei Nichtiibereinstimmung entsprechende zgkunftlg exj[erne Software zu verwer_lden.
Meldung sowie Programmabbruch Eine MPA eigene Implementierung dieser )

Software wird von den Messstellen zur Erfil-
lung derselben Anforderung bereits erfolg-
reich eingesetzt und steht zur Verfiigung.

AM5 Validierung der Software mit Checksum- Die in AM4 beschriebene Software zeigt die /
me nach AM4 jederzeit auf Wunsch er- Checksumme bei jedem Programmstart an.
moglichen

AM6 Fehlertuberprifung durchfihren und bei Die aktuelle Version des Auskopplungsmo- /
Verlust von Messergebnissen Betrieb duls stellt Verlust oder Defekt eines Daten-
einstellen satzes bereits jetzt fest und stellt den Betrieb
maximal eine nicht wiederholbare Mes- ein. Verlust groSerer I_Datenmengerl durch
sung darf verloren gehen den Komplgttausfall eines Datentragers

muss zurzeit noch mit einem RAID-System
verhindert werden. Eine den aktuellen Anfor-
derungen entsprechende Implementierung
erreicht dies mit geringeren Hardwareanfor-
derungen.

AM7 Zugriffe auf das Geréat Uber die Netz- Das Auskopplungsmodul speichert Messda- J
werkkarte dirfen Ausfiihrung der Soft- ten zwischen und wiederholt die Sendungen
ware nicht beeintrachtigen, falls erforderlich. Die Anwendungssoftware
nicht wiederholbare Messungen durfen wird hiervon nicht beeintrachtigt.
nicht verloren gehen

AM8 Schnittstellen mussen so ausgelegt sein, | Das Auskopplungsmodul nutzt Hardware- J
dass Uber sie empfangene Signale das schnittstellen nur indirekt tber den Netz-

Gerat nur in zulassiger Art und Weise werkstack des Betriebssystems. Sind Aus-
S beeinflussen kénnen kopplungsmodul und Betriebssystem dies-
?9 Schnittstellen miissen ansonsten durch bezgglich fehlerfrei implementiert, ist eine
2 | Sicherungsstempel verschlossen werden Bee!nflussung ausgeschlossen, da fehle_rhaf-
T te Signale / Datenpakete bereits durch die
é verwendeten Protokolle ausgefiltert werden.
AM9 % ungultige Befehle, welche an die Schnitt- | Wird bereits durch AM8 erfullt. Zusatzlich J
-% stellen Ubertragen werden, missen er- sollten Zugriffe auf nicht benétigte
< | kannt werden und dirfen das Gerét nicht | Ports/Dienste durch das Betriebssystem
T | beeinflussen blockiert werden.

AM10 Kalibrierfaktoren (hier: alle das Verhalten | Wird durch die Rechteverwaltung des Be- J
des AM beeinflussenden Parameter) nur | triebssystems sichergestellt.
durch autorisierte Personen uber ent-
sprechend vorgesehene Mechanismen
veranderbar
Konfigurationsdateien nicht im ASCII- Bei der aktuellen Implementierung der Refe- /
Format speichern, damit sie nicht durch renzschnittstelle wird die Priifsumme mittels

‘s | externe Editoren verandert werden kén- SHA abgebildet. Im Anschluss wird die Datei

S | nen mit AES256bit verschliisselt.

% In der aktuellen Version des Implementie- -

S rungsvorschlags ist dies nicht mehr vorgese-

= hen, da das Ziel der Anforderung durch den

o erstgenannten Punkt erreicht wird.
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eichrechtlich relevanten Daten benétigen
im Rahmen eines wohldefinierten Daten-
satzes eine Erstellzeit sowie die Netz-
werkadresse des Messgerats

AM11 Kalibrierfaktoren mit jeder Messung aus- | Die Grundkonfiguration sollte bei jeder Neu- | @
geben bzw. speichern einrichtung festgehalten und an die zustan-
dige Messstelle weitergegeben werden. Eine
Anderung derselben durch duRere Faktoren
ist durch AM10 ausgeschlossen. Der einzige
sich bei jeder Messung @ndernde Faktor
(laufende Nummer) wird zusammen mit dem
Messwert an die Messstelle Ubertragen.
Eine Ausgabe / Speicherung der gesamten
Konfiguration mit jedem Messwert ist nicht
zielfihrend. Wenn tberhaupt muss die Kon-
figuration der gesamten EPD-Anwendung
und des Betriebssystems ebenfalls gesichert
werden.
AM12 Messergebnisse und Kalibrierfaktoren Messergebnisse werden durch die Messstel- | @
unverandert und unldschbar aufzeichnen | le gesichert. Kalibrierfaktoren siehe AM11.
AM13 Software zum Anzeigen der Messwerte Durch Messstelle zu erflllen (AEPD- Y
zur Verflgung zu stellen Anwendung in der Messstelle)
AM14 Speicherung der Messwerte, mindestens | Wird durch die Messstelle bzw. den Zwi- Y
durch ein RAID gegen Verlust gesichert schenspeicher erledigt.
Uber Zeitraum nach Strahlenschutzver-
ordnung (StriSchV)
AM15 eichrechtlich relevante Ausgabepfad als Ubergabe der Daten via Referenzschnittstel- J
solchen kennzeichnen le zum Zwischenspeicher als eichrechtlich
relevanter Ausgabepfad interpretierbar.
AM16 Fehlererkennung beziiglich der Daten mit | Daten werden zum einen mit CRC32- /
Hilfe einer Checksumme (mind. CRC32 Checksumme und zum anderen mit einer
mit geheimem Startwert) durchfihren laufenden Datensatznummer versehen und
Verwerfen fehlerhafter Werte dar_m an de_n amtlichen_Zwis_chenspeicher
weitervermittelt. Dort wird die Kontrollsumme
Uberpruft. Es werden nur korrekte Werte
Ubernommen.
AM17 Berechnung und Anzeige noch zur Ver- Das Verhéltnis zwischen verfigbarem Da- Y
fugung stehender Messwerte implemen- tenspeichervolumen und Gréf3e der Daten-
tieren satze auf dem Datentrager ist extrem grof3
(Min. 20000:1). Speicherung in diesem Um-
fang wird niemals benétigt.(Durch Organisa-
tion abgesichert)
AM18 keine Steuerung zeitkritischer Ablaufe Es erfolgt keine Steuerung zeitkritischer v
Uber die Netzwerkkarte Abl&ufe.
AM19 Kalibrierfaktoren und Messwerte in wohl- | Kalibrierfaktoren siehe AM11. Messwerte V4
definierten Datensatzen speichern mit werden in wohldefinierten Datensétzen mit
ID (Erstelldatum bzw. fortlaufende Num- eindeutiger ID und Checksumme weitergelei-
' tet.
mer)
Checksumme (CRC mit mindestens 2
Byte Lange)
AM20 Uber die Netzwerkkarte Ubertragenen Datum und Zeit des Datensatzes sind pro-

jektweit im einheitlichen Austauschformat der
Dosisdaten festgelegt.

Netzwerkadresse derzeit nicht implementiert,

kann im Rahmen der weiteren Festlegung -
einer Referenzschnittstelle vorgesehen wer-
den.
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12.3 Risikoanalysen

12.3.1 Risikoanalyse aus technischer Sicht

Die technische Risikoanalyse lasst sich in zwei Bereichen durchfiihren, die sich in ihrer Abhangigkeit
von den beiden vorgestellten Losungsansétzen (FH-Stralsund / GSF Miinchen) unterscheiden.
¢ Unabhéngig von dem gewahlten Lésungsansatz, d.h. es werden die technischen Risiken fur
die amtliche Dosimetrie in der jeweiligen Institution betrachtet

e Abhangig von dem jeweiligen Lésungsansatz, d.h. die Risikoanalyse muss die Eigenschaften
des Lésungsansatzes berticksichtigen.

Als technische Risiken verbunden mit der Umsetzung der amtlichen Dosimetrie in einer Institution sind
folgende Punkte zu betrachten: (i) Rlickwirkungsfreiheit im Bezug auf die Mitnutzung von Komponen-
ten der betrieblichen Dosimetrie, (ii) gegenseitige Abhangigkeit durch Nutzung von internen und ex-
ternen physischen Netzwerkverbindungen und (iii) Gewahrleistung der Anforderungen des Mal3nah-
menkatalogs gemaR §9 Bundesdatenschutzgesetzes (BDSG) [BDSG 1990], d.h. Verfugbarkeit, Integ-
ritét, Vertraulichkeit, Authentizitat.

Ruckwirkungsfreiheit

Beide Lésungsansatze sind reader-orientiert, d.h. sie nutzen keine Hardware oder Software der Dosi-
meter der unterschiedlichen Hersteller, damit ist zumindest eine direkte Rickwirkung auf die Erfas-
sung der Strahlungsbelastung in den Dosimetern ausgeschlossen. Es besteht jedoch das Risiko einer
mdglichen Riuckwirkung auf die Kommunikation zwischen Reader und Dosimeter und/oder die Kom-
munikation zwischen Reader und betrieblicher Dosimetrieanwendung oder auf die Funktion des Rea-
ders selbst. Das Auftreten dieses Risikos kdnnte zu einer Beeintrachtigung oder Fehlfunktion der be-
trieblichen und/oder amtlichen Dosimetrie filhren. Positiv ist dabei zu beriicksichtigen, dass die erfass-
te Strahlenbelastung im Dosimeter erhalten bleibt und dieses, nach Wiederherstellung der Funktion,
erneut ausgelesen werden kann. Fir Institutionen, die einen definierten Kontrollbereich aufweisen,
kann dem Risiko nur durch Redundanz im Bezug auf die verwendeten Geréate begegnet werden.

(Mit-)Nutzung von internen und externen physischen Netzwerkverbindungen

Mitnutzung bedeutet in diesem Kontext, dass fur die Kommunikation bestehende und operativ genutz-
te Netzwerkverbindungen der Institution fur Aufgaben der amtlichen Dosimetrie verwendet werden.
Dagegen bezeichnet Nutzung die Tatsache, dass zwar physische Leitungen der Institution verwendet
werden, diese aber ausschlie3lich fur die amtliche Dosimetrie verwendet werden. Intern bzw. extern
beziehen sich auf die Hoheit Gber Netzwerkverbindungen, d.h. eine Firewall trennt Ublicherweise das
interne vom externen Netzwerk. Schlie3t eine Institution die interne Nutzung bzw. Mitnutzung aus, so
erlauben beide Lésungsansatze keine amtliche Dosimetrie. Bei einer zugelassenen Mitnutzung des
internen Netzwerks ergibt sich fir die Institution und die amtliche Dosimetrie das Risiko einer gegen-
seitigen Beeinflussung, das zwar durch einen geeigneten Netzwerkaufbau reduziert werden kann (An-
schlisse durch Port auf aktiven Netzwerkkomponenten realisiert), aber dennoch nicht ausgeschlossen
werden kann (z.B. Bandbreiteneinschrankung). Ein Ausschluss dieses Risikos ist nur Uber die Nut-
zung (separate physische Leitungen) méglich.

Wird gemal der Sicherheitsrichtlinien einer Institution die externe Nutzung bzw. Mitnutzung ausge-
schlossen, so ist die amtliche Dosimetrie auf die Nutzung von Wechseldatentradgern angewiesen, d.h.
eine zeitnahe Ubertragung der amtlichen Daten ist nicht gegeben. Das Risiko verbunden mit einer
externen Nutzung (z.B. eigener ISDN Anschluss fir die amtliche Dosimetrie) oder externer Mitnutzung
(z.B. vorhandener DSL Anschluss) ist fur beide Lésungen als sehr gering einzuschéatzen, da beide
Lésungen Uber eine Zwischenspeicherung verfiigen und sich damit Probleme in der Verflugbarkeit
oder Bandbreite auf eine —i. d. R. geringe — zeitliche Verzdgerung abbilden.

Anforderungen des BDSG

GemalR der Beschreibung der Kommunikation in den ersten Kapiteln dieses Abschlussberichts wer-
den zu keinem Zeitpunkt personenidentifizierende Daten tber die fir die amtliche Dosimetrie genutzte
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Kommunikationsstrecke Ubertragen. Es werden ausschlielich numerische IDs benutzt, deren Zuord-
nung zu einer Person separat erfolgt. Damit ist das Risiko, dass Datenséatze der amtlichen Dosimetrie
von Unberechtigten einer Person zugeordnet werden kénnten, gleich null.

Das Risiko im Bezug auf Anforderung ,Verfligbarkeit* stellt sich aus dem vorab Gesagten im Bezug
auf die Kommunikation als vernachlassigbar dar, da Verzégerungen in der Kommunikation (auch
durch voribergehende Fehlfunktion) in Relation zu der Auslesefrequenz der Dosisinformation keine
wesentliche Rolle spielen und ein Datenverlust durch Ausfall wahrend einer Ubertragung durch die
verwendeten Protokolle kompensiert wird. Das Risiko der Verfiigbarkeit im Hinblick auf die techni-
schen Komponenten (Adapterbox oder Reader oder Zwischenspeicher oder aktive Netzwerkkompo-
nente) besteht und kann nur durch Redundanz (z.B. mehrere Reader, RAID) eingeschréankt werden.
Mit dem Ausfall einer Komponente oder gar der Stromversorgung ist das Risiko des Datenverlustes
verbunden. Dieses wird in den Lésungen durch den Einsatz von nichtfliichtigen Speichern, unterbre-
chungsfreier Stromversorgung oder RAID Systemen weitgehend reduziert.

Das Risiko im Bezug auf ,Integritat”, d.h. einer moglichen Verfalschung von Datenséatzen bzw. die
Erkennung von Verfélschungen adressieren beide Ldsungen durch Verwendung von Prufsummen
bzw. Hashwerten (vgl. Hashverfahren). Die verwendeten Verschlisselungsverfahren (symmetrisch,
asymmetrisch) garantieren die ,Vertraulichkeit" der tibertragenen Dosisdaten. Mit Protokollen wie SSH
oder TLS werden zudem Angriffe auf die Ubertragungsstrecke selbst verhindert, so dass das Risiko
eines typischen ,man-in-the-middle* Angriffs sowohl intern in einer Institution als auch extern ausge-
schlossen werden kann. Fir die eindeutige Identifizierung der Kommunikationspartner (,Authentizitat")
nutzen beide Losungen geeignete Verfahren (Login, Passwort, Zertifikate), so dass das Risiko einer
Manipulation durch Vorspiegelung einer falschen, unberechtigten Identitat ausreichend minimiert ist.

Damit ist die Betrachtung der Risiken dieser — eher grundlegenden Eigenschaften — beider Losungs-
ansétze abgeschlossen. Die zweite Gruppe der technischen Risiken kann nur im Zusammenhang mit
den detaillierten Eigenschaften der jeweiligen Losung betrachtet werden. Da die betroffenen Projekt-
partner jeweils bereits vorliegende Lésungsansatze in dieses Vorhaben eingebracht und fiir die spezi-
fischen Projektanforderungen modifiziert haben unterliegt fir die jeweilige Designdokumentation der
Vertraulichkeit und kann nicht Bestandteil dieses Abschlussberichts sein. Allerdings steht die Design-
information dem Konzeptautor fiir seine Bewertung der Projektergebnisse zur Verfliigung. Sie be-
schreibt insbesondere die Designentscheidungen, die der jeweiligen Losung zu Grunde liegen, und
diskutiert im Detail das Verhalten der Lésung im Normalbetrieb und im Fehlerfall. Dabei werden so-
wohl Fehlerfalle erster Ordnung (Auftreten eines ersten Fehlers) als auch Fehler zweiter Ordnung (ein
zweiter Fehler tritt nach dem ersten auf) analysiert und im Bezug auf das Risiko eines méglichen Da-
tenverlusts bewertet.

12.3.2 Risikoanalyse aus organisatorischer Sicht

Die organisatorischen Unterschiede zwischen AEPD und klassischer passiver Dosimetrie fihren zu
grundsatzlich anderen Ablaufen zur Ermittlung eines amtlichen Dosiswertes wie bereits oben be-
schrieben. Daraus ergeben sich neue potentielle Risiken fur die Zielstellung der amtlichen Dosimetrie,
namlich die sichere Bestimmung der beruflichen Exposition aller tiberwachungspflichtigen Personen.

Die wesentlichen organisatorischen Merkmale der amtlichen elektronischen Dosimetrie sind
1. die raumliche Entfernung zwischen Messort und Messstelle,
2. die Option zur Nutzung der Pooldosimetrie,
3. andere Methoden zur Fehler- bzw. Konfliktbehandlung und
4. die Uberwachung von Fremdfirmenmitarbeitern mit Dosimetern eines anderen Betriebes.

Die raumliche Entfernung zwischen Messort und Messstelle
Die Fehlererkennung einzelner Messgerate konnte erschwert oder verzdgert werden

Durch den dauerhaften Verbleib der Dosimetersonden beim Betreiber sind die direkten Kontrollmdg-
lichkeiten der Messstelle eingeschrankt. Im Gegensatz zu passiven Dosimetern kommt das elektroni-
sche Dosimeter nicht nach jedem Uberwachungszeitraum zur Messstelle zuriick. Somit entfallt eine
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regelmaRige Sichtkontrolle sowie die Aufdeckung von Fehlfunktionen durch die Auswertung in der
Messstelle, so kann z.B. ein defekter TL-Detektor an Abweichungen im Profil der Ausheizkurve er-
kannt und eine weitere Verwendung verhindert werden. Offensichtliche Defekte an einzelnen Sonden
kénnen zwar ebenso vom Anwender festgestellt und an den SSB gemeldet werden, diese Kontroll-
funktion entzieht sich jedoch der Messstelle. Im Unterschied zu passiven Systemen besitzen elektro-
nische Dosimeter jedoch die Mdglichkeit, einen grof3en Teil der eigenen Komponenten und Funkti-
onsablaufe durch Selbsttestroutinen zu priifen und die dabei ggf. auftretenden Fehler zu speichern.
Daher werden eben diese Informationen mit jedem Datensatz an die Messstelle Ubermittelt und aus-
gewertet, so dass fiir einen groBen Teil mdglicher Fehlfunktionen sogar eine schnellere Fehlererken-
nung gegeben ist. Es bleibt daher nur ein kleinerer Teil mdglicher Fehler zu bericksichtigen, der durch
den jeweiligen Selbsttest nicht erkannt wird und dann auch tber l&angere ZeitrAume bestehen bleiben
koénnte. Relevant fur die Dosimetrie sind davon solche Probleme, die zu einer zu geringen oder auch
zu hohen Dosisanzeige fuhren. Solche Fehler werden im unginstigsten Fall erst bei der néchsten
falligen Eichung und wiederkehrenden Priifung festgestellt. Eine quantitative Bestimmung dieses Risi-
kos ist im Rahmen des Projektes bisher nicht méglich gewesen. Die entsprechenden Daten (z.B. die
Ergebnisse der halbjahrlichen wiederkehrenden Prufungen) werden aber im Rahmen der Qualitatssi-
cherung zur amtlichen elektronischen Dosimetrie erhoben und bewertet. Es ist zu erwarten, dass es
hier dosimeter- oder auch betreiberspezifische Unterschiede geben wird. Auf eine zu hohe Fehlerrate
wird die Messstelle dann mit haufigeren Stichproben vor Ort reagieren.

Insgesamt wird das Risiko durch eine verzégerte Fehlererkennung als nicht signifikant héher einge-
schatzt als dies bei Ausfallen im Bereich der passiven Dosimetrie gegeben ist. Durch die Auswertung
von regelmaRigen Einzelprifergebnissen wird das Risiko auch quantitativ beherrschbar.

Reaktions- und Eingriffsméglichkeiten nur indirekt tiber Betreiber (mdglicher Interessenkonflikt)

Durch die gemeinsame Nutzung der wesentlichen Komponenten des Dosimetriesystems kénnen sich
Interessenkonflikte zwischen Betreiber und Messstelle ergeben. Beide Seiten betreiben dasselbe Do-
simetriesystem mit zum Teil unterschiedlichen Zielstellungen. Besonders in Betrieben, die eine lange
Erfahrung mit betrieblicher elektronischer Dosimetrie besitzen, kénnte es Schwierigkeiten geben, die
neuen Anforderungen und Auflagen seitens der amtlichen Dosimetrie umzusetzen. So kdnnte es im
Sinne der betrieblichen Ablaufe wichtiger sein, eine begonnene Tatigkeit zu Ende zu bringen, als ein
als defekt erkanntes Dosimeter sofort zu melden und zu ersetzen, da dies wegen der amtlichen Rele-
vanz mit einem grof3eren administrativen Aufwand verbunden ist. Auch das Erfordernis, beziiglich der
Kooperation mit der Messstelle gentigend Personal, eine hohe Erreichbarkeit von Ansprechpersonen
und ggf. auch Redundanzen an wichtigen Hardwarekomponenten zu gewabhrleisten, ist fiir den Betrieb
eines amtlichen Dosimetriesystems unerlasslich. Es besteht bei mangelhafter Kooperation zwischen
Betrieb und Messstelle das grundséatzliche Risiko, die Funktion des amtlichen Dosimetriesystems zu
beeintrachtigen. Die dann auftretenden Fehler kénnen nur zum Teil durch die Messstelle ermittelt
werden. Besonders hoch ist das Risiko dort, wo nicht geregelte Kontrollbereichszugénge das Mitwir-
ken der einzelnen Mitarbeiter erfordern, um z.B. die Eingangsbuchung vor Aufnahme der Téatigkeit
durchzufiihren. So ist es durchaus denkbar, dass Dosisdatensatze mit falschen Zuordnungen in das
amtliche Dosimetriesystem gelangen, ohne dass dieser Fehler erkennbar wére.

So gravierend ein solcher Fehler auch ist, er muss dennoch an dem auch bisher bestehenden Risiko
eines unentdeckten Fehlgebrauchs passiver Dosimeter gemessen werden. In Abhangigkeit von inner-
betrieblicher Organisation und Disziplin kann auch das falschliche Tragen der Dosimetersonde einer
anderen Person oder das Vertauschen von Dosisfilmen beim Wechsel nicht ausgeschlossen werden.
Dennoch sollte der Einsatz von elektronischen Pool-Dosimetern in nicht geregelten Kontrollbereichen
sehr grindlich gepruft und ggf. durch fest zugeordnete Dosimeter ersetzt werden. Es bietet sich in
diesem Zusammenhang an, wahrend der Einfiihrungsphase von AEPD, die passiven Dosimeter tber
einen gewissen Zeitraum beizubehalten und die Ergebnisse beider Systeme zu vergleichen, bevor
das elektronische System als amtliches frei gegeben wird.

Die Notwendigkeit zu einer guten Kooperation zwischen Betrieben und Messstelle wird an diesem
Punkt besonders deutlich. Eine entsprechende vertragliche Abstimmung der gegenseitigen Rechte
und Pflichten ist daher sicher unerlasslich. Insgesamt ist das Risiko fuir dosimetrische Fehler auf der
amtlichen Seite aber nicht als hoher einzuschéatzen als bei der passiven Dosimetrie.
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Die Option zur Nutzung der Pooldosimetrie
Unerkannter Fehler eines Dosimeters kann viele Monatsdosen beeinflussen

Um Pooldosimetrie zu ermdglichen, muss die Monatsdosis fur jede Uberwachte Person aus der Sum-
me einzelner Begehungsdosen gebildet werden. Dies hat den grundsétzlichen Vorteil, dass auftreten-
de Fehler in der Regel nur einen kleinen Anteil der Monatsdosis beeintrachtigen und nicht die gesam-
te Monatsmessung in Frage stellen. Wird jedoch ein solcher Fehler nicht wahrend oder zeitnah nach
der Begehung entdeckt, so kann er sich auf die Monatsdosis verschiedener Personen auswirken und
somit den Schaden weiter verteilen.

Zur Einschéatzung des Risikos einer solchen Stérung, wird auf die bereits oben gefiihrte Diskussion
zur Fehlererkennung einzelner Messgerate verwiesen. Es bleibt also auch fir diese Anwendung ein
im Vergleich zur passiven Dosimetrie geringes Risiko, dass Messwerte unentdeckt verfalscht werden
konnten. Dagegen wirkt sich die Pooldosimetrie fir diesen Fall (zu hoher oder zu niedriger Messwer-
te) gerade durch den Wechsel zwischen den verschiedenen Uberwachten Personen korrigierend be-
ziglich des Gesamtergebnisses aus, da man davon ausgehen kann, dass in einem Dosimeter-Pool
sich die Abweichungen im statistischen Mittel kompensieren werden. Dies gilt dann auch auf die Ge-
samtdosis einzelner Uberwachter bezogen. Bei groReren Abweichungen einzelner Sonden steigt wie-
derum die Wahrscheinlichkeit der Entdeckung des Fehlers und somit zur Begrenzung des Risikos.

Das zusétzliche Risiko der Verteilung eines Unentdeckten Fehlers auf die Monatsdosen verschiede-
ner Beschaftigter wird daher als quantitativ gering und durch die verfahrensinharente Mittelung zusatz-
lich abgeschwéacht eingeschéatzt. Der Vergleich mit fest zugeordnetem Dosimeter (passiv oder aktiv)
fallt daher grundséatzlich zugunsten der Pooldosimetrie aus, denn bei einer unentdeckten Abweichung
eines zugeordneten Dosimeters ist die betroffene Person starker betroffen und eine Kompensation
durch Mittelung findet nicht statt.

Falsche Personenzuordnung

Pooldosimetrie bedeutet die Zuordnung einer Person zu einem Dosimeter flr einen bestimmten Zeit-
raum. Wenn diese Zuordnung auf der amtlichen Seite fehlerhaft ist, dann ist auch das Ergebnis nicht
mehr zuverlassig. Als gravierendes Risiko muss daher die falschliche Zuordnung einer Person zu
einem Dosisdatensatz angesehen werden. Dies kann geschehen durch die Nichtmitteilung eines Do-
simeterwechsels oder durch die Mitteilung falscher Personenidentifikationsdaten. Beide Falle gehen
auf organisatorische Mangel der Dosimetrie im Betrieb zuriick und kénnen kaum durch die Messstelle
erkannt werden.

Ein automatisch geregelter Kontrollbereichszu- und -ausgang kann das Risiko solcher Zuordnungsfeh-
ler weitgehend reduzieren. Die Nichtmitteilung eines Wechsels kann dann nahezu ausgeschlossen
werden, denn dazu waren sowohl die Ausgangsbuchung zu unterlassen und der Zugriff auf dieses
Dosimeter ohne Eingangsbuchung erforderlich. Die Ubermittlung falscher Zuordnungsinformationen
ist nur bei Verwechslung des Zugangsausweises denkbar, da aber der Name bei der Eingangsbu-
chung in der Regel angezeigt wird, ist die rechtzeitige Aufdeckung dieses Fehlers wahrscheinlich.

In ungeregelten Kontrollbereichen ist die Gefahr unerkannt falsch zugeordneter Personenzuordnun-
gen grol3er, da hier keine obligatorische Zugangsregelung fur die Erfassung der Zuordnung zur Verfu-
gung steht. In diesem Fall ist die organisatorische und administrative Regelung der Personenzuord-
nung von entscheidender Bedeutung. Die elektronische Erfassung der Zuordnung und die Bestéatigung
der Personendaten durch den Anwender muss als Mindestanforderung gestellt werden. Im Ubrigen
wurde diese Thematik bereits oben unter ,Reaktions- und Eingriffsmdglichkeiten® diskutiert.

Grundsatzlich kann auch das Risiko der falschen Personenzuordnung im Vergleich mit der passiven
Dosimetrie an den dort gegebenen Verwechslungsmdéglichkeiten von Dosimetersonde oder Detektor
gemessen werden. Es ergibt sich fir den geregelten Kontrollbereich ein geringeres Risiko falscher
Zuordnungen, fuir den ungeregelten Kontrollbereich kann das Risiko vergleichbar zur passiven Dosi-
metrie bleiben, vorausgesetzt dass die organisatorischen Mdglichkeiten genutzt werden.
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Fehlende Zuordnung fur eine Begehung

Dieses Problem kann auftreten, wenn die Identifikationsdaten im Dosisdatensatz fehlen oder es zu
den mitgeteilten Identifikationsdaten bei der Messstelle keine Personendaten gibt. Der erste Fall ist
ein reines Softwareproblem und kann eigentlich nur in der Probephase eines Systems auftreten, er
wird in jedem Fall durch die Fehleranalyse erkannt und kann dauerhaft behoben werden.

Bleibt fir die Risikoermittlung nur noch der zweite Fall relevant. Es liegen gultige Identifikationsdaten
vor, aber keine zugehdrigen Personendaten. Da die Personendaten auch auf konventionellem Weg
Ubermittelt werden kénnen, kann es hier auch eher zu Verzégerungen oder Fehlern in der Kommuni-
kation kommen. Im Unterschied zur passiven Dosimetrie, bei der es denselben Fall eines amtlichen
Dosimeters ohne Namenszuordnung geben kann, wird diese Situation bei der elektronischen Dosi-
metrie anders organisiert. Hier muss der Betreiber schon implizit mit der Zuordnungsinformation mit-
teilen, ob es sich um eine amtliche Messung oder einen rein betrieblichen Datensatz handelt. Auf die-
se Weise wird die fehlende Zuordnung fiir die Messstelle erkennbar und es greifen die entsprechen-
den Korrekturmechanismen. Bei der passiven Dosimetrie wiirde der Dosismesswert ohne Personen-
zuordnung an den SSB gemeldet, ohne dass die Messstelle erkennen kdnnte, ob es sich um eine
fehlende Zuordnung oder eine innerbetriebliche Messung handelt. In jedem Fall liegt die Kompetenz
fur die Herstellung der korrekten Zuordnung beim SSB. Das Risiko einer versehentlich fehlenden Zu-
ordnung ist beim elektronischen Verfahren geringer.

Zusammenfassend kann festgestellt werden, dass durch die neue Mdglichkeit der Pooldosimetrie fur
die amtliche Uberwachung zwar qualitativ neue Risiken auftreten, diese aber durch die Organisation
auch wirksam kontrolliert und/oder begrenzt werden kénnen. Ein héheres Risiko als bei der passiven
Dosimetrie ist generell nicht zu erwarten. Grundsatzlich gilt aber auch hier, dass die Strahlenschutzor-
ganisation vor Ort und die Zusammenarbeit zwischen Betrieb und Messstelle fir die Qualitat der
Messergebnisse von entscheidender Bedeutung sind.

Methoden zur Fehler- bzw. Konfliktbehandlung
Notwendigkeit zur intensiven Kooperation mit der ,betrieblichen Dosimetrie*

Bereits im Zusammenhang mit den ,Reaktions- und Eingriffsmdglichkeiten“ wurde auf die Notwendig-
keit zur Kooperation zwischen Betrieb und Messstelle hingewiesen. Dies wird besonders bei der Feh-
ler- und Konfliktbehandlung relevant. Die Mdglichkeit zur Klarung von erkannten Konflikten ist ent-
scheidend von der Qualitat dieser Zusammenarbeit abhangig. Es besteht das Risiko, dass |6sbare
Konflikte nicht rechtzeitig geklart werden und somit zu fehlerbehafteten Dosiswerten und zur Einschal-
tung der Aufsichtsbehodrde filhren kdnnen. Eine nachtragliche Klarung ist in jedem Fall aufwéndiger
und mit zunehmendem zeitlichem Abstand auch immer schwieriger. Um Aufwand und Risiko an dieser
Stelle zu begrenzen, werden sémtliche Konfliktidsungsverfahren so weit wie mdoglich automatisiert.
Die im Einzelfall notwendige Verstandigung bleibt jedoch auf die individuelle Kommunikation zwischen
SSB und Sachbearbeiter der Messstelle angewiesen. Sollte es an dieser Stelle zu anhaltenden Prob-
lemen kommen, muss die Aufsichtsbehérde die Kompetenz haben, regulierend einzugreifen. Ein
durch mangelhafte Kooperation verursachter unverhaltnisméafiig hoher Personalaufwand mit einzelnen
Betrieben muss seitens der Messstelle auch in Rechnung gestellt werden.

Unvollstandige Fehleranalyse

Die bisher implementierte Fehleranalyse basiert auf generellen Erfahrungen mit EPD-Systemen, so-
wie Analysen der vorgesehenen Ablaufe bei der amtlichen elektronischen Dosimetrie. Dabei wurde
sicher nicht jeder kunftig auftretende Fehler eines AEPD-Systems erfasst. Auch ist derzeit die Wahr-
scheinlichkeit fir das Auftreten einzelner Fehlerereignisse ungewiss. Im Zuge der technischen Wei-
terentwicklung wird es einerseits zu neuen AEPD kommen, die auch mit spezifischen neuen Fehler-
mdglichkeiten verbunden sein werden. Andererseits ist zu erwarten, dass auch neue Methoden und
Verfahren entwickelt werden, um Fehlfunktionen zu minimieren oder zu verhindern.

Das Risiko, Fehler nicht zu erkennen, kann daher nur minimiert werden, wenn auch die Fehleranalyse
einer standigen Qualitatskontrolle unterworfen wird. Dazu gehéren zum einen gut tberprifte und do-
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kumentierte Probephasen jeder AEPD Installation vor der Inbetriebnahme als amtliches System, um
neue Fehlerquellen zu erkennen, nach Mdglichkeit kiinftig zu verhindern oder wirksam zu Uberwa-
chen. AuRerdem wird die AEPD als weiteres Verfahren in die Qualitatssicherung der Messstellen auf-
genommen und unterliegt damit der Verpflichtung zur kontinuierlichen Verfahrensoptimierung sowie
auch einer Kontrolle durch unabhéangige Prufer.

Wie bei der passiven Dosimetrie gilt auch fur die AEPD, dass die systematische Fehleranalyse ein
fortlaufend weiterzuentwickelnder Prozess ist, in den sowohl antizipierte Fehlerpotentiale als auch in
der Praxis ermittelte Fehler zur weiteren Optimierung einflieBen. Qualitativ besteht hier kein Unter-
schied zur passiven amtlichen Dosimetrie; quantitativ wird das Risiko durch die Auswertung von Pilot-
und Probephasen ermittelt und so weit wie moglich minimiert.

Personenabhangige Konfliktbearbeitung

Die Konfliktbearbeitung mittels der AEPD-Anwendung in den Messstellen soll ein weitgehend automa-
tisiertes und damit einheitliches Mittel der Fehlerbearbeitung bereitstellen. Da jedoch nicht jede mdgli-
che Fehlerursache und Ldsungsoption in die Anwendung eingearbeitet werden kénnen, bleibt ein
individueller Spielraum fiir Ermessensentscheidungen bei SSB und Sachbearbeiter der Messstelle.
Das Risiko einer sachlich falschen Entscheidung dieser Personen besteht grundsatzlich. Es ist ver-
gleichbar z.B. mit der Entscheidung einen Dosisfilm als unauswertbar einzustufen. Das Risiko wird
grundsatzlich durch Sachkunde und Erfahrung der mitwirkenden Personen begrenzt. Zur Forderung
dieser Kenntnisse ist besonders zu Beginn der AEPD Auswertungen ein regelmafiger Erfahrungsaus-
tausch der jeweiligen Sachbearbeiter in den Messstellen sinnvoll. Auf dieser Basis sollten auch Wei-
terentwicklungen der automatischen Fehlerpriufroutinen einheitlich geregelt werden. Das Risiko perso-
nenabhéangiger Fehlentscheidungen wird durch das Konzept der abgestuften Fehlerklassen weiter
begrenzt, da die Aufsichtsbehdrde lUber gravierende dosisrelevante Entscheidungen informiert wird
und diese auch unabhéngig kontrollieren kann.

Uberwachung von Fremdfirmenmitarbeitern
Einsatz nicht angemeldeter Personen (bei der zustandigen Messstelle der Fremdfirma)

Grundsatzlich ist diese Moglichkeit im Konzept nicht vorgesehen. Fremdpersonal kann auch bisher
nicht tatig werden, ohne bei einer Messstelle dosimetrisch tberwacht zu werden. Dennoch ist es
denkbar, dass der Einsatz solcher Personen stattfindet. Dies kann durch organisatorische Schwéachen
beim Betreiber, oder auch durch legitime Grinde wie z.B. Gefahrenabwehr verursacht sein. Durch die
Ausriistung eines nicht angemeldeten Mitarbeiters einer Fremdfirma mit einem AEPD, ist zunachst die
Dosismessung sicher gestellt. Das Risiko besteht hier in der Zuordnung des Messergebnisses zur
richtigen Person. Werden keine oder unvollstdndige Zuordnungsinformationen an die Stammmessstel-
le geschickt (eine Personennummer kann in diesem Fall ja nicht existieren) so wird dies als Fehler
erkannt und kann durch Nachanmeldung bei der zustandigen Messstelle und manuelle Korrektur be-
hoben werden. Wird die Person seitens des Stammbetriebs als neuer Mitarbeiter behandelt, so wird
sie zunachst automatisch dem Stammbetrieb zugeordnet, erhalt fir diesen eine Personennummer und
die Stammmessstelle wartet auf die Personendaten dieser Person. Auch dieser Status wird spéates-
tens bei der Mitteilung der Ergebnisse an den Stammbetrieb offensichtlich und kann dann ebenfalls
manuell korrigiert werden — allerdings mit héherem Aufwand, da diese Meldung dann auch im Strah-
lenschutzregister korrigiert werden muss.

Nicht angemeldete Personen einer Fremdfirma kdnnen grundséatzlich durch AEPD lberwacht werden,
es ist lediglich mit einem hdheren Aufwand und moglicherweise einer voriibergehend falschen Zuord-
nung zum Stammbetrieb zu rechnen. Das Risiko einer nicht entdeckten falschen oder nicht vorge-
nommenen Zuordnung bleibt damit extrem gering.
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Falsche Ubermittlung von Zuordnungsinformationen:
a) Personennummer P_Nr(F)

Da ein einheitlicher elektronsicher Weg zur Ubermittlung der Zuordnungsinformationen vom Fremdbe-
trieb zum Stammbetrieb nicht vorgeschrieben werden kann, wird es fiir diese Informationstibermittiung
haufig nur den schriftichen Weg geben. Besonders bei der Ubermittlung einer abstrakten Zahl sind
dann Schreibfehler wie z.B. Zahlendreher oder unleserliche Handschriften sehr wahrscheinliche Feh-
lerquellen. Dies zeigt auch die Erfahrung in den Messstellen, bei der Erfassung schriftlicher Personen-
bzw. Betriebsinformationen. Im Gegensatz zu diesen Daten ist die Personennummer jedoch mit einem
erheblich hoheren Risiko fur korrekte Zuordnung der gemessenen Dosis zum Dosimetertrager ver-
bunden. Wird eine falsche nicht existierende Nummer angegeben, dann wird dieser Fehler sicher er-
kannt, da die Messstelle der Fremdfirma die Dosis keiner Person zuordnen kann. Anhand der Identifi-
kationsinformationen kann die Korrektur durch Recherche beim Stammbetrieb und ggf. beim Fremd-
betrieb eindeutig ermittelt werden. Falls jedoch eine existierende Nummer einer anderen Person ver-
wendet wird, besteht die Méglichkeit, dass der Fehler nicht entdeckt wird. Allerdings beschrankt sich
dieses Problem auf den kleinen Personenkreis innerhalb desselben Fremdbetriebs, denn bei Perso-
nennummern aus anderen Betrieben wirde die Diskrepanz zwischen Betriebsnummer und Personen-
nummer aufgedeckt.

Hier besteht also ein relativ hohes Risiko der Ubermittlung einer falschen Personennummer, dessen
Entdeckung aber sehr wahrscheinlich ist. Um das verbleibende Risiko sowie den Aufwand von Re-
cherchen und Korrekturen zu minimieren soll die Personennummer durch ein einheitliches Prufziffern-
verfahren abgesichert werden, das die Kontrolle schon im Stammbetrieb ermdéglicht und das Verfah-
ren deutlich verbessern kann (Risikoverminderung um 90 %).

b) Messstellenidentifikation MST(F) und Betriebsnummer B_Nr(F)

Fehler bei diesen beiden Angaben bergen nur ein geringes Risiko, denn zum einen enthalt diese
Kombination Redundanz. Die Betriebsnummernformate der Messstellen sind unterschiedlich und es
gibt nur eine kleine Anzahl (zurzeit vier) Messstellen die fur amtliche elektronische Dosimetrie in
Deutschland in Frage kommen. Dartber hinaus wird eine fehlerhafte Angabe fast sicher auffallen und
damit korrigiert werden kénnen. Beide Daten miissen nur einmal zwischen Fremdfirma und Stammbe-
trieb ausgetauscht werden; sie sollten Bestandteil des Abgrenzungsvertrages sein. Wenn die Daten in
das betriebliche EDV System eingebucht sind ist das Risiko weiter minimiert. Es bleibt die Mdglichkeit
der Verwechslung des Betriebs. D.h. ein Mitarbeiter einer Fremdfirma wird versehentlich einem ande-
ren Betrieb zugeordnet. Auch dies kdnnte durch innerbetriebliche Softwarelésungen des Stammbe-
triebes weitgehend ausgeschlossen werden, bleibt aber eine Ermessensfrage, da hier kein wesentli-
ches Risiko sondern in erster Linie der Aufwand fur Korrekturverfahren erhéht wird. Unter dem Aspekt
der amtlichen Dosisermittlung bleibt dieses Risiko vernachlassigbar klein.

Falschliche parallele Nutzung passiver und elektronischer Dosimeter

Die parallele Nutzung passiver und elektronischer Dosimeter fir die amtliche Dosisermittiung kann
nicht ausgeschlossen werden. Sobald eine Fremdfirma auch fiir einen Stammbetrieb ohne AEPD tatig
ist, muss die Firma auch Uber eigene amtliche Dosimeter verfigen. Sind diese eigenen Dosimeter
passiv so gibt es keine Moglichkeit zwischen Messzeitraum und Tragezeitraum zu unterscheiden. Es
liegt in der Verantwortung der Fremdfirma im Zusammenwirken mit dem AEPD Stammbetrieb fur eine
zweifelsfreie Trennung zwischen AEPD Uberwachung und dem Tragen eines passiven Dosimeters zu
sorgen. Bei Einsatzen im AEPD Betrieb sollte das passive Dosimeter nicht mitgenommen werden. Bei
der Anmeldung im AEPD Betrieb sollte ausdriicklich nach mitgebrachten passiven Dosimetern gefragt
und diese ggf. fiir die Dauer des Einsatzes eingezogen werden. Dieses Vorgehen sollte schon im Ab-
grenzungsvertrag vereinbart werden.

Das Risiko einer Doppelmessung der amtlichen Dosis ist hier wiederum von der Strahlenschutzorga-
nisation in beiden Betrieben abhéngig. Es kann jedoch als beherrschbar und im Sinne des Strahlen-
schutzes als konservativ eingestuft werden. Die Mdglichkeit einer eindeutigen Rekonstruktion anhand
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der ermittelten Daten bzw. Messwerte ist jedoch in der Regel nicht gegeben. In Zweifelsfallen muss
die Behorde entscheiden, ob z.B. die elektronisch ermittelte Teildosis zurlickgenommen wird.

Zusammenfassend bleibt festzuhalten, dass die Risken im organisatorischen Bereich fur die AEPD in
den meisten Fallen als vergleichbar oder sogar kleiner als bei der passiven Dosimetrie eingeschatzt
werden. Quantitativ kdbnnen diese Einschatzungen erst durch eine gréRere Zahl von Dosisbestimmun-
gen mit anschlieBender Analyse von aufgetretenen Fehlern untermauert werden.

Kritisch zu sehen ist nur die Anwendung von Pooldosimetrie in nicht automatisch geregelten Kontroll-
bereichen. Hier sollten Mindestanforderungen fir die Absicherung durch die Buchungssoftware ge-
stellt werden. Dazu gehéren die Rickmeldung der Zuordnungsbuchung mit vollstandigem Namen des
Uberwachten und die Verpflichtung, diese Riickmeldung zu quittieren, bevor das Dosimeter zugeord-
net und freigegeben wird. Bei der Riickgabebuchung sollte der gesamte Messzeitraum mit Tag und
Zeit der Zuordnungsbuchung angegeben werden und der Uberwachte sollte ausdriicklich bestatigen,
dass das Dosimeter in diesem gesamten Zeitraum nur durch ihn persénlich benutzt wurde. Damit ist
zwar nicht dasselbe Sicherheitsniveau wie bei geregelten Kontrollbereichszugangen hergestellt, aber
ein mit der passiven Dosimetrie vergleichbares Risiko sollte dann realisierbar sein.
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12.3.3 Risikoanalyse aus Betreibersicht
Situation im Kernkraftwerk

Die KKW-Betreiber sind tiber Genehmigungsauflagen dazu verpflichtet, dem Giberwachungspflichtigen
Personal zusétzlich zum amtlichen ein direkt anzeigendes Dosimeter bereitzustellen. Fir diese Dosis-
ermittlung wird Ublicherweise ein bauartzugelassenes, geeichtes, elektronisches Dosimeter als be-
triebliches Dosimeter getragen. Die Funktionssicherheit wird durch eine gerateinterne Zahlrateniber-
wachung und durch wiederkehrende Prifungen, z. T. auf der Basis der TUV-Auflagen gewéhrleistet.
Die Forderungen der Eichordnung werden durch eine Ersteichung und Eichverlangerungsprifung
bzw. Wiederholungseichungen abgedeckt.

Da die in den Anlagen vorhandenen elektronischen Dosimeter die grundsatzlichen Anforderungen an
Dosimeter fur amtliche Messungen erfiillen, ergab sich daraus der Wunsch, die betrieblichen Dosime-
ter als amtliche elektronische Personendosimeter (AEPD) zu verwenden und damit die passiven amt-
lichen Dosimeter zu ersetzen.

Dabei darf die amtliche Verwendung der elektronischen Dosimeter die betriebliche Dosimetrie nicht
beeinflussen, weil das betriebliche Dosimetriesystem die Basis fir wesentliche Vorgange in kerntech-
nischen Anlagen ist, die den Strahlenschutz betreffen: diese reichen von der Steuerung der Drehsper-
re an den Zugangen zum Kontrollbereich mit Ausweis-ldentifikation, Zugangskontrolle und Uberprii-
fung der Dosisgrenzwerte bis zur Filhrung der Dosiskartei mit der Uberwachung von arztlicher Strah-
lenschutzuntersuchung, Unterweisung und Arbeitserlaubnis.

Die nachfolgenden Abschnitte fassen im Rahmen einer Risiko-Betrachtung die moglicherweise durch
Betreiber bei der Entscheidung tGiber den Einsatz von AEPD zu erwagenden Aspekte zusammen.

Vorteile der amtlichen elektronischen Dosimeter bei einem projektgemafen Einsatz

o GroRere Glaubwurdigkeit, wenn der mit dem ablesbarem betrieblichen Dosimeter gemessene
Wert auch der amtlichen Dosis entspricht

e Hohere Rechtssicherheit, da keine Uberraschung durch eine erst im Folgemonat mitgeteilte
hohe amtliche Dosis zu erwarten ist

e Kontinuierliche Dosisanzeige und Grenzwert-Alarm fiir die Dosis wahrend der Begehung
e Einsetzbar als POOL-Dosimeter, wie es der betriebliche Ablauf erfordert

e Geeignet auch fir Personal nach 8§15 StrISchV (Fremdpersonal), wenn alle Messstellen einen
geeigneten Datenaustausch innerhalb des Uberwachungszeitraumes gewahrleisten

e Kompatibel zu den bisherigen amtlichen Systemen (Film, TLD, ALBEDO, Glas, DIS u. a.)

e Einsetzbar auch fir amtliche Messung von Personendosen in Neutronenstrahlenfeldern, so-
weit geeignete Dosimeter eingesetzt werden.

Probleme mit amtlichen elektronischen Dosimetern (bei einem projektgemaflem Einsatz)

e Hohe Umstellungskosten fur Anwender, da die Dosimetriesysteme mit dem Zugangskontroll-
system und anderen Betriebsfiihrungssystemen vernetzt sind. Bei Anderungen an den beste-
henden / erneuerten betrieblichen Dosimetriesystemen sind z. T. aufwéandige Gutachterforde-
rungen zu erfullen.

e Zur Datenvalidierung werden nach dem derzeitigen Konzept wegen der Datensicherheit Ein-
gangs- und Ausgangsdaten zur Messstelle Ubertragen und zur Bestimmung der amtlichen
Personendosis verwendet. Aus Datenschutzgriinden ist vertraglich zu regeln, dass diese Da-
ten nach der Validierung geléscht werden (Forderung der Betriebsrate). Durch diese konzept-
bedingte zusatzliche Verwendung der Eingangs-Reader verdoppeln sich die Kosten fiir Ver-
kabelung und fir die Adapterboxen.

e Fir eine Ubergangszeit ist ein zusétzliches passives Dosimeter (Film, TLD, ALBEDO, Glas)
mit einem ggf. langeren Uberwachungszeitraum als bisher zu tragen (Dies fiihrt besonders bei
Fremdpersonal zu einer groRen Kosten- und Aufwandserhfhung wenn jedem Fremdmitarbei-
ter ein zusétzliches amtliches Dosimeter gegeben werden muss).

AEPD-Forschungsvorhaben StSch 4469 153



Anhang - Risikoanalysen

Keine Kosteneinsparung trotz hoher Investitionskosten. Dies ist eine ungunstige Ausgangssi-
tuation fir eine Umstellung auf AEPD, da die meisten Betreiber zwischenzeitlich schon die
Dosimeter und Dosimetriesysteme erneuert oder bestellt haben.

Klarungsbedarf mit Aufsichtsbehdrden (bei einem projektgeméalen Einsatz)

Die Konzeptlésung fiir die amtliche Dosimetrie des Fremdpersonals (815 StrlSchV) erfordert,
dass amtliche Dosimeter von Fremdpersonal wahrend des Einsatzes im AEPD-Betrieb einge-
zogen werden, um eine Doppelerfassung von Dosen zu vermeiden; hierzu sind noch entspre-
chende Regelungen/Vereinbarungen mit den Genehmigungsbehérden erforderlich.

Die Konzeptlésung fur das Fremdpersonal erfordert die ldentifizierung des Fremdpersonals
Uber eindeutige Kennungen; vorgesehen ist die Verwendung der messstelleninternen Perso-
nen-ID. Fir den Modus, mit dem diese ID zur Identifizierung der Personen des Fremdperso-
nals genutzt wird, besteht noch keine einfach und effektiv zu handhabende Lésung, da die zu-
sténdige Messstelle mit ID derzeit nicht im Strahlenpass erkennbar ist (Losung Einklebeblatt
im Strahlenpass als Ubergangsmdglichkeit, besser elektronischer Strahlenpass mit Messstel-
len-1D).

Die Vorgehensweise bei der Konfliktlésung ist mit der Aufsichtsbehérde zu klaren; insbeson-
dere das fur triviale Konflikte vorgesehene und einfach zu handhabenden Routineverfahren
ohne amtliche Feststellung einer Ersatzdosis.

Risiken bei der Einfuhrung in Kerntechnischen Anlagen

Die Einfuhrung von AEPD-Systemen wird von mehreren Kraftwerksbetreibern aus verschie-
denen technischen und organisatorischen Griinden noch zurlick gestellt, z. B. :

1. aus Kostengrinden (Investitionskosten zur Umsetzung des Konzepts bzw. das Auf-
wand / Nutzenverhéltnis wird anders eingeschétzt),

2. die sich aus den amtlichen Anforderungen ergebende scheinbare Kompliziertheit des
Gesamtsystems schreckt moglicherweise ab,

3. das AEPD-Konzept ist im Vergleich zu auslandischen Systemen und zur passiven
Dosimetrie deutlich restriktiver im Sinne der Umsetzung der technischen Mdglichkei-
ten

4. die Zuverlassigkeit des Strahlenschutzbeauftragten wird in Frage gestellt.

Die technische Realisierung findet keine Zustimmung der Fachbehérden. Insbesondere kon-
nen abgesicherte Entscheidungen erst nach Zustimmung zur technischen Implementierung
getroffen werden.

Das geplante Vorgehen bei Fremdpersonal (z. B. Einbehalt der amtlichen passiven Dosime-
ter, Datenaustausch der Messstellen untereinander) wird nicht akzeptiert oder von den Mess-
stellen beziglich der Handhabung nicht effektiv umgesetzt. Damit ware das AEPD-System
auch fur die KKW-Betreiber uninteressant.

Bei der geplanten Vorgehensweise fir die ,Konfliktlosung” kann aus Betreibersicht kein prak-
tikables Vorgehen erreicht werden.

Die Absicherung der internen IT durch Firewall-Systeme der Kraftwerke steht der Anwendung
der erforderlichen Datenkommunikationssysteme mit einer geeigneten Dateniibertragung ent-
gegen und kann nicht durch geeignet abgesicherte Losungen kompensiert werden.

Die Aufsichtsbehdrden bzw. deren Gutachter akzeptieren die Umsetzung des Konzepts in der
Anlage nicht oder nur mit zusétzlichen Auflagen.

Einzelne Pilotversuche in einer oder mehreren Kerntechnischen Anlagen zeigen keine ausrei-
chende Praktikabilitéat des Gesamtsystems.

Risiken beim Betrieb in Kerntechnischen Anlagen

Die Verwendung der zuséatzlichen fur die AEPD erforderlichen Komponenten wird als nicht
ausreichend zuverlassig eingeschatzt und verhindert einen zuverlassigen Betrieb des internen
Dosimetriesystems.
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o Bei Fremdfirmen mit Personal nach § 15 StrlSchV findet das Konzept keine ausreichende Zu-
stimmung. Sie beteiligen sich nur unzureichend oder scheiden nach anfanglicher Mitarbeit
z. B. aus Kostengrinden, zu viele Ruckfragen von den Messstellen usw. aus.

e Durch unterschiedliche Bearbeitung von ,Konflikten* auf amtlicher und betrieblicher Seite kann
es zu Inkonsistenzen der amtlichen / betrieblichen Dosen kommen. Dies kann die Zuverlas-
sigkeit in Frage stellen.

o Deutliche Unterschiede in der Dosisbewertung zwischen amtlicher und betrieblicher Dosi-
metrie fihren nicht zu der angestrebten Harmonisierung von amtlicher und betrieblicher Dosis
(Verwendung der 100 uSv-Schritte bei AEPD wie bei passivem Dosimeter).

e Bei der Vorgehensweise fiur die ,Konfliktldsung® Gbersteigt der personelle Aufwand die vor-
handenen Kapazitaten.

o Die Betriebskosten sowie der Personal- und Betreuungsaufwand tbersteigen das kalkulierte
Mal3.

e Eine unverhaltnismafige Detailtiefe der abgefragten Informationen bezilglich der einzelnen
Begehungen kann zu Konflikten mit Datenschutzbestimmungen sowie einer mangelnden Ak-
zeptanz durch die Anwender fiihren. Des Weiteren besteht die Gefahr, dass sich das Vertrau-
ensverhaltnis zwischen SSB, Messstellen und Behorden durch ein Misstrauen verschlechtert.

12.3.4 Risikoanalyse aus Herstellersicht RADOS/MGP

Die Rolle der Hersteller bei Einfihrung der amtlichen Dosimetrie liegt in der Bereitstellung der Hard-
ware (Reader und Dosimeter) sowie der zugehdrigen betrieblichen Anwendersoftware. Dabei muss
die derzeit eingesetzte betriebliche Hardware und Software den Anforderungen der amtlichen Dosi-
metrie entsprechen. In einigen Anforderungspunkten gibt es bereits Ubereinstimmungen zwischen
betrieblicher und amtlicher Dosimetrie, da die Bauartzulassung bereits im Nachtrag Elemente erhalt,
die einer erweiterten Bauartzulassung entsprechen.

Dariiber hinaus gibt es technische Punkte, bei denen die Hersteller noch Anpassungen vornehmen
werden. Eine Umsetzung der technischen Anforderungen wird nach Abstimmung mit der GRS und
den beteiligten Partnern erfolgen, bzw. nach zukinftigen gesetzlichen Vorgaben.

Aus heutiger Sicht des Herstellers lassen sich die folgenden Risiken aufzeigen und bewerten:

Technische Risiken

e Die konzeptionelle Umsetzung findet nach erfolgreicher Erprobung keine Zustimmung der
Fachbehorden (PTB, Landerausschuss).

e Wiederkehrende Nachbesserungen der Systeme flhren zu einem erhdhten Prufaufwand fir
den Hersteller durch PTB etc. und zu einer technisch schwierigen Umsetzbarkeit. ( z. B. For-
derung nach zwei Masterservern).

e Im Bereich der Qualitatskontrolle / wiederkehrenden Prifung kann es Probleme geben, wenn
der wiederkehrende Prifaufwand nicht genau definiert wird.

e Die Hardware wird nicht entsprechend der Hersteller-/ Zulassungsvorgaben vom Anwender
gewartet.

e Ein unsachgemafer Gebrauch durch den Anwender kann nicht ausgeschlossen werden, z. B.
werden die Dosimeter nicht dem Zweck entsprechend oder gar nicht getragen (Bereich Medi-
zin).

e Die bestehenden Hardwareanforderungen an die zugelassene Software kénnen durch neue
Entwicklungen und Verfligbarkeiten zukiinftig nicht erfillt werden

e Mdgliche Risiken durch Ruckwirkung der amtlichen Dosimetrie auf Reader und damit auch auf
die Dosimeter kénnen nicht allein in der Verantwortung der Hersteller liegen.

e Unsichere Netzwerktechnik, d.h. die vorhandenen Netzwerke auf Anwenderseite erfullen nicht
die Anforderungen.

e Der Datenverlust bei einem moglichen Ausfall des amtlichen Zwischenspeichers ist zurzeit
durch eine einfache Sicherheit gegeben. Das bedeutet fiir den

o LDM3000
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Die derzeitige Sicherheit des Datenverlustes beruht auf der Uraufschreibung auf der
Festplatte.

Weitergehende SicherheitsmalRnahmen kénnte man sich wie folgt vorstellen:
a) die Ubertragung der Daten in regelmaRigen Abstanden an einen Fileserver oder

b) ein redundantes Speichersystem im Reader-PC
o DBR-1/DBR-2

Die Sicherheitsbarriere beruht in diesem System darauf, dass der Dosiswert im DIS-1
gespeichert bleibt und fortgeschrieben wird.

Eine weitergehende SicherheitsmaRnahme kénnte auch hier durch die parallele Uber-
tragung der Daten auf einen Fileserver geschehen.

Marktrisiken

Die amtliche Dosimetrie wird aus verschiedenen technischen und organisatorischen Griinden
nicht in die Praxis umgesetzt.

Auslandische Anbieter verdrangen mit eigenen Produkten die elektronischen Dosimeter vom
Markt, da die Zulassungskriterien der PTB erfiillt werden.

Es kann zu Akzeptanzproblemen auf Grund verschiedener geforderter Anwenderprofile durch
die Kunden kommen.

Der Verlust eines potentiellen GroBkunden fuhrt zu einem Volumenverlust unterhalb der kriti-
schen Masse fur eine Finanzierung der technischen Erstausstattung.

Eine maf3geschneiderte Losung wird nicht von allen Kunden gleich akzeptiert.

Die Anwender sind in der Umsetzung z6gerlich, was wiederum zu einem Investitionsstau fuh-
ren kann.

Die Anforderungen an die amtliche Dosimetrie kénnen sich durch neue Anforderungen der
Anwender verschieben.

Organisatorische Mangel der Marktteilnehmer flhren zu einer Ablehnung durch den Markt.

Ein mdglicher Zusammenschluss der drei Messstellen zu einer grof3en Messstelle kénnte zu
einem Ungleichgewicht gegeniiber den Kunden fiihren.

Kaufmannische Risiken/ Geschéftsrisiken

Die geforderte technische Umsetzung lasst sich preislich nicht am Markt umsetzen.
Alternatividsungen werden vom Markt gefordert, sind jedoch nicht bezahlbar.

Finanzierungsmodelle (Kaufen, Mieten, Leasen, etc.) haben Einfluss auf den Einstiegspreis in
die neue Technologie.

Durch Unterschreitung einer kritischen Anzahl platzierter Systeme wird die geleistete Vorfi-
nanzierung der Hersteller betriebswirtschaftlich schwieriger umsetzbar (Break-even).

Die Softwarelésungen zur Auskopplung der Daten fir die Messstellen sind technisch mdglich,
jedoch ist dabei zu beachten, dass die Gesamtheit aus Lesekopf, Readersoftware und Aus-
kopplungssoftware unter Umstéanden eine Bauartzulassung durch die PTB benétigen. Dieser
Aufwand ist sehr Zeit und Kosten intensiv. Aufgrund dessen ist zu bedenken, ob diese Kosten
vom Markt akzeptiert werden.

Des Weiteren kommt erschwerend hinzu, dass AEPD in dieser Form derzeit nur in Deutsch-
land vertrieben werden kénnen. Aus diesem Grund, ist der Markt sehr begrenzt fur die Her-
stellerfirmen.

Personelle Risiken

Personalfluktuationen verursachen Kompetenzverlust beim Anwender.

Der haufige Wechsel der Ansprechpartner erlaubt keinen Aufbau von stabilen Kundenbezie-
hungen.
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12.4 Priufungsabléaufe zur Konfliktbehandlung und Datenubernahme

12.4.1 Eingangspriufung
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Die in Abbildung 32 dargestellte Eingangsprifung kontrolliert die einzelnen Begehungsdatensatze
hinsichtlich der syntaktischen Korrektheit einzelner Felder. Die Einteilung in Fehlerkategorien erfolgt
anhand der betroffenen Felder und ihrer Relevanz fiir die Dosisbestimmung. Die von dieser Uberprii-
fung betroffenen Pflichtfelder sind: Versionsnummer, Dosimetertyp, Readernummer, Kalibrierungsda-
tum, Batteriewechsel, Systemfehler, Datensatznummer, Buchungstyp, Maximale Dosisleistung und
Referenz. Die Hauptpflichtfelder sind: Personennummer, Dosimeternummer, Datum, Uhrzeit, Neutro-
nendosis Hp10, Gammadosis Hp10 und Gammadosis Hp007. Einige dieser Felder sind nur von be-
stimmten Dosimetertypen erhéltlich. AuBerdem ist es mdglich, dass bei neueren Dosimetern noch
weitere Datenfelder hinzukommen. Die Uberpriifung muss also ggf. an jeden neuen Dosimetertyp
angepasst werden. Hierzu stehen zwei Mechanismen zur Verfigung:

e Ubergabe weiterer Felder in einem erweiterten Datensatz
e Anderung der Spezifikation des Datensatzes

Im ersten Fall wird Uber das Feld "Referenz" angezeigt, dass noch weitere Daten folgen. Diese sind
fur jeden Dosimetertyp spezifisch. Hierbei handelt es sich um die im Ablaufdiagramm bezeichneten
Optionsfelder. Diese Methode wird gewahlt, um flexibel auf geéanderte Anforderungen reagieren zu
kdnnen, ohne die weitere Verarbeitung stark verdndern zu mussen. Auf diese Weise eingebrachte
Zusatzfelder kénnen Gegenstand spaterer Erweiterungen des Hauptdatensatzes sein. Der zweite Fall
— die Anderung der Spezifikation des Datensatzes — wird durch das Feld "Versionsnummer" ermog-
licht, an dem eine Fallunterscheidung vorgenommen werden kann. In beiden Fallen ist es notwendig,
die Uberpriifungsregeln auf die neuen Felder anzupassen.

Beispielszenario flir eine Dosisbestimmung bei Fehlern in Datenfeldern (Eingangsprifung)

e Die Priifung ,Gammadosis Hp10 numerisch und >= 0?" schlagt fehl, weil das Feld negative
Werte aufweist.

e Die Anwendung schickt dem Strahlenschutzbeauftragten (SSB) des Betriebs eine E-Mail mit
dem fehlerhaften Datensatz und der Bitte um Abgleich mit der betrieblichen Datenbank.

e Die Anwendung markiert den Datensatz fir den Sachbearbeiter in der Messstelle und fiigt die
Fehlermeldung ,Gammadosis Hp10 negativ* hinzu.

e Die Anwendung schlagt dem Sachbearbeiter Fehlerkategorie 4 vor. FK 1 und 2 sind ab hier
ausgeschlossen, da es sich um ein Hauptpflichtfeld handelt.

e Der SSB antwortet auf die E-Mail der Anwendung mit einem Anruf an den Sachbearbeiter, da
die gewiinschte Information in der Betreiber-Datenbank ebenfalls fehlerhaft ist. Der Mitarbeiter
war jedoch zum fraglichen Zeitraum gemeinsam mit einem Kollegen im gleichen Kontrollbe-
reich unterwegs, dessen Dosis bestimmbar war. Das betroffene Dosimeter wird daraufhin -
berpriift, als defekt erkannt und eingezogen.

e Die resultierende Dosis erhélt folgende Attribute: Vorgeschlagene Dosis = die des Kollegen,
Fehlerkategorie 3, Fehlermeldung der Anwendung ,Gammadosis Hp10 negativ*, Kommentar
des Sachbearbeiters der Messstelle ,Dosimeter defekt, Dosiswert nach Auskunft des Strah-
lenschutzbeauftragten von anderem Dosimeter ibernommen.” Diese Daten werden spater an
die Haupt-DB Ubertragen und Uber diese an Betreiber und Aufsichtsbehérde weitergeleitet.

e Der in der AEPD-Anwendung korrigierte Datensatz wird als solcher kenntlich gemacht, zu-
satzlich zum Originaldatensatz abgelegt und spater mit archiviert.

Als Quellen fir ,Korrekturmdoglichkeiten* eines Feldes sind zum Beispiel die Betreiberdatenbank, an-
dere Felder des gleichen Datensatzes, die Auskunft der Strahlenschutzbeauftragten oder Daten aus
~verwandten“ Begehungen (Gleicher Zeitraum, gleicher Kontrollbereich, andere Person) denkbar. Fur
konkretere Aussagen in diesem Bereich fehlen bis jetzt allerdings noch die Erfahrungen. Nicht jedes
dieser Verfahren bedeutet jedoch notwendigerweise ein Eingreifen des Sachbearbeiters und/oder eine
Rucksprache mit dem Strahlenschutzbeauftragten.
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12.4.2 Logische Priufung
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Abbildung 33 zeigt die Logische Prifung hinsichtlich der benétigten Buchungspaare, aus deren Diffe-
renz die Teildosen gebildet werden. Ursache fiur fehlende Buchungen sind z.B. Benutzerfehler oder
Hardwareausfall bei EPDs oder Readern.

Es gibt drei verschiedene Typen von ,Buchungen®, also Auslesevorgangen an EPD-Readern. Ein-
gangsbuchungen (,Enter*), welche den Zugang zum Kontrollbereich markieren (Start der Messung)
und/oder das Dosimeter mit einer Person verkniupfen (haufig verbunden mit dem Einschalten des Do-
simeters). Ausgangsbuchungen markieren das Ende des Kontrollbereichszugangs (Ende der Mes-
sung) und/oder das Ldsen der Verbindung von einer Person zu einem Dosimeter (entsprechend ggf.
verbunden mit einem Abschalten des Gerates). ,Probe“-Buchungen sind Zwischenbuchungen, die
entstehen, wenn ein Dosimeter nur ausgelesen, nicht aber anders zugewiesen oder von einer Person
geldst wird. Grundsétzlich sind auch rein betriebliche Zwischenbuchungen mdglich, die entweder nur
zur betrieblichen Datenbank gelangen oder vom amtlichen System zu ignorieren sind. Die meisten
EPDs setzen die angezeigte/ausgelesene Dosis bei einer Eingangsbuchung auf Null. Da dies aber
nicht fur alle Buchungen gelten muss, werden zur Berechnung einer Dosis bzw. Teildosis immer zwei
Einzeldosen verwendet. Aus diesen wird die Differenz, also die Dosis des dazwischen liegenden Be-
gehungszeitraums, auch Teildosis genannt, gebildet. Fur die Personenmessstelle ist es irrelevant, ob
"Zugang" das Betreten eines Kontrollbereiches mit Personenzuordnung und "Ausgang" das Verlassen
und die Aufhebung der Personenzuordnung bedeutet; es wird in jedem Fall nur die Dosis innerhalb
einer Eingangs- und der zugehérigen Ausgangsbuchung beriicksichtigt. Dies ergibt sich aus den Zu-
ordnungsdaten: Wéhrend bei fester Zuordnung die einzelnen Begehungsdosen fir eine Person immer
mit demselben Dosimeter festgestellt werden, wird bei Pooldosimetrie mit jedem neuen Kontrollbe-
reichszugang auch eine neue Zuordnung ,Person zu Dosimeter” generiert. Fir die Feststellung der
Dosen einzelner Begehungen ist dies jedoch irrelevant. Bei geregelten Kontrollbereichen sind Zwi-
schenbuchungen fir die amtliche Dosisermittlung von geringer Bedeutung. Trotzdem werden die Zwi-
schenbuchungen gebraucht, da auch langere Zuordnungszeitrdume ohne zeitliche Begrenzung zulas-
sig sind. In diesem Fall dienen die Zwischenbuchungen zur Ermittlung der Monatsdosis. Darlber hin-
aus fihren sie durch die Verkirzung der Zeit zwischen den Buchungen zur Verringerung der Auswir-
kungen von Defekten der Dosimeter. Ob die Dosis im Dosimeter bei einer Zwischenbuchung zuriick
(auf Null) gesetzt wird, ist grundséatzlich nicht festgeschrieben. Auch wenn dieses Verhalten keines der
am Projekt beteiligten Systeme aufweist; muss es von der auswertenden Anwendung dosimetertyp-
abhéngig berucksichtigt werden. Die maximal zulassige Zeit zwischen zwei Buchungen betragt 6 Wo-
chen (Ein Uberwachungszeitraum (UZ) + Klarungszeitraum + friihester Zeitraum der vorherigen Aus-
lesung 1 Woche vor Ende des UZ). Hieraus ergibt sich, dass fiir jede Art der Benutzung — lange Zu-
ordnung, kurze Zuordnung, Pooldosimetrie, etc. — mit der Addition der Differenzen einzelner Buchun-
gen immer das gleiche Verfahren verwendet werden kann (mit Ausnahme der o. g. Riicksetzung bei
Zwischenbuchung). Hierzu bendtigt man jeweils eines der Buchungspaare Enter-Exit, Enter-Probe,
Probe-Probe oder Probe-Exit. Dies sicher zu stellen ist die Aufgabe der Logischen Priifung. Das Zeit-
fenster ,x* ist hierbei entweder der Uberwachungszeitraum (+1 Woche davor, + Klarungszeitraum,
also 6 Wochen), der Zeitraum der Zuordnung Person zu Dosimeter, oder der Schnittmenge von bei-
dem, je nach dem, welcher Zeitraum der kleinste ist. Die Logische Prufung wird erst nach Ende des
Uberwachungszeitraums — im sog. Klarungszeitraum — durchgefiihrt. Wahrend des Klarungszeitraums
wird bei einer fehlenden Ausgangs- bzw. Zwischenbuchung lediglich eine E-Mail an den SSB ge-
schickt, wahrend nach Ablauf des Klarungszeitraums nur noch die Méglichkeit zu einer direkten Rick-
sprache mit dem Betreiber besteht und die Fehlerkategorie 3 oder 4 zugewiesen werden muss.

12.4.3 Quantitative Priafung

Bestandteil der in Abbildung 34 dargestellten Quantitativen Priifung sind inhaltliche Uberpriifungen der
Plausibilitat, welche in Tabelle 18 aufgefiihrt sind. Die Quantitative Prifung ist zum Teil dosimeter-
spezifisch an die Méglichkeiten angepasst, die die jeweiligen EPD Typen bieten. Sie stellt zundchst
sicher, dass die Eingangsdosis kleiner oder gleich der Ausgangsdosis ist. Bei der Eingangsbuchung
sollte die Dosis zuriickgesetzt werden, da die Bestimmung von Einzeldosen und Zuordnung von Do-
sen im Fehlerfalle so leichter méglich ist. Dies ist aber nicht unbedingt erforderlich, da die Teildosis
durch Differenzbildung berechnet wird.
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Abbildung 34: Quantitative Prifung der Begehungsdatensatze

Es werden verschiedene inhaltliche Uberpriifungen der Felder und der Gesamtdaten vorgenommen.
Grundsatzlich werden alle Kriterien geprift, die das spezifische System bietet. Die AEPD-Anwendung
bietet die Mdglichkeit, auf die verschiedenen EPD-Systeme spezifisch einzugehen, aber falls notwen-
dig auch andere Hintergrundinformationen zu bertcksichtigen (z.B. die Betriebskategorie oder sogar
betreiberspezifische Tests). Die genauen Parameter und Grenzwerte sind auf den spezifischen Fall
und Erfahrungswerte anzupassen. Einige Tests sind nur mit Dosimetern maéglich, die die notwendigen
Felder fiir die Uberpriifungen auch besitzen und liefern.
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Tabelle 18: Quantitative Prifung

Lfd. Nr. | Quantitative Prifung Aktion durch Fehlerkategorie | Hinweis an
Sachbearbeiter SSB
1 | Falls Dosis > 20 uSv: X X
Ist berechnete mittlere
DL < Max. DL ?
2 | Verhaltnis Hy(007)/H,(10) plausibel? X) X) X
3 | Max. DL > 3 mSv/h (Sperrbereich betreten) X
4 | Verhéaltnis Max. DL / ber. mittl. DL X
5 | Alle optionalen Datenfelder korrekt / inner- X X
halb der Spezifikation belegt?
6 | Verhdltnis der Einzelmesswerte- Messkam- X
mern / Detektoren
7 | Dosisermittlung aus Einzelwerten nachvoll- X X
ziehbar
8 | Dosishistorie (zur Prufung anderer Auffallig- X X
keiten)
9 | Batterieende-Warnung X
10 | Bruttodosisdifferenz mit Nettodosis vergl. X X
11 | Letzte Zuordnung: Ubereinstimmung mit X X
vorhandenen Datensétzen
12 | Letzter Hardreset: Ubereinstimmung mit X X
vorhandenen Datensétzen

Lfd. Nr. 1-4: Pflichtfelder, 5-12: Optionale Felder, DL: Dosisleistung

Hiervon sind zunachst nur die Prifungen realisiert, welche auf Feldern beruhen, die zu diesem Zeit-
punkt auch zur Verfiigung stehen. Fir die Priifungen 6, sowie 8-12 trifft dies nicht zu, weshalb sie
zunéachst noch nicht implementiert sind. Die Quantitative Priifung bietet die Moéglichkeit auch Sachver-
halte zu erkennen, die zwar nicht zur Feststellung der amtlichen Dosis und einer Fehlerkategorie be-
notigt werden, jedoch fur den SSB hilfreich sein kdnnen, wie z. B. die Sperrbereichsprifung oder die
Batterieende-Warnung. Diese Hinweise kdnnen den Dosiswert qualitativ erganzen (siehe dazu auch
5.2.5 Vergleich zwischen EPD und Filmdosimeter). In Tabelle 19 sind die Konkretisierungen der Pri-
fungen zusammengestellt, welche bisher in ELPEDO implementiert sind:

Tabelle 19: Konkretisierungen der Prifungen

Lfd. Nr. | Uberprifung Name Fehler Kategorie

1 | Dosis > 20 und Dosis / | Dosisleistungsprifung Das Verhaltnis von Dosis |3
Begehungsdauer >= und maximaler Dosisleis-
dRate tung stimmt nicht.

2 | Nicht Verhéltnis Das Verhaltnis von zwi- |3
(0,5 <=d H,(007) / Hp(007) zu H,(10) schen Hp0O07 und Hp10
d Hy(10) <= 2) ist nicht plausibel.

3 | DRate > 3000 Sperrbereichprifung Der Sperrbereich wurde |0

betreten. (Hinweis)

4 | DRate / (Dosis / Verhaltnis Die maximale Dosisleis- |1
Begehungsdauer) maximaler Dosisleistung tung erscheint zu hoch.
>10 zu mittlerer Dosisleistung
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12.4.4 Zuordnungsprifung

4. Zuordnungspriifung

4.1 1 die Zuordnung
Tadzchen Betriebe-
PersonenD und Person
wahrend des
Obersachungszetraum
unwverandert?

Mein

F

. Zuordnungspriifung:
Festsgellung de; a“)t:“’he" Weitere D atenverifikation
ersonendosis: erforderlich!

"Die Perzonendasziz hat je nach Prikergebnis

die F ehletk stegorie O bis 3" Je nach Prifergebnis ket die nackfal gend

enmnitelte Dosiz die FeHetkaegorie O bis 4"

Abbildung 35: Zuordnungsprifung

Die in Abbildung 35 dargestellte Zuordnungsprifung beinhaltet neben den Begehungsdaten auch die
Ubertragenen Zuordnungsdaten. Im Falle von Pooldosimetrie bezieht sich die Priifung auf den Bege-
hungszeitraum. Zusatzlich werden von der AEPD-Anwendung auch bei den Zuordnungsdaten syntak-
tische und logische Korrektheit Gberprift. Die Zuordnungsdaten bestehen im Wesentlichen aus der
betriebsspezifischen Personal- oder Ausweis-ID (P_ID), der Messstellen-Personennummer (P_Nr)
und dem Zeitraum, fiir den die Zuordnung zwischen beiden gelten soll. Das Fehlen der Zuordnungs-
daten fuhrt zu einem Fehler, aufgrund dessen die Begehungsdosis ohne P_Nr nicht an die Haupt-
Datenbank der Messstelle weitergegeben wird. Ist es definitiv unmdglich eine Zuordnung zu bekom-
men bis der Klarungszeitraum abgelaufen ist (also trotz Riicksprache mit dem Betreiber), so werden
die Dosen archiviert, ohne an die Haupt-Datenbank weitergeleitet worden zu sein. Solche fehlenden
Zuordnungen werden dem zustandigen Sachbearbeiter (SB) der Messstelle per E-Mail mitgeteilt, da-
mit dieser dann eine Meldung an die Aufsichtsbehdrde vornimmt. Der Sachverhalt ,Fehlende Zuord-
nung“ wird nur dann nicht als Fehler gemeldet, wenn Personal-ID/Ausweis-ID bestimmten Nummern-
bereichen zugeordnet werden kénnen, die bei der Auswertung durch die Messstelle nicht zu bertck-
sichtigen sind (z.B. fiir Besucher). Gehort eine Ausweis-ID, fur die Begehungsdaten ohne Zuord-
nungsdaten Ubertragen worden sind, nicht zu diesem Bereich, dann missen Zuordnungsdaten vom
Betreiber angefordert werden.

Liegen im umgekehrten Fall Zuordnungsdaten ohne Dosisdaten vor, werden diese vergleichbar einem
unauswertbaren Filmdosimeter behandelt und mit einer entsprechenden Fehlerkategorie an die
Haupt-Datenbank weiter gegeben.

Die Zuordnungsprifung bezieht sich einerseits auf die direkten Zuordnungsdaten, welche entweder
direkt aus dem betrieblichen System stammen oder — in Form fester Zuordnungen — vom Betreiber
gemeldet werden. In diesem Fall sind diese Daten nicht unbedingt elektronisch zu Ubertragen.
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Beispielszenarios fur die Zuordnungsprifung

Bei den folgenden Szenarien werden innerhalb eines Absatzes jeweils nur die relevanten Vorausset-
zungen (wie z.B. der Zeitpunkt) angegeben. Ein erneutes Nennen dieses Kriteriums leitet einen alter-
nativen Verlauf des Szenarios ein.

Symptom: Die Verkniipfung Personal-ID/Ausweis-ID zu Dosimeternummer hat sich WAHREND DER
BEGEHUNG geéandert.

AEPD-Anwendung: Warnung - Uberpriifung erforderlich.

Moglicher Grund/Fehler: Ein EPD ist defekt und durch ein neues ersetzt worden.

Wirkung auf die Dosisermittlung: Verlust der Einzeldosis - Fehlerkategorie 3

Symptom: Die Zuordnung fir eine oder mehrere Begehungen fehlt. (Datensatze haben eine zu tber-
wachende Ausweis-ID)

Zeitpunkt: Vor Ablauf des Klarungszeitraums

AEPD-Anwendung: Warnung an Sachbearbeiter und Meldung an SSB.

Mdglicher Grund/Fehler: Ein nicht zu Uberwachender Mitarbeiter hat eine falsche Ausweis-ID verwen-
det.

Wirkung auf die Dosisermittlung: Keine - Fehlerkategorie 0

Moglicher Grund/Fehler: Zuordnungsdaten sind verloren gegangen / kdnnen nicht ermittelt werden.
Wirkung auf die Dosisermittlung: Person nicht bestimmbar - Fehlerkategorie 4 (inkl. Meldung an Auf-
sichtsbehorde)

Symptom: Begehungsdaten fehlen (Zuordnung vorhanden, mit der entsprechenden — zu berwachen-
den — Ausweis-ID)

Zeitpunkt: Im Klarungszeitraum.

AEPD-Anwendung: Warnung an Sachbearbeiter + Mail an SSB (Betreiber).

Moglicher Grund/Fehler: Dosimeter wurde (noch) nicht gesteckt. (Bei Einrichtungen ohne Zugangs-
kontrolle, z.B. Klinik)

Wirkung auf die Dosisermittlung: Warnung - FK 1

Zeitpunkt: Nach Ablauf des Klarungszeitraums

AEPD-Anwendung: Meldung des Fehlers an Sachbearbeiter. (Vorschlag FK 4)

Wirkung auf die Dosisermittlung: Bei Klarung: FK1, sonst FK4 + keine Dosis bestimmbar.

Im Laufe der Zeit werden, abhéngig von den bis zu diesem Zeitpunkt gewonnenen Erfahrungen, noch
weitere Uberpriifungen hinzukommen und/oder bestehende Uberpriifungen verandert oder entfernt
werden. Es ist zu diesem Zeitpunkt aufgrund fehlender Erfahrungen noch nicht bei allen Uberprifun-
gen mit Sicherheit zu sagen, welche sinnvoll sind und welche nicht. Wenn sich bei einem bestimmten
Symptom, das durch eine Uberpriifung festgestellt wurde, herausstellt, dass sich dahinter immer eine
bestimmte Ursache verbirgt, kann eingeschatzt werden, wie der daraus resultierende Fehler zu be-
werten ist. Hiernach richtet sich auch die Einstufung in die Fehlerkategorien: Die FK gehdren nicht fest
zu einer der vier Priufungsschritte(Eingang, Logisch, Quantitativ, Zuordnung), sondern richten sich
nach der Schwere des Fehlers hinsichtlich der Bestimmbarkeit und Zuverlassigkeit der amtlichen Do-
sis. Die angegebene "Ubersicht Uber die Fehlerkategorien" enthélt also nur Beispiele aus der Ein-
gangsprifung. Die konkrete Festlegung, welches "Symptom" unter welchen Bedingungen zu welcher
Fehlerkategorie fihren wird, ist das Ergebnis der kommenden Erfahrungen und bedarf der Absprache
aller beteiligten Messstellen unter Beteiligung der Aufsichtsbehdrden.
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Resultierende Prifungsergebnisse seitens der AEPD-Anwendung sind:

Markierung des Fehlers
Hinzufligen einer Fehlerkategorie
Hinzufligen einer Fehlerbeschreibung

Hinzuflgen einer Warnung
(Kennzeichnung auf der Benutzeroberflache; ohne Fehlerkategorie)

E-Mail an den Sachbearbeiter
E-Mail an zustandigen AEPD-Kontakt in der Firma (z.B. Strahlenschutzbeauftragter)
die Dosisberechnung selbst

die nachtragliche Anderung der Dosis im Fehlerfall
(automatisch, muss allerdings durch den SB Uberprift werden)

die Kommentarmaoglichkeit des Sachbearbeiters
die nachtragliche Bearbeitungsmdglichkeit der Dosis durch den Sachbearbeiter
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12.5 Informationen zu den teilnehmenden Messstellen

12.5.1 Auswertungsstelle der GSF Neuherberg

Die Auswertungsstelle fir Strahlendosimeter (AWST) im Forschungszentrum fur Umwelt und Ge-
sundheit GmbH (GSF) ist amtliche Messstelle in den Bundeslandern Bayern, Baden-Wirttemberg,
Hamburg, Hessen sowie Schleswig-Holstein. Gegriindet 1953 in Erlangen siedelte die Messstelle
1966 zur GSF nach Minchen/Neuherberg um. Im Jahr 2004 wurde die Messstelle fiir Strahlenschutz
der Behdrde fir Umwelt und Gesundheit der Freien und Hansestadt Hamburg Glbernommen und in die
GSF als AuRenstelle integriert. Im darauf folgenden Jahr wurde die Messstelle fur Festkdrperdosi-
metrie der Hauptabteilung Sicherheit am Forschungszentrum Karlsruhe (ibernommen. Mit mehr als
130.000 Gberwachten Personen in rund 14.000 Betrieben ist die AWST die groRte Messstelle in
Deutschland.

Die Auswertungsstelle beschaftigt insgesamt 52 Mitarbeiter, 43 Mitarbeiter in Minchen/Neuherberg
sowie 9 Mitarbeiter in Hamburg. Davon sind 7 als wissenschaftliche Mitarbeiter, einer als Ingenieur,
drei als Techniker und 5 als Laboranten tatig.

Basierend auf der Strahlenschutz- (StrISchV) und Roéntgenverordnung (R6V) bietet die AWST folgen-
de Dienstleistungen an:

e Bestimmung der Ganzkérperdosis (Photonenstrahlung und Betastrahlung)
mittels Filmdosimeter in den Kassettentypen GD 20 und GD 40 (in Zukunft GD 60):

e Bestimmung der Ganzkérperdosis mittels Glasdosimeter PLD-SC1 (ASHAI)

e Bestimmung der Ganzkérperdosis (Photonen- und Neutronenstrahlung)
mittels Thermolumineszenz — Albedodosimeter (HARSHAW)

e Bestimmung der Ortsdosis (Photonen- und Neutronenstrahlung)
mittels Thermolumineszenz — Dosismeter (HARSHAW)

e Bestimmung der Umgebungsdosis (Photonenstrahlung)
mittels Thermolumineszenz — Dosimeter (HARSHAW)

e Bestimmung der Teilkoérperdosis (Photonenstrahlung und Betastrahlung)
mittels Thermolumineszenz — Ringdosimeter (HARSHAW)

e Bestimmung der Radonexposition mittels Radonexposimeter (CR-39 Detektor)

e Uberwachung der Grenzwerte von Schwangeren
mittels elektronischen Dosimetern (THERMO Mk2)

Die Messstelle ist akkreditiert nach ISO 17025 und betreibt ein QM — System nach ISO 9000 ff (DAP-
PL-3468.00). Zur Kalibrierung steht ein Sekundéar Standard Dosimetrie Labor (SSDL) zur Verfligung.
Sie nimmt an jahrlichen Vergleichsmessungen zur Uberpriifung der Bauartzulassungen sowie an in-
ternationalen Vergleichsmessungen teil.

12.5.2 Personendosismessstelle des MPA Nordrhein-Westfalen

Die Personendosismessstelle im Materialprifungsamt (MPA) Nordrhein-Westfalen in Dortmund ist als
amtliche Messstelle flir rund 12.000 Betriebe zustandig. Auf der Basis von Strahlenschutz- (StrlSchV)
und Rontgenverordnung (R6V) werden die Anwender mit Personendosimetersonden beliefert. Die
Sonden werden im Regelfall monatlich ausgetauscht und in der Messstelle ausgewertet.

Die Messstelle beschaftigt 32 Mitarbeiter. Davon sind 2 als wissenschaftliche Mitarbeiter, 2 als Ingeni-
eure und 4 als Techniker tatig. Die anderen Mitarbeiter arbeiten in der Auftragsannahme, EDV und
Routineauswertung.

Mit etwa 100.000 Auswertungen im Monat ist das Filmdosimeter das meistgenutzte Dosimeter in Me-
dizin und Technik zum Nachweis von Rontgen- und Gammastrahlung. Fir strahlenexponierte Perso-
nen, die Neutronenstrahlung ausgesetzt sein kdnnten, steht ein Albedo-Dosimeter zur Verfigung. Mit
diesem Dosimeter werden monatlich ca. 1.000 Personen tberwacht. Als Teilkérperdosimeter werden
ein Photonen-Fingerringdosimeter und ein Beta-Fingerringdosimeter zur Uberwachung in Photonen-
bzw. gemischten Photonen- und Betastrahlenfeldern angeboten.

Zum Angebot der Messstelle gehdren auch spezielle Umgebungsdosimeter, die u. a. zur Umge-
bungsiiberwachung kerntechnischer Anlagen (nach REI) zur Bestimmung der Ortsdosis eingesetzt
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werden. Die Messstelle bietet seit Ende 2004 leihweise elektronische Dosimeter THERMO Mk2 zur
Schwangereniiberwachung an.

Seit 2004 ist die Messstelle nach DIN EN ISO/IEC 17025:2000 bzw. seit 2005 nach DIN EN ISO/IEC
17025:2005 flexibel akkreditiert [DAP-PL-2600.33]. Sie nimmt an nationalen und internationalen Ver-
gleichsmessungen teil.

12.5.3 Personendosismessstelle der LPS Berlin

Die Personendosismessstelle der Landesanstalt fir Personendosimetrie und Strahlenschutzausbil-
dung (LPS) ist die amtliche Personendosismessstelle fiir die Lander Brandenburg, Mecklenburg-
Vorpommern und Sachsen-Anhalt sowie die Freistaaten Sachsen und Thiringen. lhre Vorlauferein-
richtung war von 1963 bis 1990 fur das Gebiet der ehemaligen DDR zustandig. Mit der Griindung der
LPS 1991 fuhrte die Messstelle ihre Aufgaben unter der Fachaufsicht des Landes Mecklenburg-
Vorpommern fur die neuen Bundesléander weiter und wurde organisatorisch mit einer Kursstatte fur
Strahlenschutzausbildung verbunden. Die LPS ist als Landesbetrieb wirtschaftlich unabhéngig und
finanziert sich ausschlieB3lich Gber die Gebuhren flr die Bereitstellung und Auswertung der Dosimeter
und anderen Messgerate sowie die Durchfiihrung von Kursen im Strahlenschutz.

In der Personendosismessstelle sind drei wissenschaftliche Mitarbeiter, ein Ingenieur und 7 techni-
sche Assistenten beschéftigt. Die wissenschaftlichen Mitarbeiter betreuen die Bereiche Film-, Albedo-,
Teilkorper- und Umgebungsdosimetrie sowie Radonmesstechnik, Datenverarbeitung und Qualitats-
managementsystem. Die technischen Assistenten sind fiir die Durchfiihrung des Routinebetriebes
zustandig.

Das Angebot der Messstelle beinhaltet alle nach Strahlenschutz- und Rontgenverordnung erforderli-
chen amtlichen personendosimetrischen Messaufgaben sowie ortsdosimetrische Messungen in
Gammastrahlungsfeldern, Messungen mit passiven Radonmessgeraten sowie Sonderdosimetrie mit
elektronischen und TL-Dosimetern.

Als Ganzkdrper-Dosimeter werden das Gleitschatten-Filmdosimeter fur einen Einsatz in Photonen-
strahlenfeldern und das Harshaw Albedodosimeter in gemischten Photonen- und Neutronenstrahlen-
feldern jeweils mit der MessgroRe Hy(10) verwendet. Als Teilkbrperdosimeter werden die Harshaw
Ringdosimeter TKD2001 fiir Photonenstrahlenfelder mit der MessgréRe H, und BTKD2001 fur ge-
mischte Photonen- und Betastrahlenfelder mit Hy(0,07) angeboten. Zur Umgebungsdosimetrie von
Gammastrahlung wird eine Harshaw 2-Element-TLD Karte (100H) in einer Kapsel 8807 mit Wetter-
schutzhaube eingesetzt und die Umstellung der MessgréRe von Hy, auf H*(10) mit dem Einsatz eines
neuen Systems vorbereitet. Zur Messung von Radonexposition und -konzentration wird ein passives,
integrierendes Kernspurdosimeter mit dem Detektormaterial CR-39 in einer ALTRAC Diffusionskam-
mer (Radonexposimeter) verwendet. Zur Sonderdosimetrie stehen die elektronischen Dosimetersys-
teme EPD THERMO Mk2 (z. B. fur die Uberwachung Schwangerer) und RADOS DIS-1 sowie ein
universell einsetzbares TL-System mit HARSHAW TLD Chipstrate Dosimetern fur Photonen- und Be-
tastrahlenfelder in der Messgrof3e Hy zur Verfugung.

Im Jahr 2005 wurden durch die Messstelle der LPS 36.900 Personen mit Filmdosimetern, 2.700 mit
Ringdosimetern, 600 mit Albedodosimetern und 20 mit Radonexposimetern Uberwacht. An finf
Standorten wurde die Gamma-Ortsdosis mit Umgebungsdosimetern bestimmt. Die Dosimeter werden
in der Regel monatlich ausgewertet (88 % der tberwachten Personen). Der monatliche Uberwa-
chungszeitraum ist aus Griinden der besseren Auslastung von Personal und Technik zeitlich versetzt
in vier Zyklen eingeteilt. Fiir jeden dieser Zyklen und den dreimonatliche Uberwachungszeitraum ist
eine technische Assistentin zustandig, so dass die Kunden einen festen Ansprechpartner haben. Der
Einsatz preiswerter Ganzkorperdosimeter auf TL- oder OSL-Basis als Alternative zum Filmdosimeter
wird gemeinsam mit den anderen Messstellen untersucht.

Die amtlichen Dosimeter und Messgeréte erfillen alle Qualitats- und strahlenschutzrechtlichen Anfor-
derungen einschléagiger Richtlinien und Normen — insbesondere die jahrlichen Vergleichsmessungen
der PTB und des BfS — und sind bei Anwendung in Photonenstrahlenfeldern bauartzugelassen. Die
Messstelle ist nach DIN EN 1SO 9001:2000 und 14001:2004 qualitats- und umweltzertifiziert und be-
sitzt eine flexible Akkreditierung als Pruflabor nach DIN EN ISO/IEC 17025:2005 (DAP-PL 4161.00).

AEPD-Forschungsvorhaben StSch 4469 167



Anhang - Detailinformationen zu den Pilotprojekten

12.6 Detailinformationen zu den Pilotprojekten

12.6.1 Partner der Pilotprojekte
Als Partner der Messstellen nehmen am Forschungsvorhaben teil:

e Die Rheinisch-Westfélische Technische Hochschule (RWTH) Aachen mit den Bereichen
Zentraler Strahlenschutz und Fachbereich Physik. Die RWTH verflgt Giber zehn Fakultaten
aus den Bereichen Ingenieurwissenschaften, Medizin und Philosophie. Die Verantwortung fur
den Strahlenschutz liegt fakultdtsiibergreifend beim Dezernat 11 der Verwaltung und wird
fachlich zusammen mit der Fachgruppe Physik betreut.

RWTH Aachen, Templergraben 55, 52062 Aachen, http://www.rwth-aachen.de/

e Das Klinikum Augsburg mit der Stabsstelle Medizinische Physik und Strahlenschutz sowie
den Kliniken fur Nuklearmedizin sowie fiir diagnostische Radiologie sowie Neuroradiologie. Es
ist ein kommunaler Eigenbetrieb und das einzige Krankenhaus der héchsten Versorgungsstu-
fe in Schwaben.

Kommunalunternehmen "Klinikum Augsburg", Stenglinstr. 2, 86156 Augsburg,
http://www.klinikum-augsburg.de

e Die Kernkraftwerke Isar (KKI) am Standort Essenbach bei Landshut mit den Bereichen Block
1 und Block 2. Das KKI wird betrieben von E.ON Kernkraft. Die Blocke des Standortes sind
seit 1977 bzw. 1988 am Netz und werden im Grundlast-Bereich eingesetzt. ISAR Il ist mit ei-
ner Bruttoleistung von 1.475 MW und einer Jahres-Energieerzeugung (2006) von 12,40 Mrd.
kWh zum achten Mal das leistungsfahigste KKW der Welt.

Kernkraftwerk Isar | und Il, Dammstrafie, 84051 Essenbach, http://www.eon-kernkraft.com

e Das Gemeinschaftskernkraftwerk Grohnde (KKW Grohnde) mit dem Bereich Brennele-
ment-Zwischenlager. Das KWG wird ebenfalls von E.ON Kernkraft betrieben und im Jahr
1985 in Betrieb genommen. Es verfligt Uber eine Bruttoleistung von 1.430 MW und ist mit ei-
ner Jahres-Energieerzeugung (2006) von 11,64 Mrd. kwWh die Nr. 5 weltweit.

Gemeinschaftskernkraftwerk Grohnde, Kraftwerksgelénde, 31860 Emmerthal,
http://www.eon-kernkraft.com

e Das Klinikum GrofRhadern der Ludwig-Maximilians-Universitat Minchen mit dem Bereich
Nuklearmedizin ist mit den angeschlossenen Instituten der grof3te zusammenhéngende Kran-
kenhaus-Komplex Miinchens und nach der Fusion mit dem Klinikum Innenstadt eines der
grof3ten Kliniken Deutschlands.

Klinikum der Universitat Miinchen, Campus GroRhadern, Marchioninistraf3e 15, 81377 Mun-
chen, http://www.klinikum.uni-muenchen.de

e Das Forschungszentrum Rossendorf (FZR) mit der ELBE Strahlenquelle (Elektronen Line-
arbeschleuniger fir Strahlen hoher Brillanz und niedriger Emittanz). Das FZR betreibt anwen-
dungsorientierte Grundlagenforschung mit fachiibergreifenden Forschungsschwerpunkten. Es
ist eine herausragende und traditionsreiche Forschungsstatte im Osten Deutschlands.

Forschungszentrum Dresden-Rossendorf e. V., Bautzner LandstraRe 128, 01328 Dresden,
http://www.fz-rossendorf.de
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e Das Universitatsklinikum Rostock ist eine Einrichtung der Universitat Rostock und die grofi3-
te medizinische Einrichtung des Landes Mecklenburg-Vorpommern. Die Untersuchungen zum
Forschungsvorhaben werden in den Abteilungen Strahlentherapie und Herzkatheterlabor
durchgefiihrt.

Universitat Rostock / Medizinische Fakultét und Universitatsklinikum Rostock, Schillingallee
35, 18057 Rostock, http://www.med.uni-rostock.de/

e Die Landesanstalt fir Personendosimetrie und Strahlenschutzausbildung (LPS) Berlin
ist ein Landesbetrieb des Landes Mecklenburg-Vorpommern. Sie ist amtliche Personendo-
sismessstelle fur die neuen Bundeslander und betreibt eine der grof3ten Kursstatten fir Strah-
lenschutz in Deutschland. Die Untersuchungen zum Forschungsvorhaben werden im Bereich
Strahlenschutzausbildung durchgefihrt.

Landesanstalt fir Personendosimetrie und Strahlenschutzausbildung, Innovationspark Wuhl-
heide, Kdpenicker Stral3e 325, Haus 41, 12555 Berlin, http://www.L PS-Berlin.de/

e Die Daimler AG ist ein filhrender Anbieter von hochwertigen Pkw und der weltweit gré3te
Hersteller von Nutzfahrzeugen. Die Untersuchungen zum Forschungsvorhaben wurden vom
zentralen Strahlenschutz in einem Radionuklidlabor und bei technischen Réntgeneinrichtun-
gen durchgefihrt.

Daimler AG, Werk Untertiirkheim, Mercedesstral3e 137, 70327 Stuttgart,
http://www.daimler.com
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12.6.2 Zusammenstellung weiterer Detailinformationen

Teilnehmende RWTH Klinikum KKI ISAR KKW Klinikum Forschungs- Universitats- Strahlenschutz- | Daimler
Institution Aachen Augsburg lund Il Grohnde Grof3hadern, zentrum klinikum ausbildung LPS | Stuttgart
Essenbach Minchen Rossendorf Rostock Berlin

Ausfihrende MPA GSF GSF MPA GSF LPS LPS LPS GSF

Messstelle Dortmund Neuherberg Neuherberg Dortmund Neuherberg Berlin Berlin Berlin Neuherberg

Anwendungs- Technische Medizin in Kernkraftwerk Kernkraftwerk Nuklearmedizin Technische For- Medizin mit Ausbildung von Industrie;

bereich Forschung verschiedenen (Diagnostik und schung Herzkatheterlabor, | Strahlenschutz- Materialpriifung

Bereichen Therapie) (Beschleuniger) Strahlentherapie fachkréaften

Spezielle verschiedene Uberwachung von | Begleitung einer Begleitung einer Verwendung des | Einbindung in Uberwachung in Uberwachung des | Uberwachung in

Fragestellung EPD-Systeme mit | vernetzten, Systemabldsung Systemabldsung MGP Systems im | etabliertes betrieb- | zwei vernetzten Lehrpersonals bei | zwei 6rtlich ge-
unterschiedlicher | raumlich medizinischen liches System, und im gesamten | praktischen Ver- trennten und nicht
Personen- getrennten Bereich Personen sind Stadtgebiet ver- suchen in Strah- vernetzten Berei-
zuordnung Abteilungen auch in anderen teilten Standorten | lenschutzkursen chen

Bereichen tatig

EPD-System RADOS DIS-1 RADOS DIS-1 MGP DMC 2000 S | MGP DMC 2000 MGP DMC 2000 THERMO Mk2 RADOS DIS-1 RADOS DIS-1 MGP DMC 2000
THERMO Mk2

Ausbauzustand Neuaufbau im Erweiterung eines | (Ablésung des Ablésung des Neuaufbau im Etabliertes Neuaufbau im Neuaufbau im Erweiterung eines
Rahmen des bestehenden bisherigen und) bisherigen und Rahmen des bestehendes Rahmen des Rahmen des bestehenden
Forschungs- betrieblichen Neuinstallation Neuinstallation Forschungs- System Forschungs- Forschungs- betrieblichen
vorhabens Systems des betrieblichen | des betrieblichen | vorhabens vorhabens vorhabens Systems

Dosimetriesystem | Dosimetriesystem
Art und Zugang Offen, Offen, Abgeschlossen, Abgeschlossen, Offen, Kontrolle des Offen, Offen, Offen,

Kontrollbereich keine Kontrolle keine Kontrolle nur durch nur durch keine Kontrolle Zuganges keine Kontrolle keine Kontrolle keine Kontrolle
Schleuse mit Schleuse mit
Berechtigung Berechtigung
(Anzahl) 15 DIs-1 200 DIS-1 600 DMC 2000 S | 12 DMC 2000 S 25 DMC 2000 S/X | 50 Mk2 21 DIS-1 8 DIS-1 14 DMC 2000 S
Dosimeter 10 Mk2
(Anzahl) 2 DBR-1 2 DBR-1, 3 DBR-2 | > 40 LDM3000 2 LDM3000 1 LDM3000 1ACT-5 1DBR-1, 1DBR-1 1LDM 200
Reader 1 DBR-2 1LDM 230
(Anzahl) 5 fest zugeordnet | 200 >1.000 ca. 50 35 ausschlieBlich | 60 ausschlie3lich | 16 ausschlieRlich | 8 ausschlieRlich 4 im Poolbetrieb
Uberwachter 25 im Poolbetrieb | fest zugeordnet im Poolbetrieb im Poolbetrieb im Poolbetrieb im Poolbetrieb fest zugeordnet fest zugeordnet 10 fest zugeordnet
Personen
Sicherung der Eichamt Vor-Ort Vor-Ort Vor-Ort Vor-Ort Vor-Ort Eichamt Vor-Ort Vor-Ort
Eichgdltigkeit
Datenkommuni- | Adapterbox Software EPD Software EPD Adapterbox Software EPD Adapterbox Adapterbox Adapterbox Software EPD
kationslésung und OIB Forwarder und EF | Forwarder und EF | und OIB Forwarder und EF | und OIB und OIB und OIB Forwarder und EF
Betriebliche Nicht vorhanden Vorhanden Vorhanden Vorhanden Vorhanden Vorhanden Nicht vorhanden Nicht vorhanden Vorhanden
Datenbank
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Teilnehmende RWTH Klinikum KKI ISAR KKW Klinikum Forschungs- Universitats- Strahlenschutz- | Daimler
Institution Aachen Augsburg lund Il Grohnde Grof3hadern, zentrum klinikum ausbildung LPS | Stuttgart
Essenbach Munchen Rossendorf Rostock Berlin

Ausfuhrende MPA GSF GSF MPA GSF LPS LPS LPS GSF

Messstelle Dortmund Neuherberg Neuherberg Dortmund Neuherberg Berlin Berlin Berlin Neuherberg

Lokales Vorhanden Vorhanden Vorhanden Nicht vorhanden Nicht vorhanden Vorhanden Vorhanden Vorhanden Vorhanden,

Datennetz aber nicht genutzt

Datenuber- Internes LAN Internes LAN Internes LAN, Manuell / temporére Internes LAN Internes LAN Internes LAN Insellésungen,

tragung in der vorerst Datentrager Verbindung manuell

Einrichtung Inselldsung zum internen LAN

Datenuber- Internet- ISDN ISDN- E-Mail Uber einen Internet- Internet- LAN Uber einen

tragung zur verbindung Direktverbindung Web-Service verbindung verbindung mit VPN-Tunnel Web-Service

Messstelle mit VPN-Tunnel mit VPN-Tunnel mit VPN-Tunnel

EPD System WInELD Light WInELD Light Interne LDM3000 LDM3000 Interne Losung WInELD Light WInELD Light LDM3000

Software Easylssue e.on Lésung

Schnittstelle Seriell Intern Intern Uraufschreibung Intern Seriell Seriell Seriell Intern

am EPD Reader | Uber RS 232 mit Software im mit Software im Uber RS 232 mit Software im Uber RS 232 Uiber RS 232 Uiber RS 232 mit Software im
(beide Systeme) Reader PC Reader PC Reader PC Reader PC
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12.7 Detailinformationen zu den eingesetzten EPD-Systemen

12.7.1 EPD System von RADOS Technology

Der Aufgaben- und Kompetenzbereich von RADOS Technology umfasst die Gestellung und die Er-
probung der Hardware und der betrieblichen Anwendersoftware fur die Installationen in den Pilotpro-
jekten im Rahmen des Forschungsvorhabens.

RADOS ist mitverantwortlich fur die Erfassung der Daten und die technische Umsetzung fiir das Ge-
samtsystem vor Ort.
Die im Rahmen des Forschungsvorhabens in den Pilotprojekten installierten RADOS Dosimetrie-
systeme haben folgenden grundlegenden Aufbau (s. Abbildung 36):

e Dosimeter: DIS-1 (Direct lon Storage Dosimeter)

e Reader: DBR-1 und DBR-2

e Software: WinELD

Abbildung 36: Dosimeter DIS-1 sowie die Reader DBR-1 und DBR-2

Das Messprinzip des DIS-1 basiert auf einem lonisationskammerverfahren mit je funf voneinander
unabhangigen Messkammern (MOSFET). Die Auslese wird Uber die digitale Messung der Span-
nungswerte in den einzelnen Messkammern gesteuert. Diese ermittelten Werte werden direkt Uber
einen Rechenalgorithmus in die Personendosismessgroien Hy(10) und Hp(0,07) umgewandelt. Die
gemessenen Dosiswerte kdnnen sofort und zerstérungsfrei Uber die beiden alternativen Reader DBR-
1 und DBR-2 ausgelesen werden. Die Messung von wenigen pSv bis zu 10 Sv Uber den gesamten
Energiebereich ist realisiert.

Das DIS-1 kann in hohen Dosisleistungs- und in gepulsten Strahlungsfeldern eingesetzt werden, wie
wir es im medizinischen Bereich vorfinden.

Es ist eine erprobte Alternative zu vergleichbaren TLD- oder Filmdosimetern, kombiniert mit der hohen
Empfindlichkeit und schnellen Auslesbarkeit eines elektronischen Dosimeters.

DBR-1 und DBR-2 Reader kénnen als Stand-alone Gerate oder als System Reader mit Schnittstelle
zur Software WInELD Light genutzt werden. Beide Readertypen verfligen Uber eine RS-232 und TCP/
IP LAN Schnittstelle und unterscheiden sich in ihren Funktionalitdten des physikalischen Hard-Reset,
welcher nur durch den DBR-1 am DIS-1 durchgefiihrt werden kann.

Zum Auslesen wird das DIS-1 in den einfach zu benutzenden DBR-1 oder DBR-2 Leseschacht ge-
steckt. In wenigen Sekunden werden die Werte fur die Hy(10) Tiefendosis und Hy(0,07) Oberflachen-
dosis auf dem Display angezeigt und getrennt iber die Schnittstelle in der WinELD Software ange-
hangten Datenbank abgespeichert. Aufgrund der sofortigen Auslesbarkeit der beiden Readertypen
wird dem Nutzer die tagliche Uberpriifung seiner Dosis ermdglicht.

Die verwendete WInELD Light Software erméglicht dem Benutzer die Zuordnung von Dosimetern zu
Personen, Begehungszeiten, Dosisanzeige und die Qualitdtskontrolle Giber die Reader DBR-1 und
DBR-2. Die Daten werden in einem Textfile (ASCII oder html) gespeichert und kdnnen so zur weiteren
Verwendung und Auswertung mit angeschlossenen kompatiblen Datenbanken genutzt werden.
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Dariiber hinaus ist durch WinELD PRO eine Vollversion fiir die DIS-Dosimeterdaten verflgbar.

Das RADOS Dosimetriesystem wurde innerhalb des Pilotprojektes in den Kliniken Rostock, RWTH
Aachen und Klinikum Augsburg, sowie in medizinischen Forschungseinrichtungen installiert. Die DIS-
1 Dosimeter wurden stets einer Person fest zugeordnet. Die relevanten Daten fir die elektronische
amtliche Dosimetrie werden in diesem Fall tber die RS-232 Schnittstelle des DBR-1 bzw. DBR-2 ab-
gegriffen.

Als Ergebnisse lassen sich fur das RADOS Dosimetriesystem folgende Punkte zusammenfassen:

Zunachst wurden wahrend der gesamten Pilotprojektphase die Daten kurzfristig zur Anbindung an
externe Schnittstellen zur Verfigung gestellt. Dabei werden die Daten des DBR-1 bzw. DBR-2 Rea-
ders im Stand-alone Betrieb Gber den entsprechenden Druckerport und die RDC-1 Software abgegrif-
fen. Sind die beiden Readertypen/ Anwenderschnittstellen DBR-1 und DBR-2 jedoch innerhalb eines
Systems, z.B. mit der Auswertesoftware WInELD, betrieben, so erfolgte der Datenabgriff Gber eine
entsprechende Adapterbox, die extern bereit gestellt wird. Diese Adapterbox liefert dann den entspre-
chenden Datensatz an den amtlichen Zwischenspeicher.

Im Rahmen des Projektes wurde auch die Anbindung von externen Softwaren, als Verbindung zwi-
schen WInELD Light und dem Reader, erprobt. Intention dieser Anbindung ist die Nutzung bereits
vorhandener betrieblicher Software mit Datenbank, bei Einbindung der Messstelle.

Generell gilt fir das System, das eine Anpassung der Datenfelder nach Ende des Pilotprojektes erfol-
gen wird, um die bei dem Projekt gewonnenen Erkenntnisse mit einflieRen zu lassen.

12.7.2 EPD Dosimetriesysteme von MGP Instruments

Die Kompetenzen und der Aufgabenbereich von RADOS Technology umfassen die Gestellung und
die Erprobung der Hardware, sowie der betrieblichen Software fir die geplanten Installationen in den
Pilotprojekten im Rahmen des Forschungsvorhabens.
RADOS ist mitverantwortlich fir die Erfassung der Daten und die technische Umsetzung fiir das Ge-
samtsystem vor Ort.
Die im Rahmen des Forschungsvorhabens in den Pilotprojekten, installierten MGP Dosimetriesysteme
haben folgenden grundlegenden Aufbau (s. Abbildung 37):

e Personendosimeter: DMC2000S und DMC2000X, bauartzugelassen

e Reader: LDM3000 in Verbindung mit den Lesekdpfen LDM220 und LDM230 und der Reader-
software LDM3000

e Software: DosiMed

Abbildung 37: Dosimeter: DMC2000S und DMC2000X sowie Reader LDM3000 in Verbindung
mit dem Lesekopf LDM220
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Bei den Dosimetern DMC2000S und DMC2000X handelt es sich um ein elektronisches Personendo-
simeter auf Basis von Halbleiterdetektoren. Beide Dosimeter ermdglichen die Messung von Gamma-
und Rontgenstrahlung, wobei das DMC2000S in Energiebereichen von 55 keV bis 7 MeV und das
DMC2000X in Energiebereichen von 20 keV bis 6 MeV zum Einsatz kommt. Beide Dosimeter, das
DMC2000S und das DMC2000X, sind bauartzugelassen.

Des Weiteren verfiigen die beiden Dosimeter tber einen akustischen und optischen Alarm. Mit den
Dosimetern kann der zeitliche Verlauf der Begehungsdaten sowie Alarme (Histogramm) gespeichert
werden.

Der LDM3000 Reader besteht prinzipiell aus vier Komponenten: dem Lesekopf LDM220, einem PC,
der LDM3000-Readersoftware und einem Bildschirm.

Der Lesekopf LDM220 (USB-Schnittstelle) erméglicht eine beriihrungslose Ubertragung der Daten an
den PC und damit an die LDM3000-Readersoftware.

Mit dem LDM3000 kann u. a. die Benutzeridentitat und die Zutrittsberechtigung in den Kontrollbereich
Uberprift werden, indem ein Abgleich mit der betrieblichen Datenbank stattfindet. Auch die Eingabe
der Auftragsnummer sowie die Verwaltung der gesamten Daten kann entsprechend lber den
LDM3000 erfolgen.

Im zweiten Schritt Gbermittelt der LDM3000 Dosisdaten zum Dosimetrieserver. Die Personen- und
Dosimetriedaten kénnen mit der betrieblichen Software DosiMed verwaltet werden.

Das MGP Dosimetriesystem wurde innerhalb des Pilotprojektes EPD StSch4469 in verschiedenen
Kernkraftwerken, medizinischen Institutionen und Industriebereichen installiert. Die DMC2000S und
DMC2000X werden hierbei entweder als personenzugeordnete Dosimeter oder als Pooldosimeter
eingesetzt. Die relevanten Daten fur die elektronisch amtliche Dosimetrie werden in diesem Fall tber
einen COM-Port des LDM3000 abgegriffen.

Fur das MGP Dosimetriesystem lassen sich dabei folgende Punkte als Ergebnisse zusammenfassen:

Die betrieblichen Daten standen wéahrend der gesamten Pilotprojektphase zur Weiterverarbeitung
durch die anderen Partnern des Pilotprojektes, zur Verfiigung. Im Rahmen der betrieblichen Perso-
nendosimetrie wird die vorhandene Funktion des LDM3000 zur Uraufschreibung der Daten genutzt.
Um nun auch wahrend des Pilotprojektes Daten abgreifen zu kdnnen, wird die Uraufschreibung auf
einen entsprechenden Port des LDM3000 umgeleitet, sodass die geforderten Daten in Tabellenform
(s. Tabelle 20) an den Zwischenspeicher ausgegeben werden konnten.

Tabelle 20 Beispiel der Uraufschreibung eines Datensatzes in Tabellenform

Beispiel fiir einen Datensatz:
2004-10-21 16:04:42 :1 :1:D -7 ;236597 ;  :042623 0 0 -hD :h48:h0 :h21:h1 :h3 :h80 0
2004-10-21 16:04:56 :0 ;1D ;H ;236507 ; ;042623 0 ;0 ;h0 ;h41:h0 ;hB1;h1 ;h3 ;hBO 0
2004-10-21 16:05-05 :1 1 :D ;7 ;236597 ; ;042623 0 0 -hD :h48:h0 :h21:h1 :h3 :h80 0
Position | 1 213 |4 |5 6 7 8 9 (10 (11 [12 (13 |14 |15 (16 |17 |18 |19
2004- 1 (1 |D |Z 236597 042623|0 |0 |hO |h48|h0 [h21|h1 |h3 |hBO|O
10-21
16:05:05
Erlauterungen zu Tabelle 20:
Position 1: Datum und Uhrzeit Position 4: Betriebsmodus des Readers
Position 2: Typ der Begehung Position 5: Dosimeterstatus vor Begehung
0 = KB - Eingang Position 6: Serien-Nr. des Dosimeters
1 = KB - Ausgang Position 7: Auftrags-Nr.
Position 3: Serveranbindung vorhanden Position 8: Ausweis-Nr.
0 =nein Position 9: Dosiswert
l=ja Position 10: max. Dosisleistungswert

AEPD-Forschungsvorhaben StSch 4469 174



Anhang - Detailinformationen zu den eingesetzten EPD-Systemen

Die bisherigen Datenfelder entsprechen noch nicht zukinftigen Anforderungen. Eine Anpassung er-
folgt nach Ende des Pilotprojektes, um die gewonnenen Erkenntnisse in einer erweiterten Bauartzu-
lassung einflieRen zu lassen.

12.7.3 EPD Dosimetriesystem von Thermo Fisher Scientific

Das elektronische Personendosimeter EPD Mk2 wird von der Firma Thermo Fisher Scientific® in Be-
enham, England, produziert und mit einer Werkskalibrierung versehen. Die Kalibrierungskonstanten
werden unter Verwendung mehrerer radioaktiver Quellen automatisch bestimmt und behalten in der
Regel Uber die gesamte Lebensdauer des EPD Mk2 ihre Gultigkeit (s. Abbildung 38).

Certificate of Calibration

-
ThermoFisher oo

ustomer Order Ref:
5 C TENTIFIL Thermo Ref: WO 20973 DAN 20973.01 Comprising 2 EPDs.

The Thermo Electrenic Personal Dosemeters (EPD), with serial Numbers shown below were calibrated in accordance with the standard factory procedure. This calibration
is traceable to the UK National Standard by the use of transfer standard EPDs, which have been calibrated at NRPB, Chilton, Dideot, Oxen, OX11 ORQ. UK.

Measured Response  Estimated Response
in Caliprator on Phantom

EPD Calibration Hp(10)  Hp(0O7) Hp(10}  Hp(0.T) Calibration Censtants Detector Thte'_s_holns
Serial LockedMark Number Date  Response Response Response Response | gopcqg. Sens07 - Coarse / Fine
MNumber YN No. 0 Cs-137 toKr85  t0Cs137 kR3S o o g HG sc; FB BGC HG (>e] FB BC

132915 Y 2.3 36919018-12-2006 0.99 1.01 0.99 096 915 435 B67 565 23789 24678 6/140 4/135 13/ 133 12/ 143

Statistical uncertainty of these measurements at 5% probability is better than 2%
Itis hereby certified that on the date of calibration, the EPD's with the serial numbers quoted above showed responses to radiation which were within specified range 0.90
to 1.10 and that the instruments cenform to type. It is further certified that the data are a true copy of the factory test data held by us in electronic format.

Abbildung 38: Kalibrierzertifikat eines EPD Mk2

Das EPD MK2 ist ein aktives, direkt anzeigendes elektronisches Personendosimeter zur simultanen
Messung der Tiefen-Personendosis Hp(10) und der Oberflachen-Personendosis Hp(0,07) fir Be-
ta- und Gammastrahlung. In einer 2006 abgeschlossenen gemeinsamen Studie von IAEA und EU-
RADOS hat das EPD Mk2 alle Anforderungen der Norm IEC 61526 erfullt®.

Das EPD Mk2 enthalt drei Detektoren (Siliziumdioden), die sich in Bauart und Art der bedeckenden
Filtrierung (Energiekompensation) unterscheiden. Die MessgréfRen Hp(10) und Hp(0,07) werden im
Dosimeter unter Verwendung elektronischer und mathematischer Methoden aus den Zahlimpulsen
abgeleitet. In der Regel wird die Tiefen-Personendosis Hp(10) im Display an der Gerateoberseite an-
gezeigt.

Das EPD Mk2 wird mit einer Lithiumbatterie (AA, 3,6 V) ausgeliefert und im Normalfall auch damit
betrieben. Alternativ ist die Verwendung einer Standardbatterie (1,5 V) bei reduzierter Betriebsdauer
(pro Batterie) moglich.

Das EPD Mk2 besitzt die PTB-Bauartzulassung 23.52 01.01, Zulassungsinhaber ist die Ther-
mo Electron (Erlangen) GmbH’. Die Bauartzulassung und die damit verbundene Zulassung zur Ei-
chung beziehen sich auf die Personen-Tiefendosis Hp(10) und die beiden zugehérigen Dosiswarn-
schwellen.

Zur Verlangerung der Eichglltigkeit im Sinne der Eichordnung ist fir das EPD Mk2 eine Kontrollvor-
richtung erhaltlich, die nach den PTB-Bestimmungen zur Zulassung einer Kontrollvorrichtung geeicht
ist.

Thermo Fisher Scientific ist im November 2006 durch den Zusammenschluss zwischen Thermo Electron
Corporation und Fisher Scientific International entstanden. Alle Produkte, die zuvor unter dem Namen Thermo
Electron Corporation gehandelt wurden, werden nun von Thermo Fisher Scientific unter der Marke Thermo
Scientific vertrieben. Der Name der Thermo Electron (Erlangen) GmbH bleibt bis auf Weiteres bestehen.

9 Hersteller, 13 Dosimeter. Untersuchung der dosimetrischen Eigenschaften. Publikation in Vorbereitung.
Dariiber hinaus besteht eine dsterreichische Bauartzulassung unter dem Zulassungszeichen OEO1 i 400.
Zulassungsinhaber ist ebenfalls die Thermo Electron (Erlangen) GmbH.
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Die der Zulassung 23.52 01.01 zugrunde liegenden Nenngebrauchsbereiche sind:

MessgroiRe: Tiefen-Personendosis Hp(10)
Dosismessbereich: 10 uSv - 10 Sv
Photonenenergie: 16 keV — 7 MeV
Einfallswinkel: + 60°, vertikal und horizontal
(relativ zur Senkrechten auf der vorderen Gehauseseite.)
Dosisleistung: 50 nSv/h — 1 Sv/h

Im Rahmen der Bauartpriifung wurde das Ansprechvermdgen fiir Betastrahlung ermittelt:

Applizierte Dosis (0°) Anzeige
8Kr, Hp(0,07) = 3 mSv Hp(10) = 1 pSv Hp(0,07) = 2,8 mSv
%3r, Hp(0,07) = 1 mSv Hp(10) = 39 uSv Hp(0,07) = 1 mSv

Gemessene Dosisdaten, aber auch andere Daten, werden im EPD Mk2 Uber einen Zeitraum von bis
zu 10 Jahren in einem nicht-flichtigen Speicher abgelegt. DEFu stehen drei Speicherbereiche zur
Verfligung:

e Dosisspeicher: Fir einzelne Begehungen

e Gesamtdosisspeicher

e Kennwortgeschitzter ADS-Speicher (,Approved Dosimetry Service")

Alle Daten kénnen jederzeit Gber den einzigen Bedienknopf des EPD Mk2 abgerufen und im Display
angezeigt werden. Der Bedienknopf ermdglicht darliber hinaus den Zugriff auf alle Funktionen und
Gerateparameter des EPD Mk2, sofern das dem Benutzer erlaubt ist. Alle Gerateparameter und
Messwerte sind jederzeit Gber die im EPD Mk2 eingebaute Infrarotschnittstelle (IrDA Level 1) abruf-
bar. Die Reichweite der Schnittstelle betragt einen Meter. Uber einen ,Reader”, der auch ein simpler
Kabeladapter sein kann, werden die Daten an einen PC ubertragen (s. Abbildung 42). Auf diesem PC
kann z.B. das Programm EasyEPD installiert sein. EasyEPD dient vorrangig zur Konfiguration des
Dosimeters; es wird gleichermaf3en im Produktionsprozess als auch seitens der Benutzer verwendet.

EPD Mk2, die mit einem Zulassungszeichen versehen ausgeliefert werden, werden im Werk gemaf
den Vorschriften der Bauartzulassung konfiguriert und anschliel3end verriegelt. Der Versuch, ein bau-
artgepriftes EPD Mk2 anders als zugelassen zu konfigurieren, wird mit einer Fehlermeldung quittiert.

EasyEPD enthalt keine Datenbankfunktionen. Fiur diesen Zweck stehen ergdnzende Programme zur
Verflgung. Das einfachste Programm, das sowohl eine lokale als auch eine netzwerkbasierte Daten-
bank® unterstitzt, ist Easylssue. Easylssue verfolgt die Philosophie eines Pooldosimeters, das vor
Benutzung einer Person zugeordnet wird (,Issue”, s. Abbildung 39). Die Personendatenbank wird von
Easylssue verwaltet. Bei der Rickgabe des Dosimeters, z.B. am Ende eines Arbeitstages, erkennt
Easylssue das EPD MK2, ordnet die Dosis der Person automatisch zu und legt das EPD Mk2 im Ru-
hezustand® in den (virtuellen) Dosimeterpool zurlick (,Deissue”, s. Abbildung 40. Die Dosisdatenbank
wird ebenfalls von Easylssue verwaltet.

8

. Firebird (Details unter http://www.firebirdsql.org/)

Im Ruhezustand sind nur die Infrarotsschnittstelle und die Ladezustandsuberwachung des Dosimeters aktiv.
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Abbildung 39: Easylssue — Dosimeterausgabe
Die Person wird durch Anklicken des hinterlegten Fotos ausgewahlt.

EEE

Filz  Admin Reports  Help

Search For Wearer Confirm Details

Ongenistion [Tremaaber =]
Last Name: ,—
First Name: ,—
Department ,—

x

Dose To Assign

Stat Time 17:37.03
L Start Date 16,05.2007
End Time 141552
End Date 21.06.2007
Hpl0 481 Sy
Date 01Bih [P eomr =] o 1o o

Clear

Orgarisation Name
THO e

Last Name: First Name

[Esser einer

Allowance Start Date Allowance  pSv Dose InHand pSv
01.05.2007 =l | [oam

X pacl

Abbildung 40: Easylssue — Dosimeterriickgabe und Dosiszuordnung
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Easylssue erstellt eine Vielzahl direkt druckbarer Berichte...

Dose Repart
Organigation TMO
. Report Created: 21.05.2007 14:08:37
Criteria
Start Date 20.04.2007 Specific Wearers Selected
End Date 21.06.2007
Organisation THO
EPD Type ALL
Last Mame First Mame
Esser Reiner
. lssue Duration T ALY — [ ——— [RETT LT < E— I Hpl7 Hptd
Read Time dhms EFDID Count Type pSwh  Date Time Type pSvh Date Time pSv pSv
18.05.2007 16:15:53 78599 28 Hp10 1 2604 16:44 HpO? 10 30.04 D4:45 4317 39 67
18.05.2007 16:18:10 0:0:1:55 75599 29 0,00 000
18.05.2007 16:49:45 0: 0:30:25 78599 30 0,00 0,00
18.05.2007 17:37:08 0: 0:46:53 75599 k1l Hp10 1 18051657 0,41 025

Abbildung 41: Beispiel eines Dosisberichtes

...und besitzt dariiber hinaus einen konfigurierbaren Datenexport. Die erzeugte Datei (*.csv) kann in
eine bestehende Datenbank Uberfiihrt werden. Zukiinftige Versionen von Easylssue enthalten auch
Dosisprofilinformationen (in Schritten von 1 uSle), die derzeit bereits von EasyEPD unterstiitzt wer-
den. Easylssue ermdglicht auch eine Verwendung des Dosimeters als Notfalldosimeter ohne vorheri-
ge Personenzuordnung“. Bei der Riickgabe des Dosimeters ist die Dosis manuell dem Trager zuzu-
ordnen.

Anstelle eines manuellen Datenexportes ist es mdglich, die Datenbank kontinuierlich auf neue Eintra-
ge zu uberprifen und im Falle eines neuen Eintrages die Daten automatisch an einen Empfanger zu
senden.

Der Inhalt des Dosisspeichers wird in regelmaRigen, der Dosisleistung angepassten, zeitlichen Ab-
standen mit den eingestellten Alarmschwellen verglichen. Es stehen insgesamt drei Alarmschwellen
(in absteigender Prioritat) zur Verfigung: Hp(10) (2), Hp(0,07), Hp(10) (1). Die Alarmschwellen kdnnen
Uber das Programm EasyEPD (beliebig) oder tber den Bedienknopf des EPD Mk2 (einige Standard-
werte zwischen 10 pSv und 1 Sv) eingestellt werden. Letztgenannte Mdoglichkeit besteht nur dann,
wenn diese Funktion des Bedienknopfes nicht durch EasyEPD deaktiviert wurde. Ein Alarmfall wird im
Display angezeigt und kann zusatzlich optisch und akustisch signalisiert werden. Ein Stummschalten
des Alarms ist mdglich, falls das EPD Mk2 entsprechend konfiguriert wurde.

Fur verschiedene Anwendungsbereiche stehen unterschiedliche Reader (Access Control Terminals
ACT) zur Verfigung. Alle Modelle verfiigen (mindestens) Uber eine RS232- bzw. USB-Schnittstelle
zum Anschluss an einen PC.

Fur einfache mobile Anwendungen, z.B. in Verbindung mit unserem internetgestiitzten Portal
WebREMS, steht ein einfacher Kabeladapter (IrDA/RS232, alternativ IrDA/USB) zur Verfligung:

Abbildung 42: Einfachster Reader

10 Der Dosisspeicher des EPD Mk2 besitzt eine Auflésung von 1/64 pSv.
™ In einem Notfall nimmt eine Person ein beliebiges Dosimeter und schaltet dieses ein (,Grab & Go*).
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Anhang - Detailinformationen zu den eingesetzten EPD-Systemen

Der Kabeladapter sollte nicht verwendet werden, wenn im Bereich des Empfangers ungtnstige Licht-
verhéltnisse herrschen oder wenn sich mehrere EPD Mk2 gleichzeitig im Empfangsbereich eines Ka-
beladapters befinden kénnten. Fir diesen Fall existiert das Modell ACT5, das tber einen Schacht fir
das EPD MK2 verfiigt. Falls personenbezogene Daten, z.B. eine PIN, zusatzlich eingegeben werden
mussen, ist eine Version mit Ziffernblock (ACT4) verfugbar.

Abbildung 43: Reader ACT5 (links), ACT4 (rechts), Display / Touchscreen (rechts unten)

Weitere Reader mit folgenden Optionen sind ebenfalls verfiigbar:
e Display / Touchscreen
e Datenspeicher
e Schnittstelle RS485
e Ethernet Port RJ45
e Spannungsfreie Relaiskontakte
EasyEPD gehort zum Lieferumfang aller Reader.

EasyEPD, Easylssue und alle Reader kénnen auch fur das Gam-
ma-Neutronen-Dosimeter EPD N2 verwendet werden.
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