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1 Kiinstliche Intelligenz in der Kommunikation

Die Bedeutung kiinstlicher Intelligenz (KI) in unserer heutigen Welt, insbesondere im Bereich der Kommuni-
kation, nimmt kontinuierlich zu. Ein Beispiel dafir sind die auf vielen Webseiten bereits integrierten Chat-
bots, die den Nutzern bei der Navigation behilflich sind. Diese Chatbots konnen voll automatisiert Fragen der
Besucher beantworten. Die Anzahl von Anfragen, die manuell per E-Mail oder Telefon beantwortet werden
miussen, wird stark reduziert, wodurch Mitarbeiter entlastet werden. Neben den Chancen birgt der Einsatz
von Chatbots auch Risiken, wenn diese irrefiihrende Falschaussagen produzieren.

Fiir die Realisierung von Chatbots kdnnen sogenannte ,Large Language Models” (LLM, groRes Sprachmodell)
genutzt werden. Zu diesen LLM zahlt beispielsweise GPT-4, welches die technische Grundlage fir ChatGPT
bildet, das in den letzten Monaten fiir groRes mediales Aufsehen gesorgt hat. LLMs sind neuronale Netze, die
meist auf der sogenannten Transformer-Architektur (Vaswani et al., 2017) basieren. Durch immer leistungs-
fahigere Hardware ist es heutzutage moglich, diese Modelle mit riesigen Textmengen aus unterschiedlichen
Quellen zu trainieren. Dies ermoglicht den Einsatz solcher Modelle fiir vielfaltige Aufgaben wie das Schreiben
von Text, das Beantworten von Fragen, die Ubersetzung von Texten und sogar das Generieren von Pro-
grammcode (Krupp et al., 2023).

Der Einsatz von Chatbots beschrédnkt sich nicht nur auf Webseiten, sondern findet auch im Bildungsbereich
Anwendung (Krupp et al., 2023). Allerdings besteht die Herausforderung darin, den unkontrollierten Einsatz
dieser Technologien, wie zum Beispiel zur automatischen Bearbeitung von Hausaufgaben, zu verhindern. Sol-
che Systeme, wie ChatGPT, weisen Schwachen im logischen Schlussfolgern auf, was zu potenziell irrefihren-
den Informationen fiihren kann (Krupp et al., 2023). Dennoch kdénnten sie in der Lehre eingesetzt werden,
um Lehrkrafte bei der Aufgabenerstellung zu unterstiitzen oder Schillern mit Beeintrachtigungen zu helfen.

In den letzten Jahren wurden erhebliche Fortschritte in der Forschung und Entwicklung kiinstlicher Intelligenz
verzeichnet. Ein Beispiel hierfiir ist der PageRank-Algorithmus, der durch Google bekannt wurde. Dieser Al-
gorithmus bewertet Webseiten basierend auf ihrer Wichtigkeit, wobei die Anzahl und Qualitdt der eingehen-
den Links relevant sind (Page et al., 1998).

Der PageRank-Algorithmus hat in den letzten Jahren aus verschiedenen Griinden an Bedeutung verloren.
Einerseits gab es viele Moglichkeiten der Manipulation, anderseits gibt es heutzutage viele weitere Faktoren,
die die Relevanz einer Webseite bestimmen und vom urspriinglichen Algorithmus nicht bericksichtigt wur-
den. Alternativen zum PageRank-Algorithmus sind der TrustRank- (Gydngyi et al., 2004) und Hilltop-Algorith-
mus (Bharat & Mihaila, 2000). Der TrustRank-Algorithmus dhnelt dem PageRank-Algorithmus, mit dem Un-
terschied, dass eine kleine Anzahl vertrauenswiirdiger und nicht vertrauenswiirdiger Webseiten manuell aus-
gewadhlt wird. Dagegen erreicht eine Seite bei dem Hilltop-Algorithmus eine hohe Wertung, wenn die Seite
viele eingehende Links sogenannter Experten-Seiten hat. Ein Beispiel fiir eine Experten-Seite kann ein gut
gefiihrtes Verzeichnis darstellen. Somit bestimmt hier auch die Qualitdt der eingehenden Links die Ergeb-
nisse.

Google ersetzte 2013 den PageRank- durch den Hummingbird-Algorithmus (Singhal, 2013), welcher auch se-
mantische Informationen aus der Suchanfrage verwenden kann.

Eine weitere Moglichkeit, um Suchmaschinen zu verbessern, bietet der Einsatz von Embeddings (Mikolov et
al., 2013). Diese Technologie ermdglicht es, semantisch dhnliche anstelle von syntaktisch dhnlichen Ergeb-
nissen zu einer Suchanfrage zu liefern. Zum Beispiel kénnten durch die Verwendung solcher Embeddings bei
einer Suche nach dem Stichwort ,,Sonnenbrand” auch Ergebnisse zum Thema UV-Strahlung angezeigt wer-
den. Eine primitive Suche, die auf einfachem String-Matching basiert, wiirde zu keinen Treffern fihren, da
sich beide Begriffe syntaktisch stark unterscheiden.

Ein weiteres bedeutendes Anwendungsgebiet kiinstlicher Intelligenz ist die maschinelle Ubersetzung. Die
ersten maschinellen Ubersetzungsprogramme folgten regelbasierten Ansitzen (Wang et al., 2021). Diesen
Systemen mangelte es jedoch an Skalierbarkeit, da sie auf manuellen Schreibregeln beruhten, die fir jede
Sprache definiert werden mussten. Mit dem Aufkommen von zweisprachigen Textkorpora um die Jahrtau-
sendwende wurden Korpus-basierte Technologien wie , statistical machine translation” und ,neural machine



translation” immer bedeutsamer (Wang et al., 2021). Diese statistischen Methoden lernen das Ubersetzen
von einer Quell- in eine Zielsprache aus einer groflen Menge an Daten, ohne von menschlichem Experten-
wissen abhéngig zu sein. Durch Fortschritte im Bereich des Deep Learning konnte die Qualitdt der Uberset-
zungen immer weiter verbessert werden. Dabei wird die Ausgangssprache zunachst in eine semantische Dar-
stellung Giberfiihrt, um daraus die Ubersetzung zu generieren (Wang et al., 2021).

In den letzten zwei Jahren haben die Fortschritte in der Kl eine beeindruckende Geschwindigkeit erreicht.
Getrieben wurde diese Entwicklung durch mehrere Schlisselfaktoren, die sowohl die technischen Moglich-
keiten als auch die praktische Anwendung dieser Technologien erweitert haben. Zu den markantesten Ent-
wicklungen zahlt die Einfiihrung und Weiterentwicklung neuer Architekturen, insbesondere der Transformer-
Modelle. Urspriinglich fir die Verarbeitung natirlicher Sprache konzipiert, haben sie sich als dauRRerst effektiv
fir eine Vielzahl von Anwendungen, einschlieflich Bildverarbeitung und multimodale Aufgaben, erwiesen.
Diese Architekturen haben durch ihre Fahigkeit, komplexe Datenmuster zu erkennen und zu interpretieren,
signifikant zur Leistungssteigerung von KI-Systemen beigetragen.

Parallel dazu hat die zunehmende Verfiigbarkeit und Leistungsfahigkeit von spezialisierter Hardware wie Gra-
fikprozessoren (GPUs) und Tensor Processing Units (TPUs) das Training immer groRerer Modelle ermdglicht.
Diese Modelle kdnnen aus umfangreichen Datenmengen lernen, wodurch die Genauigkeit und Anwendungs-
breite der Kl erheblich verbessert wurden. Auch die Datenlandschaft hat sich verdndert. Die Verflgbarkeit
grofSer und diversifizierter Datensatze hat es KI-Modellen ermoglicht, prazisere und nuanciertere Muster zu
erkennen. Diese Entwicklung hat die Effektivitdt von Kl in verschiedenen Anwendungsfallen gesteigert und
ihre Generalisierungsfahigkeit verbessert.

Nicht zu Gbersehen sind die Fortschritte in den Lernalgorithmen selbst. Techniken wie das selbstiiberwachte
Lernen und das Transferlernen haben das Training effizienter gemacht, was zu schnelleren Trainingszeiten
und einer besseren Anpassungsfahigkeit der Modelle gefiihrt hat. Diese Verbesserungen unterstiitzen eine
schnellere Entwicklung und breitere Anwendung von KlI-Losungen. Zusatzlich hat die Demokratisierung von
KI-Technologien durch die Verfligbarkeit von Open-Source-Tools und Frameworks eine breitere Gemein-
schaft von Forschern und Entwicklern dazu befahigt, auf dem Gebiet der Kl Innovation voranzutreiben. Dies
hat nicht nur die Forschung vorangetrieben, sondern auch die kommerzielle Nutzung von Kl in verschiedenen
Sektoren beschleunigt.

Die als Ergebnis dieses Forschungsprojektes konzipierte Retrieval-Augmented Generation Architektur exis-
tierte noch nicht zu Beginn des Projektes im Juni 2023, um ein anschauliches Beispiel fur die rasante Entwick-
lung auf dem Gebiet der (generativen) Kl zu nennen.
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2 Herausforderungen und Potenziale behordlicher Kommunikation
zum Strahlenschutz

Die Nutzung von Kl in der Kommunikation von EMF-Themen birgt sowohl Herausforderungen als auch Po-
tenziale. Zu den Herausforderungen gehort die Gewahrleistung der Genauigkeit und Zuverlassigkeit von K-
gesteuerten Systemen, um Fehlinformationen zu vermeiden. Dies erfordert eine sorgfiltige Uberwachung
und kontinuierliche Anpassung der Kl. Der Einsatz von Kl bietet aber auch die Moglichkeit, Effizienz zu stei-
gern und die Kommunikation zu personalisieren. Im Fokus dieses Kapitels stehen die Besonderheiten, Stra-
tegien und Zukunftsaussichten der Behérdenkommunikation im Kontext von EMF.

2.1 Spezielle Anforderungen an die Kommunikation zu EMF

Neben den allgemeinen Anforderungen an die Benutzerfreundlichkeit von Informations-Webseiten gibt es
auch spezielle Anforderungen an die Kommunikation im Kontext von elektromagnetischen Feldern. Diese ist
anspruchsvoller, da Sender und -empfanger von Informationen oftmals einen unterschiedlichen Wissens-
stand aufweisen. Es besteht die Gefahr, dass der Sender ein bestimmtes Wissen beim Empfanger voraussetzt,
wodurch es zu einer Misskommunikation zwischen den Kommunikationspartnern kommen kann. Um poten-
zielle Fehlerquellen in der Kommunikation zwischen dem BfS und den Blrgern zu minimieren, werden die
kommunikativen Besonderheiten im Kontext von elektromagnetischen Feldern erldutert.

Im Allgemeinen erfordert die behdrdliche Kommunikation im Zusammenhang mit EMF ein hohes MaR an
Transparenz und Fachwissen, um die Offentlichkeit entsprechend zu informieren. Dazu ist das Kompetenz-
zentrum Elektromagnetische Felder (KEMF) des BfS eingerichtet.

Konkret lassen sich folgende spezielle Anforderungen der behérdlichen Kommunikation im Kontext der EMF
ableiten:

e Komplexitat der Materie: Die EMF gehoren zu einem komplexen wissenschaftlichen Thema, das Fach-
kenntnisse erfordert. Bei der Vermittlung von Informationen muss deswegen auf leicht verstandliche
Sprache geachtet werden, ohne die wissenschaftliche Grundlagen von EMF vollkommen auszuklam-
mern.

e Gesundheitsbedenken: Bei manchen Personen kann eine Exposition gegeniiber EMF, insbesondere im
Zusammenhang mit Mobilfunk, WLAN und anderen drahtlosen Kommunikationstechnologien zu Ge-
sundheitsbedenken flihren. Es ist wichtig, diese in der Kommunikation ernst zu nehmen und tber wis-
senschaftliche Erkenntnisse und liber mégliche MaBnahmen zur Expositionsverringerung zu berichten.

e Beteiligung der Offentlichkeit: Da elektromagnetische Felder die breite Offentlichkeit betreffen und
vereinzelte Gruppen bereits Verschwoérungsmythen im Zusammenhang mit EMF verbreiten, sollte eine
moglichst hohe Zahl an Biirgern mit vertrauenswiirdigen Informationen versorgt werden. Um das zu
gewdhrleisten, ist eine 6ffentliche Beteiligung zum Beispiel durch Feedback und Riickmeldungen zu den
Informationen empfehlenswert.

e Medienarbeit: Die Medien sind ein wichtiger Kanal fiir die Kommunikation tGiber EMF. Vereinzelt kann
es auch zur Verbreitung von gefélschten oder unrichtigen Nachrichten kommen. Behorden sollten des-
wegen mit Medienanbietern kooperieren und sicherstellen, dass Informationen korrekt prasentiert
werden.

e Risikokommunikation: Die verstandliche Kommunikation tber potenzielle Risiken im Zusammenhang
mit EMF ist entscheidend, um das Vertrauen der Bevolkerung zu gewinnen. Insbesondere das BfS sollte
daher klar darlegen kénnen, welche Risiken bestehen und wie diese minimiert werden kénnen.

e Monitoring von Fortschritten in der Forschung: Zur Nutzung von Technologien mit einem EMF wird
umfassend und laufend geforscht. Eine Kommunikation des aktuellen Stands der Forschung in die Be-
volkerung hinein ist ein wichtiger Bestandteil.
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2.2 Interviews mit Fokus auf der Kommunikation des BfS

In der Behérdenkommunikation wird kiinstlicher Intelligenz mit ihren Auswirkungen und Nutzungsmoglich-
keiten grolRes Potenzial zugeschrieben. Zwei Interviews mit Experten im Bereich elektromagnetische Felder
und flr Blirgerkommunikation bieten eingehende Einblicke in die Potenziale und Herausforderungen dieser
Technologie fiir eine effiziente und transparente Kommunikation in diesem spezifischen Kontext. Im Folgen-
den werden die gewonnenen Einblicke aus den Interviews in thematischen Bausteinen unterteilt dargestellt.

Interview 1: Presse- und Offentlichkeitsarbeit des BfS

Im ersten Interview wurden die bisherigen Vorgehensweisen der Presse- und Offentlichkeitsarbeit des BfS
und Einsatzmoglichkeiten von Kl in der Behérdenkommunikation fiir die Bereiche Strahlenschutz und elekt-
romagnetische Felder besprochen.

Einleitung

Es wurden die grofRen Potenziale deutlich, die Kl fir die Verbesserung der Effizienz und Transparenz in der
Kommunikation mit der Offentlichkeit, also Biirgern und Unternehmen in Bezug auf Fragen zur Strahlung
bietet.

Pressearbeit und Internetveranstaltungen

Die Kommunikationsabteilung hat in den letzten Jahren verstarkt Informationen Gber Strahlungen und
deren Wirkung in die Offentlichkeit getragen. Eine entsprechende Pressearbeit und Online-Veranstaltun-
gen mit entsprechenden Formaten wurden umgesetzt und als entscheidend eingestuft. Diese Mallnah-
men haben dazu beigetragen, das Bewusstsein fir das Thema zu scharfen und die Verbreitung von Infor-
mationen zu verbessern.

Biirgerkommunikation und Anfragen von Unternehmen

Ein grolRer Teil der Kommunikationsarbeit besteht in der Bearbeitung von Biirgeranfragen und Anfragen
von Unternehmen. Im Jahr 2020 wurden Uber 5.100 Anfragen telefonisch und 1.421 schriftlich einge-
reicht. Interessanterweise bevorzugen sowohl die Birger als auch die Mitarbeiter der Kommunikations-
abteilung telefonische Anfragen, da Gber diesen Kommunikationskanal Fragen und Riickfragen einfacher
geklart werden kénnen.

Weiterleitung von Anfragen und Chatbot

Um die kompetente Beantwortung von allen Anfragen sicherzustellen, werden Anfragen, die nicht von
der Kommunikationsabteilung beantwortet werden kénnen, konsequent an die entsprechenden Fachstel-
len weitergeleitet. Zudem wird die Einrichtung eines dialogorientierten Chatbots zur automatischen Be-
antwortung von Fragen rund um elektromagnetische Felder praferiert. Dieser Schritt zielt darauf ab, die
offentliche Wahrnehmung von EMF-Risiken zu kldren und fundierte Informationen bereitzustellen.

Bearbeitungszeiten und Webseiten-Optimierung

Die festgelegte maximale Bearbeitungszeit von zehn Arbeitstagen flir Anfragen wird von einigen Beteilig-
ten als zu lang empfunden. Lediglich bei seltenen fachspezifischen Anfragen wird diese ausgereizt. Ob-
wohl die Webseite informationsreich ist, wird sie von Laien oft als schwer verstandlich wahrgenommen.
Es wurde dringend empfohlen, die Webseite benutzerfreundlicher zu gestalten und die Informationen fir
die breite Offentlichkeit zugdnglicher zu machen. Dies kénnte dazu beitragen, Biirger und Unternehmen
besser zu informieren und ihre Anfragen zu reduzieren.
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Interview 2: Kompetenzzentrum Elektromagnetische Felder

In einem zweiten Interview mit dem Co-Leiter des Informations- und Kommunikations-Teams des KEMF wur-
den Einsatzbereiche von Kl in der Kommunikation des KEMF besprochen.

Einleitung

In dem Interview wurde die Bedeutung der kiinstlichen Intelligenz in der Kommunikation im Bereich elekt-
romagnetische Felder erortert. Das Gesprach verdeutlichte die groflen Potenziale, die Kl fir die Verbes-
serung der Effizienz und Transparenz in der Kommunikation in Bezug auf Blrgeranfragen bieten.

Fokusbereiche in der Kommunikation von Inhalten zu EMF

Anders als bei sonstigen Themen zu Strahlung, bei denen es eindeutig wissenschaftlich nachgewiesene
Wirkungen gibt, gibt es bei EMF eine weitgehende Konsensmeinung, dass unterhalb der empfohlenen
Grenzwerte keine gesundheitsrelevanten Wirkungen nachgewiesen sind. Es muss daher zwischen ,Care
Communication” und ,, Consensus Communication” unterschieden werden. Kommunikation muss Ver-
trauen und Akzeptanz bei der Empfangergruppe insbesondere Biirgern herstellen.

Auf Birgeranfragen muss daher stets zielgruppen- und bedarfsorientiert reagiert werden. Es werden
durch das BfS verschiedene Zielgruppen identifiziert. Dies sind insbesondere Personen, die Informationen
von einer autorisierten Quelle, in diesem Fall dem BfS, erhalten mdchten. Des Weiteren ist eine Perso-
nengruppe mit wissenschaftlichem Interesse vorhanden. Eine dritte Personengruppe hat Bedenken zu
bestimmten Themen, und setzt jedoch trotzdem Vertrauen in die Autoritat des BfS zur Beantwortung
ihrer Fragen. Eine vierte Gruppe stellen die Personen, die die Autoritat kritisch hinterfragen und solche,
die das BfS grundsatzlich ablehnen. Letztere Gruppe betreibt teils politischen Aktivismus.

Parameter der Kommunikation

Es existieren behordliche Rahmenbedingungen und klare Erwartungen an die Art und Weise, wie mit Men-
schen kommuniziert werden soll. Dabei ist es entscheidend, sicherzustellen, dass nur relevante und kor-
rekte Informationen so verstandlich wie moglich weitergegeben werden. Dabei sollten die Antworten auf
wissenschaftlichen Erkenntnissen und Fakten basieren und transparent vermittelt werden. Diese wissen-
schaftlichen Inhalte sollten fiir Laien verstandlich und pragnant vermittelt werden. Ein weiterer Parameter
der Kommunikation ist das Prinzip ,one message, many voices”, was bedeutet, dass alle Mitarbeiter iden-
tische Kerninhalte wiedergeben sollen. Jegliche Abweichung in den Antworten flihrt zu Verwirrung bei
den Birgern und bietet mehr Angriffsflache fir Kritiker. Ein weiterer wichtiger Aspekt bei der Kommuni-
kation ist die Neutralitdt der Behorde. Die Behorde sieht es nicht als ihre Aufgabe, Akzeptanz fir den
Einsatz von Technologien zu schaffen.

Einsatz von Kl zur Beantwortung von Fragen von Biirgern mit Gesundheitshedenken bei Strahlung

Es ist von grolRer Bedeutung, dass simtliche Kommunikationskanale (Telefon, Post, E-Mail, Webseite) of-
fenbleiben, um sicherzustellen, dass Menschen mit unterschiedlichen Hintergriinden grundlegend ver-
sorgt werden konnen. Die Entwicklung eines Chatbots fiir (voll)automatisierte Antworten ist in Betracht
zu ziehen, insbesondere bei weniger komplexen Themen. Es sollte jedoch ein Ablenkungsmechanismus
integriert werden, der es ermoglicht, bei nicht zufriedenstellenden Antworten einen Mitarbeiter des BfS
hinzuzuziehen. Bei der erstmaligen Implementierung von Kl ist eine Uberpriifung der Antworten durch
Verantwortliche zwingend erforderlich, um deren Richtigkeit zu gewahrleisten. Nach sorgfaltiger Evaluie-
rung konnte laut des Ansprechpartners die Verwendung von Kl in risikodrmeren Bereichen in Betracht
gezogen werden. Im Falle eines KI-Einsatzes muss dies dem Nutzer unbedingt transparent vermittelt wer-
den. Es ist wichtig, bei jeder KI-Antwort Quellen und Referenzen anzugeben, damit der Nutzer sich weiter
informieren oder die Antwort selbst tiberprifen kann. Der Einsatz von Kl kénnte die Behorde moglicher-
weise angreifbarer machen.
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Einschatzung zur Suchfunktion der BfS-Webseite

Vonseiten des Ansprechpartners wird darauf hingewiesen, dass trotz der Tatsache, dass fiir fast alle der
gestellten Fragen Antworten auf der Webseite zu finden sind, die meisten Birger dennoch den direkten
Kontakt zum BfS suchen. Es wird vonseiten der Ansprechpartner des BfS als Hinweis gedeutet, dass die
Suchfunktion auf der Webseite fiir die Besucher nicht zufriedenstellend ist. Der Ansprechpartner aufsei-
ten des BfS konnte sich vorstellen, dass die Webseite in Zukunft, dhnlich wie die ChatGPT-Webseite von
OpenAl, gestaltet wird, auf der Suchende direkt Fragen stellen kdnnen, anstatt auf der Seite nach Infor-
mationen suchen zu miissen.

Ausblick auf die Zukunft

Vonseiten des Ansprechpartners wird fiir die Zukunft angestrebt, dass etwa 80 Prozent der Fragen auto-
matisiert beantwortet werden kénnen, um sich verstarkt auf die 20 Prozent komplexeren Themen zu kon-
zentrieren. Des Weiteren wird sich eine systematischere Auswertung der Kommunikationseingange ge-
winscht, um herauszufinden, was fir die Blrger von Relevanz ist. Blrger sollten die Moglichkeit haben,
anzugeben, ob sie die Antwort lieber schnell von einer Kl oder von einem Experten erhalten mochten,
wobei die Antwortzeit entsprechend variiert. Zudem sollte es moglich sein, Antworten in andere Sprachen
zu Ubersetzen, um alle Biirger einzubeziehen. Als letztes Wunschszenario wurde aufgenommen, dass
durch den Einsatz von Gamification und Kl die Thematik fiir die Birger anschaulicher und verstandlicher
erklart werden kdnnte. Eine Moglichkeit kénnte auch sein, die Inhalte der Webseite algorithmisch zu rest-
rukturieren.

Die Kommunikation mittels Kl sollte sich auf Wissenschaftskommunikation mit dem Ziel beschranken, In-
formationen laienverstandlich und komprimiert inklusive wissenschaftlicher Begriindung zu liefern. Sor-
gen sollten dabei nicht adressiert werden. Die Kommunikation sollte sachlich bleiben.

Zukiinftige unerwiinschte Entwicklungen

Es ist entscheidend, dass die Anfélligkeit gegeniiber ,,Bad Faith Actors” durch den Einsatz von Kl nicht
zunimmt. Diese kénnten ungenaue Antworten der Kl als politisches Mittel nutzen. Es muss auch in Zukunft
verhindert werden, dass Inhalte durch die Kl falsch verstanden werden. Mit dem Einsatz von Kl ist es
schwieriger zu lberpriifen, ob die andere Seite die Information richtig verstanden hat, im Vergleich zu
beispielsweise einem Telefonat. Ein weiterer wichtiger Aspekt ist, dass die Birger nicht den Eindruck ha-
ben sollten, durch Kl schlechtere Informationen als bisher zu erhalten. Allerdings ware etwa 5 Prozent
mehr Unzufriedenheit akzeptabel, wenn dies im Hinblick auf den Nutzen der Kl vertretbar ist.

Kernaussagen der Interviews

Die Interviews unterstreichen die entscheidende Rolle der kiinstlichen Intelligenz in der Kommunikation des
BfS zu elektromagnetischen Feldern. Die potenzielle Implementierung eines Chatbots, die Uberpriifung der
Bearbeitungszeiten und die Verbesserung der Webseite sind als positive Schritte in Richtung transparenter
und effektiver Kommunikation hervorgehoben. Die Notwendigkeit differenzierter Kommunikation, klare Pa-
rameter fir wissenschaftsbasierte Antworten und die betonten Herausforderungen beim Einsatz von Kl wer-
den als Schllsselfaktoren flr die Zukunft angesehen. Insgesamt bieten die Interviews eine optimistische Per-
spektive auf die Nutzung von KI, um Angste zu zerstreuen und gleichzeitig umfassende Informationen bereit-
zustellen. Gleichzeitig wird darauf geachtet, moglichen Missbrauch zu verhindern und die Wahrnehmung der
Kl als Bereicherung fiir die Birger zu gewahrleisten.

Deutlich wird damit, dass insbesondere die verschiedenen Zielgruppen und die hohen Anforderungen an eine
wissenschaftsbasierte, transparente und verstandliche Kommunikation erfasst werden missen. Moglichkei-
ten der methodischen Vorbereitung auf eine erfolgreiche zielgruppenspezifische Kommunikation bildet der
Einsatz von Personas.
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2.3 Vorstellung relevanter Personas

Im folgenden Kapitel werden fiktive Charaktere vorgestellt, die fiir die Kommunikation des BfS relevant sind.
Schlussfolgernd aus den Interviews wurden fir die relevanten Anforderungen verschiedene Personas erstellt.
Mit diesen Personas werden die Kommunikationsbedrfnisse der dort aufgenommenen Zielgruppen ausge-

arbeitet. Diese Personas aus Mitarbeiter- und Birgersicht geben einen Einblick in die Bediirfnisse, Heraus-

forderungen und Anforderungen von ebendiesen Kommunikationspartnern.

Alle im Folgenden beschriebenen Personas mit Namen und Eigenschaften sind frei ausgearbeitet. Ahnlich-
keiten oder eine Identifizierung von lebenden/toten Personen und Personlichkeitseigenschaften sind zufallig

und nicht intendiert.

Name Anna Meier

Rolle Webdesignerin beim BfS/ITZBund

Zugehorigkeit und Anna Meier ist fir den Aufbau und die Instandhaltung der Webseite des BfS zu-

Tatigkeit standig. Es ist ihre Aufgabe zu bestimmen, wie die Webseite aussieht. Sie leitet
auch alle Projekte, die sich mit dem strukturellen Aufbau der Webseite befassen.

Bediirfnisse Anna Meier wiirde gerne wissen, wie sie die Webseite so umbauen kann, dass
die Biirger so viele Informationen wie moglich so einfach wie moglich erhalten.
Ihr Ziel ist es auch, die Anzahl der schriftlichen und telefonischen Anfragen durch
passende Informationen auf der Webseite zu verringern.

Herausforderungen | Anna Meier weil nicht, was die Biirger am meisten beschaftigt. Sie kann somit
schwer einschatzen, womit sie sich als erstes befassen muss, um die Webseite
anzupassen.

Anforderungen Anna Meier bendtigt statistische Informationen lber die Art der Anfragen und

die Themen, die die Blirger am meisten interessieren. Klassifikationen von Anfra-
gen, Daten Uber die meistbesuchten Themenbereiche auf der Webseite, Verbes-
serungsvorschlage seitens der Birger und Erklarungen von Artikeln in leichter
Sprache kénnten ihr helfen.

Tabelle 1: Persona 1 - Mitarbeiterin des BfS/ITZBund
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Emma Schneider

Mutter

Emma Schneider ist Mitglied im Elternverein und will sich und ihre Kinder vor
moglichen gesundheitlichen Gefahren schiitzen. Gleichzeitig will sie die anderen
Mitglieder im Elternverein sowie Freunde und Bekannte davor warnen, damit
diese sich vor Gefahren schiitzen kénnen.

Emma Schneider méchte gut fundierte und wissenschaftlich belegte Informatio-
nen und Artikel Gber die Arten und mdglichen gesundheitlichen Auswirkungen
von elektromagnetischen Strahlungen.

Emma Schneider bendtigt klare, vertrauenswiirdige Antworten und die dazuge-
horigen Quellen/Studien. Damit méchte sie sicherstellen, dass sie auf dem aktuel-
len Stand ist und gleichzeitig auch die anderen davon liberzeugen kann, ohne Fal-
schinformationen zu verbreiten.

Emma Schneider bendétigt auf der Webseite die verwendeten Studien und Quel-
len leicht zugdnglich, sodass sie sich selbst von den Artikeln iberzeugen kann.

Tabelle 2: Persona 2 — Mutter und Mitglied im Elternverein
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Familie Miller

Gesundheitsbewusste Familie

Familie Mdiller ist eine gesundheitsbewusste Familie, die sich mit praktischen
Tipps vor der Exposition gegenliber elektromagnetischer Strahlung schiitzen will.
Die Familienmitglieder wissen, dass keine groRe Gefahr besteht, wollen aber
trotzdem, falls moglich, auf der sicheren Seite sein, um komplett sorgenfrei zu
bleiben.

Familie Mller bendtigt alltagstaugliche und einfache Tipps, wie die Eltern sich
und ihre Kinder schiitzen kénnen. Die Familie braucht keine grofRe Menge an In-
formationen.

Wenn Familie Miller die Webseite 6ffnet, sieht sie zuerst einen Berg an neuen
Begriffen und Informationen. Das sorgt dafiir, dass die Familie liberwaltigt ist und
sich eventuell mehr Sorgen um Strahlung macht, da Begriffe und Informationen
duBerst kompliziert erscheinen.

Familie Miiller bendétigt einen Artikel, der leicht umsetzbare Tipps und kurze, ver-
standliche Erklarungen dazu enthalt. Damit erhalt die Familie Mdiller ein Ver-
standnis flr das Thema und kann selbst etwas unternehmen, um sich zu schit-
zen.

Tabelle 3: Persona 3 - Gesundheitsbewusste Familie
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Heinrich Weber

Privatperson

Heinrich Weber hat keine besondere Tatigkeit und ist ein normaler Birger, der
sich einfach Gber die elektromagnetische Felder informieren will. Er ist ein Laie
und hat keine besonderen Kenntnisse zum Thema.

Heinrich Weber benétigt unkomplizierte und leicht zu verstehende Informationen
Uber allgemeine Themen. Dazu gehdren zum Beispiel die Erklarungen, was EMF
sind, welche Arten von Strahlung es gibt, wo Strahlung auftritt, oder worauf zu
achten ist.

Fiir Heinrich Weber ist die groRe Komplexitat der Webseite eine Herausforde-
rung. Des Weiteren setzen die Eintrdge Wissen voraus. Die Seite ist auch nicht be-
sonders leicht zu navigieren. Heinrich Weber findet nur kompliziertere Artikel, die
zwar hilfreich, aber schwer zu verstehen sind.

Heinrich Weber bendétigt eine neu strukturierte Webseite mit einer leichten Dar-
stellung der Informationen, FAQs und Einsteigerinformationen/Artikeln.

Tabelle 4: Persona 4 — Privatperson
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Martin Vorsicht

Biirger mit Gesundheitsbedenken bei Strahlung

Martin Vorsicht hat im Internet gelesen, dass elektromagnetische Strahlungen
sehr gefahrlich sind. Er hat Angst, seiner Gesundheit zu schaden, wenn er sein
Handy nah am Kopf hélt oder wenn er sich in der Nahe von Sendemasten befin-
det.

Martin Vorsicht kennt sich mit elektromagnetischer Strahlung nicht aus und die
meisten Begriffe sind ihm unbekannt. Er will Beweise und Studien in leichter
Sprache, die ihm die Angst nehmen und ihm zeigen, dass unterhalb der empfoh-
lenen Grenzwerte keine gesundheitsrelevanten Wirkungen nachgewiesen sind.

Die Webseite ist Martin Vorsicht zu kompliziert und die Begriffe sind ihm unbe-
kannt. Die Studien helfen ihm nicht, da er die vielen komplizierten Fachbegriffe
nicht versteht und sich in der Folge auch nicht von den komplexen Beschreibun-
gen im Text angesprochen fihit.

Martin Vorsicht braucht Antworten auf seine Sorgen in leichter Sprache. Ein FAQ-
Bereich mit den meisten Irrtiimern ware eine Idee. Das Gesprach mit einem Chat-
bot, der gezielt auf seine Fragen antwortet, kdnnte ihm auch helfen. Falls er nicht
auf Maschinen horen will, kann er telefonisch Kontakt aufnehmen, um mit einem
Experten zu reden, der ihm alles in einfacher Sprache erklart.

Tabelle 5: Persona 5 — Biirger mit Gesundheitsbedenken bei Strahlung
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Peter Schmidt

Mitarbeiter der Presse- und Offentlichkeitsarbeit beim BfS

Peter Schmidt ist fiir alle eingehenden Anfragen verantwortlich (schriftlich und
telefonisch). Er beantwortet Fragen von Birgen, die sich mehr informieren wollen
oder Fragen zu bestimmten Inhalten auf der Webseite haben.

Peter Schmidt bendtigt ein Tool/Funktion, womit er die Anfragen schneller bear-
beiten kann oder wodurch keine Anfragen mehr kommen, da die Birger schon im
Voraus informiert werden.

Peter Schmidt stellt fest, dass es viele verschiedene Arten von Anfragen gibt. Ab-
hangig von Fragesteller und Frage werden verschiedene Informationen bendtigt.
Der Umgang und die Kommunikation erfolgen daher sehr individuell. Peter
Schmidt soll trotzdem vertrauenswiirdig und verstandnisvoll auf die Blirger wir-
ken.

Peter Schmidt benétigt einen vorformulierten Text flir jede Kategorie von schrift-
lichen Anfragen, den er leicht bearbeiten kann, bevor er ihn an den Biirger schickt
oder telefonisch Auskunft gibt. Zudem benétigt er einen ausfiihrlichen und leicht
zugéanglichen Bereich fir FAQ mit den meisten Fragen, die die Birger stellen. Zu-
dem bendtigt er einen Chatbot, mit dem die Birger kommunizieren kénnen, be-
vor sie anrufen.

Tabelle 6: Persona 6 — Mitarbeiter der Presse- und Offentlichkeitsarbeit beim BfS

Die Vorstellung der Personas zeigt, dass ein breites Spektrum an Personen in Kommunikation mit dem BfS
tritt, beziehungsweise an der Kommunikation beteiligt ist. Es werden vielfaltige Bedirfnisse, Herausforde-
rungen und Anforderungen beschrieben, auf die bei der Kommunikation sorgfaltig eingegangen werden
muss.

Diese individuellen Kommunikationsanforderungen der Kommunikationspartner in und auflerhalb des BfS
stehen neben den allgemeinen Anforderungen an Informations-Webseiten.
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2.4 Allgemeine Anforderungen an die Benutzerfreundlichkeit von Informations-Webseiten

Die Kommunikation mit den Bundesbehdrden ist ein wichtiger Grundpfeiler in demokratischen Systemen und
Gesellschaften. Insbesondere die Bereitstellung von Informationen erlaubt es den Biirgern, politische, gesell-
schaftliche und institutionelle Entwicklungen zu verstehen und richtig einzuordnen. Aus diesem Grund ist die
laufende Verbesserung der bundesweiten Informations-Webseiten wie die des BfS eine wichtige Aufgabe, da
sie oftmals als erste Anlaufstelle fiir Blirger fungiert.

Um als benutzerfreundliche Seite eingestuft und von Nutzern als solche wahrgenommen zu werden, gibt es
einige Anforderungen, die eine Informations-Webseite erfiillen muss. Generell sollte die Benutzerfreundlich-
keit sowohl durch die Aufbereitung und Strukturierung der Informationen als auch durch das Design der
Webseite sichergestellt werden.

Konkret lassen sich folgende Anforderungen an die Benutzerfreundlichkeit von Informations-Webseiten ab-
leiten:

e Barrierefreiheit: Eine barrierefreie Webseite stellt sicher, dass die prasentierten Informationen auch
flr Menschen mit Behinderungen zuganglich sind. Dies kann zum Beispiel die Verwendung von Alt-Tex-
ten fir Bilder, klaren Kontrasten, Vorleseprogrammen und Tastaturzuganglichkeit einschlieBen.

e Verstandliche und klare Sprache: Der Inhalt auf der Webseite sollte in einer verstandlichen und klaren
Sprache prasentiert werden. Eine umfassende Verwendung technischer und wissenschaftlicher Fachbe-
griffe verringert die Verstandlichkeit von Texten.

e Optimierung fiir Mobilgerate: Aufgrund der hohen Nutzung von Mobilgeraten sollte die Webseite ins-
besondere fiir Smartphones und Tablets optimiert sein und eine reaktionsschnelle Gestaltung aufwei-
sen.

e Leichte Navigation: Eine Webseite sollte durch eine einfache und intuitive Navigation ausgezeichnet
sein. Daflr sind insbesondere eine gut strukturierte Menifiihrung und klare Hierarchien wichtig, sodass
die Nutzer schnell zwischen Informationen navigieren kénnen.

o Aktualitdt der Informationen: Die zur Verfligung gestellten Informationen sollten laufend aktualisiert
werden und stets auf dem neuesten Stand sein. Veraltete Informationen stiften Verwirrung und kon-
nen in einem institutionellen Kontext das Vertrauen in eine Behorde verringern.

o Feedback-Méglichkeiten: Benutzer sollten die Mdoglichkeit haben, Feedback zu geben oder Schwierig-
keiten zu melden. Dies ermoglicht es der Behorde, die Webseite auf die Wiinsche der Nutzer auszurich-
ten.

e Suchfunktion: Eine effektive Suchfunktion ist entscheidend, um Nutzern die Moglichkeit zu geben, ge-
zielt nach Informationen zu suchen.

e Transparenz: Es ist wichtig, dass sich Bundesbehdrden durch eine hohe Transparenz auszeichnen. Infor-
mationen Uber Entscheidungsprozesse, politische Mallnahmen und Finanzen sollten klar dargestellt
und zuganglich sein.

o Multilinguale Unterstiitzung: Mehrsprachige Webseiten stellen sicher, dass Biirger mit wenigen
Deutschkenntnissen Zugang zu Informationen erhalten.

Mit den allgemeinen Anforderungen werden insbesondere die Zuganglichkeit, Struktur und Informationsge-
halt beschrieben. Deutlich wird, dass verschiedene Arbeitsbereiche bei der Erstellung von Kommunikations-
materialien und deren Bereitstellung innerhalb des BfS zusammenwirken mussen.
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2.5 Feststellungen zu Herausforderungen und Potenzialen

Die Analyse der behordlichen Kommunikation im Kontext EMF verdeutlicht die anspruchsvollen Anforderun-
gen, die dieser Themenbereich an die Informationsvermittlung stellt. Besondere Herausforderungen ergeben
sich aus der Komplexitit der Materie, den Gesundheitsbedenken der Bevélkerung, der Beteiligung der Of-
fentlichkeit sowie der Medienarbeit. Zudem ist situations- oder ereignisbedingt die Bedeutung einer notwen-
digen Risikokommunikation hervorzuheben.

Die durchgefiihrten Interviews mit Experten betonen die entscheidende Chance des Einsatzes kiinstlicher
Intelligenz in der Behérdenkommunikation zu EMF. Die Potenziale von Kl, insbesondere in Form eines Chat-
bots, werden als Moglichkeit zur effizienten und transparenten Kommunikation hervorgehoben. Die Not-
wendigkeit differenzierter Kommunikation, klarer Parameter fiir wissenschaftsbasierte Antworten und die
Herausforderungen beim Einsatz von Kl werden als Schliisselfaktoren fiur die Zukunft betrachtet.

Die vorgestellten Personas veranschaulichen die Vielfalt der Zielgruppen bei der Kommunikation und deren
unterschiedliche Bediirfnisse. Von Webdesignern iber Blirger mit Gesundheitsbedenken bis hin zu Mitarbei-
tern der Presse- und Offentlichkeitsarbeit sind spezifische Anforderungen an die Informationsgestaltung und
-vermittlung zu bericksichtigen.

Generell sollten Informations-Webseiten im behoérdlichen Kontext bestimmte Anforderungen erfillen, um
als benutzerfreundlich wahrgenommen zu werden. Dazu gehoren Barrierefreiheit, verstandliche Sprache,
Optimierung fiir Mobilgeréte, leichte Navigation, Aktualitat der Informationen, Feedback-Moglichkeiten, ef-
fektive Suchfunktion, Transparenz und multilinguale Unterstiitzung.

Die Gesamtbetrachtung der behordlichen Kommunikation zu EMF zeigt die Notwendigkeit einer kontinuier-
lichen Anpassung und Verbesserung der Informationsstrategien, um den spezifischen Bedirfnissen der Ziel-
gruppen gerecht zu werden und gleichzeitig Vertrauen und Transparenz zu schaffen.
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3 Webdatenanalyse der BfS-Webseite

Im Folgenden werden die vom BfS zur Verfligung gestellten Webseitendaten analysiert. Diese umfassen die
,Export_Seiten_URL_YYYY-MM.csv“, die ,,Export_Suchbegriffe_(interne_Suche) YYYY-MM.csv"“ von Septem-

ber 2019 bis August 2023 und Protokolle von realen Anfragen, die vom BfS bearbeitet wurden.

Wir beginnen mit einer Analyse der Suchbegriffe, dem folgt eine Analyse der Seiten URLs und abschlieSend

die Analyse der Anfrageprotokolle.

3.1 Am haufigsten gestellte Suchanfragen
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Abbildung 1: Gesamtzahl von Suchen aufgeschliisselt nach Begriff

In Abbildung 1 sind die 100 am haufigsten gesuchten Begriffe und die Anzahl der getatigten Suchen mit die-
sem Begriff im Erhebungszeitraum (September 2019 — August 2023) aufgelistet. Dabei wurde der Sammel-
begriff ,Andere” nicht berlcksichtigt, da es sich dabei um einen Sammelbegriff handelt, der nicht genauer
analysiert werden kann. Im Begriff ,,Andere” sind Giber 88000 Suchanfragen gesammelt.

Bei genauer Betrachtung der Begriffe fallen Muster auf. Erfasst werden in den Suchanfragen beispielsweise
verschiedenste Typen von Smartphones oder deren Hersteller. Da diese Gerate elektromagnetische Felder
erzeugen, werden sie im Folgenden der Kategorie ,EMF“ zugeordnet.
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3.2 Kategorisierte Suchanfragen

Die Suchanfragen wurden auf Grund von semantischer Ahnlichkeit einer von vier Kategorien zugeordnet
(siehe Abbildung 2). In der Kategorie ,EMF“ befinden sich Suchbegriffe wie ,Samsung”, ,5g“ und ,Handys-
trahlung”, wahrend in der Kategorie ,Radon”, Terme wie ,,Radonkarte” und , Radonkonzentration” enthalten
sind. Unter der Kategorie ,,Andere Strahlung” finden sich Begriffe wie , Jodtabletten” und ,Tschernobyl”“ wah-
rend Begriffe wie ,,Suchbegriff eingeben” und ,search” in die Kategorie ,,Anderes” fallen.

Anhand dieser Kategorien ist festzustellen, dass am haufigsten nach Themen im Bereich EMF gesucht wird.
Die Kategorien ,Radon” und , Andere Strahlung” haben jeweils etwa 30 Prozent weniger Suchanfragen ver-

glichen mit ,EMF”.
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Abbildung 2: Kategorisierte Suchanfragen eingeteilt nach inhaltlichem Zusammenhang
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3.3 Kategorisierte Suchanfragen pro Monat

Um einen genaueren Eindruck davon zu erhalten, wie sich die Relevanz der vier Kategorien im Lauf der Zeit
verandert hat, wurde in Abbildung 3 die Menge der Suchanfragen pro Kategorie und pro Monat im Erhe-
bungszeitraum berechnet. In diesem Kontext zeigen sich Aktivitatsspitzen vor allem zwischen Januar und Juli
2022. Insgesamt ist jedoch keine steigende Tendenz bezliglich der Anzahl der monatlichen Suchanfragen
feststellbar. Insgesamt ist die Menge der monatlichen Suchanfragen gering, die Aktivitatsspitzen ausgenom-
men.

Auf Grundlage der bisher betrachteten Daten lassen sich einige Annahmen treffen. Zunachst wird die Suche
hauptsachlich verwendet, um sich Gber aktuell wichtige Themen zu informieren und nicht als generelle
Quelle von Informationen im Bereich Strahlung/Strahlenschutz. Diese Annahme wirde die Aktivitatsspitzen
erklaren. Personen, die die Suchfunktion einmal genutzt haben, kehren nicht regelméaRig auf die Webseite
zurlick, da ansonsten eine positive Tendenz in der Menge der monatlichen Suchanfragen festgestellt werden
wiirde). Alternativ konnte die Webseite allgemein einen niedrigen Bekanntheitsgrad aufweisen. Dies wiirde
ebenfalls die konstant niedrigen Mengen an monatlichen Suchen erklaren. Auf Grund dessen wird ein groRes
Steigerungspotenzial bezliglich der monatlichen Nutzung der Suche durch eine Verbesserung der Suchfunk-
tion angenommen.
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Abbildung 3: Gesamte Suchanfragen pro Kategorie und pro Monat
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3.4 Haufigkeit von Aufrufen je Seite pro Monat
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/DE/home/home_node.html

/DE/themenf/ion/notfallschutz/notfall/fukushima/jodblockade. html
IDE/themen/ion/notfallschutz/notfall/tschernobyl/umweltfolgen himl
/DE/themen/ion/netfallschutz/wer-macht-was/ - Andere
[DEfthemen/ion/strahlenschutz/grenzwerte/grenzwerte html
/DE/themen/ion/fumwelt/lebensmittel/pilze-wildbret/pilze-wildbret.html
/DE/themen/ionfumwelt/luft-boden/odl/odl.html
/DE/themen/ion/umwelt/radorv/karten/boden.html
/DE/themen/ionfumwelt/radon/karten/innenraeume.html
/DE#themen/ion/fumwelt/radon/karten/karten_node.html
/DE#themen/ion/umwelt/radon/radon_node.html
/DE/themen/ion/umwelt/rador/schutz/messen.html
/DE/themen/opt/anwendung-alltag-technik/uv/uv-c-strahlung/uv-c-desinfektion_node_html
/DE/themen/opt/uv/uv-index/aktuelle-tagesverlaeufe/_documents/dortmund_node.html
/DE/themen/opt/uv/uv-index/aktuelle-tagesverlaeufe/_documents/imuenchen_node htmi
IDE/themen/opt/uv/uv-index/aktuelle-tagesverlaeufe/aktuell_node html
/DE/themen/opt/uv/uv-index/einfuehrung/einfuehrung_node htmi
TEN/topics/opt/application-medicine-wellnessfinfrared/infrared. html
/SharedDocs/Kurzmeldungen/BfS/DE/2020/0414-uv-corona.html
/SharedDocs/Kurzmeldungen/BfS/DE/2022/0225-ukraine.html
/SiteGlobals/Forms/Suche/BfS/DE/ - Andere
SiteGlobals/Forms/Suche/BfS/DE/SARsuche_Formular.html
SiteGlobals/Farms/Suche/BfS/DE/SARsuche_Formular.htmi?input_=6046838>s=6048912_list=SAREar_double+desc&submit=Suchen&resourceld=6048306&pagelocale=de
/SiteGlobals/Forms/Suche/BfS/EN/ - Andere
SiteGlobals/Farms/Suche/BfS/EN/SARsuche_Formular. html?gts=6048912_list=SAREar_double+desc&submit=Search&csstring_SARAdditional=aktuell
/SiteGlobals/Functions/SeiteEmpfehlen/BfS/DE/ - Andere

Phetttttttdtets

thit

Abbildung 4: Top fiinf der meistbesuchten Seiten pro Monat

Im Folgenden wird die gesamte Webseite, die Relevanz verschiedener Teile anhand mehrerer Metriken, an-
gefangen mit Abbildung 4 untersucht. Es wird die Anzahl an monatlichen Seitenansichten im Erhebungszeit-
raum fiir die flinf in diesem Monat am haufigsten aufgerufenen Seiten ausgewertet.

Dabei ist festzustellen, dass eine oder mehrere Suchfunktionen (dargestellt durch das orange-rote Farbspekt-
rum) in jedem Monat zu den fiinf meistbesuchten Seiten zdhlen. Das ist insofern relevant, da es verdeutlicht,
dass die Suchfunktion im Kontext der Gesamtseitenaufrufe haufig und regelmaRig genutzt wird. Auferdem
finden sich auch Suchseiten in englischer Sprache unter den Top 5 wieder. Es besteht also auch unter Perso-
nen, deren Muttersprache nicht Deutsch ist und die nicht gut Deutsch sprechen, Interesse, die Seite zu be-
nutzen. An dieser Grafik lassen sich ebenfalls Aktivitdatsspitzen erkennen. Beispielsweise das Thema
,Fukushima-Jodblockade” (dunkles Violett) wird um Marz 2022 relevant und viel besucht, nachdem es ein
Erdbeben und einen Tsunami in Fukushima gab.
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3.5 Dauer von Aufrufen je Seite pro Monat

Untersucht man die Zeit in Stunden, die von Besuchern auf Seiten verbracht wurde, anstatt der Menge an
eindeutigen Seitenansichten, so ergibt sich ein dhnliches Bild (siehe Abbildung 5). Auch hier lassen sich Akti-
vitatsspitzen feststellen, allerdings sind diese weniger ausgepragt, was darauf hindeutet, dass viele der Be-
sucher, die auf Grund aktuell relevanter Themen eine Seite besuchen, nur eine sehr kurze Zeit auf dieser
verbringen. Dies kann mehrere Griinde haben. Entweder wird die gesuchte Information sehr schnell gefun-
den oder die Besucher sind nach Aufrufen der Seite Giberfordert, sodass sie die Suche nach fiir sie relevanten
Informationen schnell aufgeben.
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—e— /DE/aktuell/aktuell_node.html

—e— /DE/home/home_ncde.html

—e— /DE/themen/ion/anwendung-medizin/anwendung-medizin_node.html

—e— /DE/themenlion/noftfallschutz/notfall/fukushima/jodblockade.html

—e— /DE/themen/ion/strahlenschutz/grenzwerte/grenzwerte.html

—e— /DE/themen/ion/umwelt/lebensmittel/pilze-wildbret/pilze-wildbret. html|

—e— /DE/themen/ion/umwelt/luft-boden/od|/odl.html

—e— /DE/themen/ion/umwelt/radon/karten/boden.html

—e— /DE/themen/ion/umwelt/radon/karten/innenraeume.html

—e— /DE/themen/ion/umwelt/radon/regelungen/vorsorgegebiete.html

—e— /DE/themen/ion/umwelt/radon/schutz/messen.html

—e— /DE/themen/ion/wirkung/wirkung_nocde.html

—e— /DE/themen/opt/anwendung-alltag-technik/uv/uv-c-strahlung/uv-c-desinfektion_node.html

—e— /DE/themen/opt/uv/uv-index/aktuell/_documents/langen_node.html

—e— /DE/themen/opt/uv/uv-index/aktuelle-tagesverlaeufe/_documents/dortmund_node.html
/DE/themen/opt/uv/uv-index/aktuelle-tagesverlaeufe/_documents/langen_node.html
/DE/themen/opt/uv/uv-index/aktuelle-tagesverlaeufe/_documents/muenchen_node. html
/DE/themen/opt/uv/uv-index/einfuehrung/einfuehrung_node.html
/DE/themen/wo-stehen-die-sonden/messstellen-in-deutschland.html
/SharedDocs/Kurzmeldungen/BfS/DE/2022/0225-ukraine.html

—e— /SiteGlobals/Forms/Suche/BfS/DE/ - Andere

—e— /SiteGlobals/Forms/Suche/BfS/DE/SARsuche_Formular.html

—e— /SiteGlobals/Forms/Suche/BfS/EN/ - Andere

—e— /SiteGlobals/Forms/Suche/BfS/EN/SARsuche_Formular.html?gts=6048912_list=SAREar_double+desc&submit=Search&csstring_ SARAdditional=aktuell
/SiteGlobals/Functions/SeiteEmpfehlen/BfS/DE/ - Andere

Abbildung 5: Die fiinf am meisten aufgerufenen Seiten pro Monat, gemessen an dort verbrachter Zeit in Stunden
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3.6 Gesamtzahl der Seitenaufrufe pro Monat

Abbildung 6 stellt einen Uberblick iiber die gesamten monatlichen Seitenansichten im Erfassungszeitraum
dar. Auch hier zeigen sich wieder starke Schwankungen, aber kein positiver Trend bezliglich des Wachstums
der Webseite. Ein moglicher Grund dafiir konnte sein, dass ein Teil der Bevolkerung nicht weiR, dass die

Webseite existiert.
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Abbildung 6: Die Gesamtmenge der monatlich angesehenen Seiten
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3.7 Besuchte Seiten in Folge einer Suche pro Monat

In Abbildung 7 wird die durchschnittliche Anzahl an Seiten abgebildet, die pro Monat in Folge einer Suchan-
frage im Erfassungszeitraum besucht wurden. Es wird ein Trend in Richtung 1,20 an durchschnittlich besuch-
ten Ergebnisseiten sichtbar. Es ware ideal, wenn Nutzer der Suchfunktion nach einer Suche auf Anhieb die
richtige Seite finden, was einem Wert von 1.0 entsprache. Dieser Trend kann theoretisch zwei Griinde haben.
Erstens kdnnte es daran liegen, dass mehr Nutzer als zu Beginn des Erhebungszeitraums relevante Informa-
tionen direkt auf Anhieb durch die Suchfunktion finden. Zweitens kénnte der Trend schneller in Richtung 1,0
laufen, wenn die Anzahl an Nutzern gestiegen ist, die nach einer Suchanfrage keine Seite besuchen, da die
Suche nicht die erwarteten Informationen zuriickgegeben hat. Welcher der beiden Falle zutrifft, ist aus den
verfigbaren Daten nicht abzuleiten.
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Abbildung 7: Die Menge der durchschnittlich nach einer Suche angesehenen Seiten pro Monat
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4 Kl-Use Cases in der Kommunikation des BfS

Basierend auf der umfassenden Datenanalyse und den Schlussfolgerungen aus den durchgefiihrten Inter-
views werden im Folgenden potenzielle Use Cases prasentiert, die zur Steigerung der Effizienz in der Behor-
denkommunikation eingesetzt werden kénnen. Kapitel 6.3.1 bietet einen allgemeinen Uberblick iber die
Moglichkeiten der Integration kiinstlicher Intelligenz in die Behérdenkommunikation. Im darauffolgenden
Kapitel wird eine vertiefte Betrachtung von drei im vorherigen Abschnitt genannten Use Cases vorgenom-
men, da diese fiir eine priorisierte Umsetzung empfohlen werden.

4.1 KI-Use-Cases Uberblick

Im Folgenden werden verschiedene KI-Use Cases vorgestellt, die sich in Bezug auf die Behordenkommunika-
tion eignen. Dabei werden Methoden wie das ,finetuning” eines Large Language Model, die Ubersetzung in
andere Sprachen, eine Semantische Suche mittels Embeddings sowie die Vorklassifizierung von Birgeranfra-
gen vorgestellt.

4.1.1 LLM-Finetuning fiir Conversational Chatbots

Ill

Ein ,large language model” ist ein kinstlicher intelligenter Algorithmus, der darauf trainiert wurde, men-
schenahnliche Texte zu generieren, zu verstehen und darauf zu reagieren. Diese Modelle basieren auf ma-
schinellem Lernen und Verwenden eine groBe Menge an Textdaten, um natirliche Sprachverarbeitungsauf-
gaben zu bewiltigen.

LLM-Finetuning flr Conversational Chatbots bezieht sich auf den Prozess, bei dem ein bereits trainiertes gro-
Res Sprachmodell, wie beispielsweise GPT-3, weiter verfeinert oder angepasst wird, um es speziell fiir die
Aufgabe des Chatbot-Betriebes und der Konversation mit Benutzern zu optimieren. Dieser Feinabstimmungs-
prozess ist wichtig, um sicherzustellen, dass das Modell in der Lage ist, menschendhnliche und sinnvolle Dia-
loge zu erstellen und auf Anfragen in natirlicher Sprache angemessen zu reagieren.

Die Nutzung im BfS ermoglicht es den Menschen, sich mit einem Bot zu unterhalten, der das Thema gut kennt
und sich anpassen kann, um die spezifischen Fragen zu beantworten, die ein Benutzer haben konnte. Dies
konnte Mitarbeitende entlasten und zu einer schnelleren Bearbeitung von Anfragen fihren.

Dafiir kann beispielsweise Falcon 180B" genutzt werden. Fiir das Finetuning werden themenspezifische Da-
ten bendtigt. Danach kann mit dem Chatbot dhnlich interagiert werden, wie in einem Nachrichtenaustausch
mit einer natlrlichen Person.

Funktionsweise:
Personen kénnen eine geschriebene Konversation mit dem Chatbot fiihren und ihre Fragen durch den Chat-
bot klaren lassen.

Geplantes Einsatzgebiet beim BfS:
Der Conversational Chatbot kann als Assistenzsystem fiir die gesamte Seite dienen und zukiinftig einen GroR-
teil der Biirgeranfragen obsolet machen.

Bisherige Vorgehensweise beim BfS:
FAQs, Artikel, E-Mails, Briefe und Telefonate.

1 https://huggingface.co/tiiuae/falcon-180B-chat)
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Voraussetzungen fiir einen Einsatz beim BfS:

Technische
Voraussetzungen

Organisatorische
Voraussetzungen

Weitere Vorausset-
zungen

Wenn das LLM im Haus gefinetuned und betrieben werden soll, ist es notwendig,
eine Serverarchitektur aufzubauen, die den zu erwartenden Anspriichen der LLMs
in Sachen Inferenz und Training gewachsen ist. Inferenz im Kontext der kiinstlichen
Intelligenz und Informationstechnologie bezieht sich auf den Prozess, bei dem ein
KI-System oder ein Algorithmus Schlussfolgerungen oder Vorhersagen auf Grund-
lage von vorhandenen Daten, Modellen oder Wissen zieht. Dieser Prozess kann auf
verschiedene Arten durchgefiihrt werden und ist in vielen KI-Anwendungen von
entscheidender Bedeutung.

Zum Vergleich: die auf 2 Bit quantisierte Version von ,Falcon 180B“ bendtigt unge-
fahr 70GB vRAM fiir Inferenz und zusatzlichen Speicher fiir den Kontext. Eine Nvidia
A100 80GB Grafikkarte kostet ungefahr 14 000 Euro. Es wiirden wahrscheinlich
mehrere dieser Grafikkarten benétigt, um akzeptable Antwortzeiten und parallele
Nutzerzahlen zu erlauben, die Details sind jedoch modellabhangig. Um ,Falcon
180B“ nicht-quantisiert fir Inferenz betreiben zu kénnen, werden ungefahr 8 Nvi-
dia A100 80GB Grafikkarten benétigt.

Eine andere Option ist es, die dafiir benotigte Serverleistung zu mieten.

Des Weiteren wird Software bendtigt. Hier bieten sich Python 3.10 und eine Reihe
kostenloser Bibliotheken an.

Fiir das initiale Finetuning werden Experten benoétigt, die dafiir sorgen, dass das
LLM das gewlinschte Verhalten erreicht. Des Weiteren wird mindestens ein Experte
bendtigt, um den Chatbot zu pflegen, zu Giberwachen und auf dem neuesten Stand
zu halten.

Fiir das Finetuning werden auf der Webseite enthaltene Informationen und zusatz-
liche vertrauenswiirdige Ressourcen in einem maschinen-lesbaren Format beno-
tigt.

Vorlaufige Analyse des Use Cases:

Chancen

Risiken

Aufwand fiir die Im-
plementierung

Ein GroRteil der Standardfragen, die vorher per Mail beantwortet werden mussten,
kénnen vom System in Echtzeit automatisch beantwortet werden.

LLMs konnen halluzinieren, was zu irrefiihrenden oder falschen Ausgaben fiihren
kann. Des Weiteren kénnten ,Bad Actors” versuchen den Chatbot dazu zu bringen

falsche Aussagen zu formulieren und dies dann als Aussage des BfS zu verkaufen.

Hoch bis sehr hoch
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Anmerkungen und Kommentare:
Der Chatbot muss kontinuierlich neu trainiert werden, um ihn an die aktuelle Version der Wissensdatenbank
anzupassen.

4.1.2 Automatische Ubersetzung (Fremdsprachen)

Mit Hilfe von LLMs und Natural-Language-Processing-Techniken (NLP-Techniken) ist es moglich, die Webseite
automatisch in weitere andere Sprachen libersetzen zu lassen. Dies ware hilfreich fiir alle, deren Mutterspra-
che weder Deutsch noch Englisch ist. Nachdem die Ubersetzung einmal generiert ist, kann die neue Seite
genauso angelegt und verwaltet werden wie die bereits vorhandene englische Version der Seite.

Funktionsweise:

Mit Hilfe von Software werden zunéachst alle aktuell auf der Webseite zuganglichen Texte automatisch tiber-
setzt. Diese werden anschliefend von einem Experten in die Webseite eingebunden. Danach werden alle
neuen Texte mit Hilfe der Software libersetzt und in die Webseite eingebunden.

Geplantes Einsatzgebiet beim BfS:
Gesamte Webseite.

Bisherige Vorgehensweise beim BfS:
Unbekannt. Ubersetzung ins Englische vorhanden.

Voraussetzungen fiir einen Einsatz beim BfS:

Technische Es wird genug Serverleistung benétigt, um die automatische Ubersetzungssoft-
Voraussetzungen ware regelmaRig durchzufiihren. Die genauen Voraussetzungen richten sich dabei
stark nach der verwendeten Software. Als Basis konnte Python 3.10 dienen.

Mégliche Ubersetzer wiren beispielsweise Metas NLLB-200 600M (eigener Betrieb
mit einer Grafikkarte mit mindestens 16GB VRAM) oder GPT-4 (fiir diesen Uber-
setzer wiirde kein Server bendtigt, sondern ausschlieBlich ein API Zugang).

Im Falle, dass PDF-Dokumente (ibersetzt werden missen, ist zusatzliche Software
notig, um aus diesen Dokumenten Texte zu extrahieren.

Organisatorische Es wird mindestens ein Data Scientist bendétigt, um die Software zu entwickeln, in
Voraussetzungen Stand zu halten und die Seite regelmaRig zu updaten.

Weitere Vorausset- Um die Artikel Gbersetzen zu konnen, ware der Zugang zu einem anderen Format
zungen als PDF vorzuziehen, da dieses die Extraktion von Textinhalten erschwert.
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Vorldufige Analyse des Use Cases:

Chancen

Risiken

Aufwand fiir die Im-
plementierung

Die Seite kann automatisch in mehrere, aktuell nicht unterstitzten Sprachen
Ubersetzt werden. Dies wiirde dazu fiihren, dass sie fiir mehr Menschen zugang-
lich wird.

Fiir ,low-resource” Sprachen, ist die gewiinschte Ubersetzungsgenauigkeit még-
licherweise nicht gegeben. Low-resource-Sprachen, auch als ressourcenarme
Sprachen bezeichnet, sind Sprachen, fiir die nur begrenzte oder eingeschrankte
linguistische Ressourcen wie Textkorpora, linguistische Tools, Lehrmaterialien und
maschinelle Ubersetzungsmodelle verfiigbar sind. Diese Sprachen sind oft in Be-
zug auf ihre Verwendung in der Informationstechnologie und der kiinstlichen In-
telligenz unterreprasentiert. Das Fehlen von Ressourcen fiir diese Sprachen stellt
Herausforderungen bei der Entwicklung von Anwendungen und Systemen dar, die
natirliche Sprache verarbeiten, insbesondere im Kontext von maschinellem Ler-
nen und KI.

Dadurch kénnten unter anderem auch Grafiken nicht automatisch tbersetzt wer-
den.

Gering bis mittel

Anmerkungen und Kommentare:
Zuniachst ware es wichtig, herauszufinden, welche Sprachen potenzielle Nutzer der Seite sprechen, um das
bestmégliche Ubersetzungsprogramm auswihlen zu kénnen.

4.1.3 Automatische Ubersetzung (einfache Sprache)

Mit Hilfe von Prompt Engineering erlauben es LLMs, Texte automatisch in einfache Sprache zu tbersetzen.
Es kann sich dieser Vorgang ebenfalls als eine Art Ubersetzung vorgestellt werden, bei der die Sprache gleich-
bleibt und sich nur die Ausdrucksweise dndert. Eine bessere Verfligbarkeit der Seiteninhalte in einfacher
Sprache wiirde die Nutzerfreundlichkeit der Webseite erhéhen.

Funktionsweise:

Mit Hilfe eines Programms kdnnen alle auf der Seite angezeigten Texte und alle neu hinzukommenden Texte
automatisch tbersetzt werden.

Geplantes Einsatzgebiet beim BfS:

Gesamte Webseite.

Bisherige Vorgehensweise beim BfS:
Unbekannt. Leichte Sprache teilweise auf Deutsch vorhanden.
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Voraussetzungen fiir einen Einsatz beim BfS:

Technische Es wird genug Serverleistung benétigt, um die automatische Ubersetzungssoftware

Voraussetzungen regelmaRig laufen zu lassen. Die genauen Voraussetzungen richten sich dabei stark
nach der verwendeten Software. Als Basis konnte Python 3.10 dienen. Mégliche
Ubersetzer wiren beispielsweise GPT-4 (fiir diesen Ubersetzer wiirde kein Server
bendtigt, sondern ausschlieflich ein API-Zugang). Im Falle davon, dass PDF-Doku-
mente Ubersetzt werden missen, ist zusatzliche Software nétig, um aus diesen Do-
kumenten Texte zu extrahieren.

Organisatorische Es wird mindestens ein Data Scientist/Prompt Engineer bendtigt, um die Software
Voraussetzungen zu entwickeln, in Stand zu halten und die Seite regelmalig upzudaten.

Weitere Vorausset- | Um die Artikel in leichte Sprache Gbersetzen zu kbnnen ware Zugang zu einem an-
zungen deren Format als PDF vorzuziehen, da dieses die Extraktion von Textinhalten er-
schwert.

Vorldufige Analyse des Use Cases:

Chancen Die Ubersetzung in einfache Sprache ermdglicht es mehr Menschen, die auf der
Webseite prasentierten Informationen zu verstehen.

Risiken Durch das Vereinfachen der Sprache kénnten wichtige Informationen verloren
gehen.

Aufwand fiir die Im- Gering bis mittel
plementierung

Anmerkungen und Kommentare:

Der Use Case ,Automatische Ubersetzung (einfache Sprache)” kann theoretisch mit dem vorherigen Use Case
,Automatische Ubersetzung (Fremdsprache)“ kombiniert werden, um fiir mehrere Sprachen Texte in einfa-
cher Sprache zu generieren.

4.1.4 Integration eines Vorlesewerkzeugs

Auf der Webseite wird ein Vorlesewerkzeug unter den Texten angeboten, mit dem beliebige Inhalte der
Webseite angehort werden kénnen, anstatt sie zu lesen.

Funktionsweise:

Mit Hilfe von , Text-to-Speech“-Software kénnen langere Artikel automatisch zu Audiodateien konvertiert
werden. Diese konnen dann in die Webseite eingebunden werden, um Nutzern zu erlauben sich Texte vorle-
sen zu lassen, anstatt sie lesen zu missen. Dies wiirde es Menschen mit Sehbehinderung erleichtern, Zugang
zu den auf der Seite enthaltenen Informationen bieten.

Geplantes Einsatzgebiet beim BfS:
Diverse Artikel auf der BfS-Webseite.
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Bisherige Vorgehensweise beim BfS:
Unbekannt. Einige Videos sind verfligbar.

Voraussetzungen fiir einen Einsatz beim BfS:

Es wird ein PC mit ausreichenden Kapazitdten bendtigt, um die notwendige Software
ausfiihren zu konnen.

Ein fihrendes Modell ist aktuell Massively Multilingual Speech (MMS) von Meta?,
das in der Lage ist, fiir Gber 1000 Sprachen Texte in gesprochene Sprache zu liberset-
zen. AuBerdem wiirde Python 3.10 und eine Reihe weiterer Bibliotheken benétigt.

Bendtigt werden Data Scientists oder NLP-Experten, um das richtige Modell auszu-
wahlen, aufzusetzen, die Integration vorzunehmen sowie die Pflege/Wartung sicher-
zustellen.

Keine.

Vorldufige Analyse des Use Cases:

Einfacherer Zugang zu Inhalten sowohl fiir Personen mit Sehbehinderung als auch
fiir Personen, die sich nebenbei lGiber die angebotenen Themen informieren wol-
len.

Die Komplexitat einiger Fachbegriffe konnte zu einigen fehlerhaften Aussprachen
flihren.

Gering bis Mittel.

Dies ist abhangig von einer Reihe von Faktoren, die den Implementierungsauf-
wand wesentlich vergréBern konnten.

Anmerkungen und Kommentare:
Es existieren bereits Bibliotheken die , Text zu Audio” konvertieren. Wenn es moglich ist, eine dieser Biblio-
theken zu nutzen, ist der Aufwand gering. Soll die ,,Stimme* verdandert werden, erhéht sich der Aufwand.

2 https://ai.meta.com/blog/multilingual-model-speech-recognition/
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4.1.5 Semantische Suchfunktion mittels Embeddings

Text Embeddings (,,Einbettungen®) sind Vektoren in einem hochdimensionalen Vektorraum. Sie kénnen dazu
verwendet werden, semantische Ahnlichkeit zwischen Wértern und Texten zu quantifizieren, indem sie die
Bedeutung eines Wortes oder Textes aus dessen Kontext ermitteln. Diese Technologie ermoglicht es, zu einer
Suchanfrage semantisch relevante, anstatt syntaktisch dhnlicher Ergebnisse zu liefern.

Funktionsweise:

Embeddings werden fur die auf der BfS-Webseite zur Verfligung gestellten Informationen/Dokumente vorab
erstellt. FUr eine eingehende Suchanfrage wird das Embedding effizient zur Laufzeit berechnet. Nun wird die
Ahnlichkeit zwischen der Suchanfrage und den Dokumenten berechnet und die semantisch relevantesten
Ergebnisse werden zuriickgegeben.

Es konnen vortrainierte Embedding Modelle verwendet werden, es kann dariber hinaus ein Finetuning auf
den Dokumenten der BfS-Webseite stattfinden.

Geplantes Einsatzgebiet beim BfS:
Suchfunktion der BfS-Webseite.

Bisherige Vorgehensweise beim BfS:
Unbekannt, vermutlich einfaches String-Matching auf rein syntaktischer Ebene oder in der Datenbank hin-
terlegte Keywords.

Voraussetzungen fiir einen Einsatz beim BfS:

Zugang zu Textdaten der BfS-Webseite: Die Verfligbarkeit von Textinhalten auf

Technische der Webseite ist entscheidend, um Text Embeddings zu erstellen.

Voraussetzungen

Text Embedding-Modelle: Auswahl von geeigneten Embedding-Modellen, die fir
die semantische Suche verwendet werden kdnnen.

Rechenkapazitaten: Die Implementierung erfordert ausreichende Rechenleistung.
Die Verwendung von Hardwarebeschleunigung ist sowohl fiir das Training/das
Feintuning des Modells als auch fiir die Inferenz erforderlich. Die bendtigte Re-
chenleistung variiert stark je nach dem verwendeten Embedding-Modell. Kleinere
Modelle wie (S)BERT (Devlin et al., 2018; Nils et al., 2019) kdnnen problemlos auf
handelsiiblichen GPUs wie der NVIDIA GeForce RTX 3090 ausgefihrt werden. Fir
grofRere Modelle ist jedoch leistungsstarke Server-Hardware erforderlich oder es
muss auf Cloud-Computing-Ressourcen zuriickgegriffen werden. Alternativ bietet
sich die Moglichkeit, zum Beispiel das ADA-Embedding-Modell von OpenAl® iber
die API zu verwenden, was unter Umstanden jedoch zu einer héheren Latenz fiih-
ren kann.

Organisatorische Es werden Data Scientists oder NLP-Experten mit Erfahrung in Natural Language
Voraussetzungen Processing bendtigt, um Embedding-Modelle auszuwahlen, zu trainieren und zu in-
tegrieren.

3 https://openai.com/blog/new-and-improved-embedding-model
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Weitere Vorausset- Keine.
zungen

Vorldufige Analyse des Use Cases:

Chancen Die Implementierung von Text Embeddings kann zu genaueren und semantisch re-
levanten Suchergebnissen flihren. Nutzer erhalten schnellere und relevantere Infor-
mationen, was die Zufriedenheit steigern kann. Dariiber hinaus kdnnen multilingu-
ale vortrainierte Embeddings verwendet werden, wodurch auch fir Anfragen in
Fremdsprachen, relevante Ergebnisse geliefert werden kdnnen.

1. Komplexitat: Die Integration von Embeddings kann technisch anspruchsvoll

Risikeh sein und zusatzliche Hardwareressourcen erfordern.
2. Datenqualitat: Die Qualitat der Suchergebnisse hangt von der Qualitat der
verfligbaren Textdaten ab. Unstrukturierte oder unvollstandige Daten kon-

nen die Ergebnisse beeintrachtigen.

Aufwand fiir die Im- Gering bis Mittel.

plementierung
Dies ist abhangig vor allem von der Modellauswahl, der Datenverfiigbarkeit und

den erforderlichen Ressourcen. Die Implementierung kénnte mehrere Monate in
Anspruch nehmen, abhangig von der Komplexitdt und den vorhandenen Ressour-
cen.

Anmerkungen und Kommentare

Es ist wichtig, Benutzerfeedback zu sammeln und die Suche kontinuierlich zu Gberwachen und zu optimieren,
um sicherzustellen, dass die Embedding-basierte Suche den Erwartungen der Benutzer entspricht. Die Zu-
sammenarbeit zwischen verschiedenen Teams, einschlieRlich Datenwissenschaftlern, Entwicklern und In-
haltsexperten, ist entscheidend fiir den Erfolg des Projekts. Es sollte auch gepriift werden, ob die Vorteile der
Embedding-Implementierung die damit verbundenen Kosten und den Aufwand rechtfertigen.

4.1.6 Verbesserte Suchfunktion durch Multimodalitat

Die Integration von Multimodalitat in die Suchfunktion ermdoglicht es, nicht nur textuelle Informationen, son-
dern auch visuelle Inhalte wie Bilder in die Suchanfragen beziehungsweise Suchergebnisse einzubeziehen.
Dadurch werden die Suchergebnisse genauer und vielfiltiger, was die Benutzererfahrung erheblich verbes-
sern kann.

Funktionsweise:

Die Suchfunktion wird durch die Integration einer Bilderkennungs- und Analysekomponente mithilfe von Ma-
chine-Learning und Computer Vision-Technologien und/oder Verwendung multimodaler Embeddings erwei-
tert. Multimodale Suchanfragen, bei denen Benutzer sowohl Text als auch Bilder verwenden kdnnen, zum
Beispiel Suche nach "Strahlenbelastung" mit hochgeladenem Bild der eigenen Mikrowelle, verbessern die
Nutzererfahrung und fiihren dazu, schneller die gewiinschten Informationen zu erhalten. Die Kombination
von textuellen und visuellen Ergebnissen sorgt fiir umfassendere und relevantere Informationsprasentation.

Geplantes Einsatzgebiet beim BfS:
Suchfunktion der Webseite des BfS.
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Bisherige Vorgehensweise beim BfS:
Die bisherige Suchfunktion auf der BfS-Webseite beschrankte sich auf textbasierte Suchanfragen und kann
keine visuellen Inhalte beriicksichtigen.

Voraussetzungen fiir einen Einsatz beim BfS:

Technische Zugang zu Text- und Bilddaten der BfS-Webseite: Die Verfligbarkeit von sowohl
Voraussetzungen textuellen als auch visuellen Inhalten ist entscheidend, um eine multimodale Su-
che zu ermdoglichen.

Text- und Bildverarbeitungsmodelle: Auswahl und Implementierung von geeig-
neten Modellen und Algorithmen fiir die Text- und Bilderkennung sowie -ana-
lyse.

Rechenkapazitaten: Die Implementierung erfordert ausreichende Rechenleis-
tung, um Text- und Bildverarbeitung in Echtzeit durchzuflihren (Server mit leis-
tungsstarker(n) GPU(s)).

Organisatorische Data Scientists, Computer Vision-Experten und NLP-Experten werden benétigt,
Voraussetzungen um die Modelle zu entwickeln, zu trainieren und zu integrieren.

Weitere Vorausset- Keine.
zungen

Vorlaufige Analyse des Use Cases:

Chancen Die Integration von Multimodalitat in die Suchfunktion bietet die Chance auf pra-
zisere und vielfaltigere Suchergebnisse, was die Benutzererfahrung verbessern
und die Zufriedenheit steigern kann.

1. Komplexitat: Die Implementierung von Bilderkennung und -analyse sowie

Risiken die Kombination von textuellen und visuellen Ergebnissen ist technisch

anspruchsvoll, setzt hochqualifiziertes Personal voraus und erfordert zu-

satzliche Hardware-Ressourcen.

2. Datenqualitat: Die Qualitat der visuellen Ergebnisse hangt von der Genau-
igkeit der Bilderkennung ab und unklare oder unvollstandige Bilddaten
kénnen die Ergebnisse beeintrachtigen.

Aufwand fiir die Im- Mittel bis Hoch.

plementierung
Dies ist abhangig vor allem von der Modellauswahl, der Datenverfiigbarkeit und

den erforderlichen Ressourcen. Die Implementierung konnte mehrere Monate in
Anspruch nehmen, abhangig von der Komplexitdt und den vorhandenen Ressour-
cen.

Anmerkungen und Kommentare:

Die Integration von Multimodalitat er6ffnet neue Moglichkeiten fir die Benutzer, relevante Informationen
auf der Webseite zu finden. Die Qualitdt der Suchergebnisse hangt von der Genauigkeit der Bilderkennung
und -analyse ab, daher ist eine sorgfaltige Modellauswahl und -entwicklung entscheidend. Benutzerfeedback
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sollte kontinuierlich gesammelt werden, um die Suche weiter zu optimieren und sicherzustellen, dass sie den
Erwartungen der Benutzer entspricht. Generell sollte jedoch zunachst gepriift werden, ob die Vorteile der
Multimodalitats-Implementierung die damit verbundenen Kosten und den Aufwand rechtfertigen.

4.1.7 Automatische Vorklassifizierung von Biirgeranfragen

Die automatische Vorklassifizierung von schriftlichen Biirgeranfragen ermaglicht eine effiziente Zuordnung
der Anfragen zu den entsprechenden Abteilungen des BfS, basierend auf ihrer fachlichen Tiefe und dem er-
forderlichen Aufwand.

Funktionsweise:

1. Anfrageanalyse: Die schriftlichen Bilirgeranfragen werden automatisch analysiert, um ihren Inhalt
und ihre fachliche Komplexitat zu bewerten.

2. Klassifizierungsalgorithmen: Anhand von Textanalyse und maschinellem Lernen (ML) werden Klassi-
fizierungsalgorithmen eingesetzt, um die Anfragen in Kategorien oder Abteilungen zu unterteilen.

3. Zuordnung: Die vorklassifizierten Anfragen werden automatisch den zustandigen Abteilungen zuge-
wiesen, um die Bearbeitung zu optimieren.

Geplantes Einsatzgebiet beim BfS:
Alle Kanale, tGber welche Blirgeranfragen schriftlich eingereicht werden kénnen.

Bisherige Vorgehensweise beim BfS:
Blirgeranfragen werden manuell von Mitarbeitern gepriift und an die verantwortliche Abteilung weitergelei-
tet.

Voraussetzungen fiir einen Einsatz beim BfS:

Technische Handelstiblicher Rechner mit Grafikkarte ausreichend.

Voraussetzungen

Organisatorische NLP/ML Experten fiir Implementierung, Wartung und Weiterentwicklung.
Voraussetzungen

Weitere Vorausset- | Anpassungsbedarf: Die Algorithmen muissen kontinuierlich aktualisiert und ange-
zungen passt werden, um Veranderungen in den Anfragen zu berlicksichtigen.

Vorldufige Analyse des Use Cases:

Chancen Effizienzsteigerung: Die automatische Vorklassifizierung reduziert den manuellen
Aufwand und beschleunigt die Bearbeitung von Biirgeranfragen.

Verbesserte Kundenzufriedenheit: Blirger erhalten schnellere und prazisere Ant-
worten auf ihre Anfragen.

Risiken Fehlerhaft klassifizierte Anfragen miissen manuell an die verantwortliche Abtei-
lung Ubermittelt werden (wie bisher).
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Aufwand fiir die Im- Niedrig bis mittel
plementierung

4.1.8 Generierung von Antwortvorschlagen fiir schriftliche Biirgeranfragen

Die (semi-)automatische Beantwortung von schriftlichen Biirgeranfragen erméglicht eine schnellere und ge-
nauere Reaktion auf Anfragen, indem relevante Informationen extrahiert und teilweise vorab in eine Ant-
wortvorlage eingefligt werden. Dies fiihrt zu einer Reduzierung des manuellen Arbeitsaufwands und einer
beschleunigten Bearbeitung der Anfragen.

Funktionsweise:

1. Anfrageerfassung: Schriftliche Blirgeranfragen werden automatisch erfasst und in ein verarbeitbares
Format umgewandelt.

2. Anfrageverstehen: Natirliche Sprachverarbeitung (NLP) und maschinelles Lernen (ML) werden ein-
gesetzt, um den Inhalt und die Absicht der Anfragen zu verstehen.

3. Informationen extrahieren: Relevante Informationen aus der Anfrage werden extrahiert, z. B. Name
des Antragstellers, Anliegen, Aktennummer, etc.

4, Wissensdatenbank: Eine umfangreiche Wissensdatenbank wird gepflegt, die Antworten auf haufig
gestellte Fragen und Anliegen enthalt.

5. Antwortgenerierung: Basierend auf dem Verstdandnis der Anfrage, den extrahierten Informationen
und unter Berticksichtigung der Wissensdatenbank werden automatisch passende Antwortvorlagen
generiert.

6. (Semi)-Automatische Antwortvorbereitung: Die Antwortvorlagen werden teilweise mit den extra-

hierten Informationen vorausgefiillt.

7. Manuelle Uberpriifung und Anpassung: Die teilweise vorab gefiillten Antworten werden den zustan-
digen Mitarbeitern zur manuellen Uberpriifung und gegebenenfalls Anpassung vorgelegt.

8. AntwortlUbermittlung: Die Uberpriften und angepassten Antworten werden liber den gewahlten
Kommunikationskanal (zum Beispiel E-Mail, Webseite, Chatbot) an die Birger gesendet.

Geplantes Einsatzgebiet beim BfS:
Alle schriftlichen Birgeranfragen lGber verschiedene Kommunikationskanéle.

Bisherige Vorgehensweise beim BfS:
Blirgeranfragen werden manuell von Mitarbeitern geprift und individuell beantwortet.

Voraussetzungen fiir einen Einsatz beim BfS:

Technische Je nach Komplexitat der zugrundeliegenden ML-Modelle, einen leistungsstarken
Voraussetzungen Rechner.

Organisatorische Es werden NLP/ML-Experten fur die Entwicklung und Pflege des Systems sowie
Voraussetzungen Content-Manager fiir die Aktualisierung der Wissensdatenbank bendtigt.

Weitere Vorausset- = RegelmaRige Aktualisierung der Wissensdatenbank, um aktuelle Informationen
zungen und Losungen zu gewahrleisten.
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Vorldufige Analyse des Use Cases:

Chancen Effizienzsteigerung: Die (semi-)automatische Beantwortung reduziert den manu-
ellen Arbeitsaufwand erheblich und beschleunigt die Reaktion auf Blirgeranfra-
gen.

Verbesserte Kundenzufriedenheit: Biirger erhalten schnelle und prazise Antwor-
ten.

Konsistenz: Durch die teilweise automatisierte Antwortvorbereitung wird eine
konsistente Kommunikation gewahrleistet.

Risiken Komplexitat der Anfragen: Einige Anfragen konnten sehr komplex sein und eine
manuelle Intervention erfordern.

Wissensdatenbankpflege: Die Aktualisierung und Pflege der Wissensdatenbank
erfordern kontinuierlichen Aufwand.

Aufwand fiir die Im- Mittel bis hoch
plementierung

Anmerkungen und Kommentare:

Eine klare Schnittstelle zwischen der automatisierten Antwortvorlage und der manuellen Uberpriifung ist
entscheidend, um sicherzustellen, dass komplexe Anfragen angemessen behandelt werden und die Qualitat
der Antworten gewahrleistet ist. Die Qualitat der Wissensdatenbank und das Training der NLP-Modelle sind
ebenfalls entscheidend fiir den Erfolg dieses Use Cases. Es sollte vorab gepriift werden, ob sich der Aufwand
eines solchen Systems lohnt.

4.1.9 Interaktive FAQ

Effiziente Informationsbereitstellung und Verbesserung des Wissens Uber elektromagnetische Felder durch
interaktive FAQ. Dieser Use Case zielt darauf ab, Blirgeranfragen im Zusammenhang mit elektromagneti-
schen Feldern durch die Bereitstellung von interaktiven FAQ effizienter zu beantworten. Das System verwen-
det maschinelles Lernen, Multimedia-Inhalte, Nutzerfeedback und natirliche Sprachverarbeitung, um rele-
vante und kontextbezogene Informationen automatisch bereitzustellen und kontinuierlich zu verbessern.

Funktionsweise
1. Vorhersage von Fragen

Das System verwendet maschinelles Lernen, um die Fragen vorherzusagen, die Birger wahrscheinlich zu
elektromagnetischen Feldern stellen werden. Dies basiert auf dem Nutzerverhalten und vergangenen Abfra-
gen.

2. Multimedia-FAQs

Die FAQs werden um multimediale Inhalte wie Videos, Infografiken und interaktive Simulationen erweitert,
um komplexe Konzepte im Zusammenhang mit elektromagnetischen Feldern effektiver zu erklaren.

3. Integration von Nutzerfeedback

Nutzer haben die Moéglichkeit zu bewerten, wie hilfreich die FAQs waren und Feedback zu geben. Kl analysiert
dieses Feedback, um den Inhalt kontinuierlich zu verbessern und Bereiche mit detaillierteren Informationen
zu identifizieren.
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4. Natdirliche Sprachverarbeitung

Das interaktive FAQ-System ist mit Fahigkeiten zur natirlichen Sprachverarbeitung ausgestattet, um eine
Vielzahl von Nutzeranfragen zu verstehen und darauf zu antworten, einschlieSlich Anfragen mit unterschied-
lichen technischen Details.

5. Kontextbezogene Antworten

Das System bietet kontextbezogene Antworten. Zum Beispiel kann es bei einer Anfrage zur Sicherheit elekt-
romagnetischer Felder in der Ndhe von Schulen lokalisierte und relevante Informationen basierend auf dem
Standort des Nutzers bereitstellen.

Geplantes Einsatzgebiet beim BfS:
FAQs der Webseite des BfS.

Bisherige Vorgehensweise beim BfS:
FAQs in textueller Form mit Filterfunktion.

Voraussetzungen fiir einen Einsatz beim BfS:

Technische Eine skalierbare Infrastruktur fiir das FAQ-System und ausreichende Bandbreite fiir
Voraussetzungen Multimedia-Inhalte.

Organisatorische Es werden Experten fir maschinelles Lernen, Content-Ersteller fiir Multimedia-In-
Voraussetzungen halte, NLP-Spezialisten fiir die Sprachverarbeitung und Datenanalysten zur Auswer-

tung von Nutzerfeedback benétigt.

Weitere Vorausset- Regelmalige Aktualisierung der FAQs und Integration von Nutzerfeedback in den
zungen Verbesserungsprozess.

Vorldufige Analyse des Use Cases:

Verbesserte Kundenzufriedenheit: Blirger erhalten schnelle, prazise und multime-
Chancen diale Antworten auf ihre Fragen.
Kontinuierliche Verbesserung: Das System kann durch die Integration von Nutzer-
feedback und maschinellem Lernen kontinuierlich optimiert werden.

Besseres Verstandnis: Blrger konnen komplexe Konzepte besser verstehen, da
multimediale Inhalte zur Verfligung stehen.

Komplexitdt der Anfragen: Einige Fragen konnten sehr komplex sein und nicht

Risiken durch das interaktive FAQ geldst werden.

Content-Pflege: Die Aktualisierung und Pflege der FAQs und Multimedia-Inhalte
erfordert kontinuierlichen Aufwand.

Aufwand fiir die Im- hoch
plementierung
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Anmerkungen und Kommentare:
Die Qualitat der Multimedia-Inhalte und die Integration von Nutzerfeedback sind entscheidend fiir den Erfolg
dieses Use Cases.

4.2 Priorisierung spezifischer KI-Use Cases

Im nachfolgenden Abschnitt werden drei KI-Anwendungsfille detailliert beschrieben, die wir priorisiert fur
die Implementierung und Umsetzung vorschlagen. Wir haben die MaBnahmen als aussichtsreiche Chancen
identifiziert, um die Kommunikation des BfS nachhaltig zu unterstiitzen. Die Auswahl dieser Use Cases wird
durch eine eingehende Analyse ihrer besonderen Eignung begriindet. Dabei werden die technischen Hinter-
griinde ausfihrlich erlautert. Weiterhin wird aufgezeigt, ob die jeweilige Losung kurz-, mittel- oder langfristig
geplant ist.

4.2.1 Methoden zur Verbesserung der Suchfunktion der BfS-Webseite

Die Gewahrleistung einer effizienten Suche nach relevanten Informationen auf der Webseite des BfS ist von
entscheidender Bedeutung, um Biirgerinnen und Biirgern qualitativ hochwertige und genaue Informationen
im Bereich ,Strahlenschutz”, aber auch zu vielen weiteren Themenfeldern, zuganglich zu machen. Unsere
internen Interviews und Befragungen haben ergeben, dass die bisherige Qualitdt der Suchfunktion tiberwie-
gend negativ bewertet wird, was sich auch in der insgesamt geringen Nutzung der Suchfunktion widerspie-
gelt.

Ein konkretes Beispiel fiir die mangelnde Qualitat der bisherigen Suchfunktion zeigt sich bei der Suche nach
dem Begriff ,,Strahlenschutz”. Diese Suche fiihrt zu 1.154 Treffern. Hingegen ergibt eine Suche nach ,,Strahlen
Schutz”, also mit einem Leerzeichen zwischen ,Strahlen” und ,Schutz”, lediglich 67 Ergebnisse (Stand: 20.
November 2023) (siehe Abbildung 8). Eine Suche nach ,lonisierung” und ,ionisierend” liefert jedoch jeweils
identische Ergebnisse (siehe Abbildung 9). Es sind somit bereits einige einfache Normalisierungsschritte in
der Suche implementiert, wie beispielsweise Case Sensitivity (Unterscheidung von GroR- und Kleinschrei-
bung) oder Stemming (Verfahren in der Textverarbeitung und der Computerlinguistik, bei dem Woérter auf
ihren sogenannten Stamm reduziert werden) beziehungsweise Lemmatization (ein Prozess in der natirlichen
Sprachverarbeitung, bei dem verschiedene Flexionsformen eines Wortes auf ihre Grundform, das soge-
nannte Lemma, reduziert werden). Dennoch handelt es sich bislang um eine rein ,, Keyword“-basierte Suche,
was die Suche stark einschrankt. Konkrete und sprachlich komplexe Fragen wie ,Wie viele Meter betragt der
gesetzlich vorgeschriebene Mindestabstand zwischen Hochspannungsleitungen und Wohngebieten?“ fiihren
zu keinen relevanten Ergebnissen. Ebenso liefern Suchanfragen nach Synonymen oder semantisch dhnlichen
Begriffen vollig unterschiedliche Ergebnisse: Die Suche nach ,5G“ ergibt 71 Treffer, wahrend ,,5. Mobilfunk-
generation” zu 18 Ergebnissen fiihrt, und ,,Fiinfte Mobilfunkgeneration” lediglich drei Artikel und eine Pres-
semitteilung liefert (Stand: 20. November 2023).

Dartiber hinaus funktioniert die thematische Filterfunktion nur bedingt und basiert unserer Einschatzung
nach auf einer manuellen thematischen Zuordnung der Webseiteninhalte und Dokumente zu vordefinierten
Kategorien. Diese Kategorisierung ist jedoch unvollstiandig. Beispielsweise ist der Artikel ,, Die neue Mobil-
funkgeneration 5G“ vom 4. Oktober 2019 der Kategorie , Elektromagnetische Felder” zugeordnet und lasst
sich somit tGber den entsprechenden Filter finden. Der Artikel ,,Die nachste Generation im Mobilfunk: 5G“
vom 17. Marz 2021 ist jedoch keinem Thema zugeordnet und erscheint daher nicht, wenn die Filterfunktion
genutzt wird.
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Suche

Strahlenschutz n

"Strahlenschutz" 1 - 10 von 1.154 Ergebnissen

Suche

Strahlen Schutz n

"Strahlen Schutz" 1 - 10 von 67 Ergebnissen

Abbildung 8: Unterschiedliche Ergebnisse bei Eingabe von ,Strahlenschutz” und , Strahlen Schutz” in der Suchmaske der BfS-Webseite
(Stand: 20. November 2023)

Suche

lonisierung n

"lonisierung” 1 - 10 von 197 Ergebnissen

Suche

ionisierend n

"ionisierend" 1 - 10 von 197 Ergebnissen

Abbildung 9: Die Suche nach ,lonisierung” und , ionisierend” fiihrt zu den gleichen Suchtreffern in der Suchmaske der BfS-Webseite
(Stand: 20. November 2023)

Der zunehmende Fortschritt leistungsfahiger KI-Systeme, insbesondere im Bereich des maschinellen Lernens,
eroffnet vielversprechende Moglichkeiten zur Optimierung der bestehenden Suchfunktionalitdt der Web-
seite. Die Integration fortschrittlicher KI-Methoden zur Wissensabfrage und intelligenten Durchsuchung der
Webseiteninhalte kénnte die Schwachen der aktuellen Suchfunktion beheben und somit die Genauigkeit der
Suchergebnisse verbessern. Darliber hinaus bietet die Kl die Option, Inhalte automatisch thematisch zu ka-
tegorisieren. Im Folgenden prasentieren wir einen konkreten Implementierungsvorschlag.

Intelligente Suchfunktion

Eine Moglichkeit besteht darin, ein generatives Sprachmodell in die Webseite zu integrieren, um dem Nutzer
der Suchfunktionalitdat maRRgeschneiderte Antworten zu liefern. Dabei missen jedoch potenzielle Herausfor-
derungen berticksichtigt werden, die mit der Verwendung groRer Sprachmodelle (LLMs) einhergehen. Ein
Beispiel hierfir ist das sogenannte ,Halluzinieren” solcher Modelle, das dazu fithren kann, dass falsche, aber
Gberzeugende Antworten generiert werden. Dies birgt die Gefahr, dass unwissende Nutzer solche Informa-
tionen irrtimlicherweise fiir wahr halten.
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Insbesondere bei sicherheitsrelevanten Fragen wie , Wie repariere ich meine defekte Mikrowelle?”“ kénnen
fehlerhafte Antworten katastrophale Folgen haben und miissen ausgeschlossen werden kénnen. Diesem
Problem kann begegnet werden, indem dem LLM zusétzlicher Kontext (zum Beispiel der Inhalt der Webseite)
zur Verflgung gestellt wird, auf dessen Basis die Antwort generiert wird. Das Modell kann zudem durch
Prompting angewiesen werden, auf besonders sensible Themen keine Antwort zu generieren, zu welchem
kein Wissen vorliegt.

Darliber hinaus sind Datenschutzvorgaben zu beachten, wenn ein solches Modell eingesetzt wird. Viele LLMs
sind cloudbasiert und werden von ausldandischen, oft amerikanischen Unternehmen betrieben, ohne Beriick-
sichtigung der hierzulande geltenden Datenschutzvorgaben. Alternativ existieren jedoch Open-Source-Mo-
delle, die auf eigener Serverinfrastruktur betrieben werden kénnen — unter der Voraussetzung ausreichender
Rechen- und Speicherkapazitaten.

Systemarchitektur und Pipeline

Um die intelligente Suche zu realisieren, schlagen wir vor, eine Pipeline zu nutzen, die ein generatives Sprach-
modell mit einer Wissensdatenbank (Vektordatenbank) kombiniert, wie in Abbildung 10 dargestellt. Die Ar-
chitektur besteht im Wesentlichen aus vier Hauptkomponenten: einem Embedding-Modell, einer Vektorda-
tenbank, einer semantischen Suchfunktion und dem generativen Sprachmodell.

Im ersten Schritt werden die Inhalte der Webseite, einschlieflich aller Artikel und Dokumente, indiziert, in
Blocke (Chunks) aufgeteilt und dem Embedding-Modell zugefiihrt. Dieses Modell berechnet fur die Inhalts-
blécke Vektoren in einem hochdimensionalen Vektorraum. Diese Vektoren erfassen den semantischen Inhalt
der Chunks und erméglichen eine prazise Reprasentation der Informationen. Die generierten Vektoren wer-
den in einer Vektordatenbank gespeichert. Dabei besteht die Méglichkeit, Elemente durch das Hinzufligen
von Metadaten wie Links, Publikationsdatum des Inhaltes und anderen relevanten Informationen zu erwei-
tern. Diese Vektordatenbank bildet die Grundlage fir die spatere Suchfunktion.

Wenn ein Nutzer eine Suchanfrage stellt, wird diese ebenfalls durch das Embedding-Modell vektorisiert. Die
semantische Suche verwendet Matching-Techniken wie zum Beispiel die Cosine Similarity, um in der Vektor-
datenbank nach relevanten Inhalten zu suchen. Dadurch erfolgt eine prazise und schnelle Identifikation von
Informationen, die semantisch relevant zu der Anfrage des Nutzers sind. Fiir die Umsetzung der intelligenten
Suche ist ein generatives Sprachmodell nicht zwingend notwendig, lasst sich aber dadurch nutzerfreundlicher
gestalten. Zudem kann die aufgebaute Architektur fir weitere Use Cases (vgl. 4.2.3) genutzt werden.

Darliber hinaus wird die Suchanfrage dem generativen Sprachmodell als Prompt tibergeben. Die Ergebnisse
der semantischen Suche werden dem Sprachmodell ebenfalls als Kontext prasentiert. Auf diese Weise kann
das Modell die Ausgabe generieren, wobei eine umfassende und kontextsensitive Darstellung der Sucher-
gebnisse gewahrleistet wird.
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Abbildung 10: Pipeline der semantischen Suche mittels Kombination eines Embedding-Modells, einer semantischen Suche und eines
Sprachmodells

Die Integration dieser Architektur schafft eine leistungsfahige und maRgeschneiderte Suchfunktion, die auf
fortschrittlichen KlI-Technologien basiert und die Qualitat der Suchergebnisse auf der Webseite des BfS er-
heblich verbessern kann.

Die einzelnen Komponenten werden im Folgenden detailliert beleuchtet.

1. Webseiteninhalte:
Hierbei handelt es sich um samtliche textuelle Inhalte der Webseite, die Nutzer durchsuchen kdénnen.
Diese kdnnen sowohl die HTML-Inhalte als auch andere Dokumente (zum Beispiel PDF-Dokumente) um-
fassen.

2. Suchanfrage des Nutzers:
Der Nutzer kann (iber eine Suchmaske Suchanfragen an das System stellen. Diese kann entweder aus
einem einzelnen Begriff (zum Beispiel ,5G“, ,,WLAN“) bestehen oder auch eine komplexere und spezifi-
schere Frage beinhalten (zum Beispiel ,,In welchem Frequenzbereich arbeitet 5G?*).

3. Chunking:
,Chunking” ist ein Schritt, der darauf abzielt, den Text in sinnvolle Blocke oder Gruppen von Wartern
beziehungsweise Textpassagen zu unterteilen. Die Wahl der optimalen Chunk-GroRe fiir die Inhalte und
Dokumente auf der Webseite ist entscheidend, um genaue und relevante Suchergebnisse zu gewahrleis-
ten. Die Chunk-GroRe definiert dabei die Menge an Kontext, die dem Embedding-Modell Gibergeben wird.
Eine zu groRRe Chunk-GroRe, beispielsweise ein ganzer Absatz oder ein gesamtes Dokument, flhrt dazu,
dass die vom Embedding-Modell generierte Vektorreprdsentation das allgemeine Thema des Eingabe-
textes erfasst, die Bedeutung einzelner Phrasen oder Satze jedoch vernachlassigt. Dies erschwert die Ge-
nerierung praziser Ergebnisse fiir eine Suchanfrage. AuBerdem kann eine zu grofRe Chunk-GréRe dazu
flhren, dass fiir die eingehende Anfrage irrelevante Informationen als Kontext an das generative Sprach-
modell tibergeben werden. Eine zu kleine Chunk-GréRe hingegen stellt dem Sprachmodell zu wenig
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Kontextinformation zu. Sowohl eine zu groRe als auch eine zu klein gewahlte Chunk-GréRe kdnnen somit
die Qualitat der generierten Ausgabe negativ beeinflussen.

Die Anzahl der Tokens, die dem Sprachmodell tibergeben wird, beeinflusst zudem die Performance und
kann zu unnoétig hohen Kosten fihren, insbesondere wenn auf ein externes Modell (zum Beispiel GPT-4
von OpenAl) zurickgegriffen wird und zu viel Kontext Gbergeben wurde. Es muss auRerdem berticksich-
tigt werden, dass, abhangig vom gewahlten Embedding-Modell, die optimale Chunk-GréRe variiert.

Im Gegensatz zum simplen Ansatz, die Eingabetexte in Chunks fester vordefinierter Lange zu unterteilen,
kénnen auch kontextsensitive Methoden angewendet werden. Diese Ansatze zielen darauf ab, die Ein-
gabe in semantisch zusammenhangende Einheiten zu zerlegen. Zum Beispiel besteht die Moglichkeit, die
Struktur und Hierarchie der Eingabe zu analysieren und das Aufteilen basierend auf dieser Analyse durch-
zufiihren.

Eine alternative Strategie besteht darin, die Eingabe in Chunks unterschiedlicher GroRen zu unterteilen.
Obwohl dies zu Redundanzen fiihrt, bietet es den Vorteil, sowohl den allgemeinen Kontext als auch de-
taillierte Inhalte in den Embeddings zu erfassen, was zu verbesserten Ergebnissen bei Suchanfragen fiih-
ren kann.

Embedding-Modell:

Das Embedding-Modell ermoglicht es, semantische Beziehungen zwischen Daten zu verstehen und zu
lernen. Es wird dazu verwendet, Woérter oder ganze Textpassagen in hochdimensionale numerische Vek-
toren umzuwandeln, wobei semantisch dhnliche Elemente im Vektorraum nahe beieinander liegen.
Diese Reprasentation ermdglicht der Suchfunktion semantisch relevante, anstatt syntaktisch dhnlicher,
Ergebnisse zu liefern.

Waéhrend friihe Embedding-Modelle wie Word2Vec (Mikolov et al., 2013) und GloVe (Pennington et al.,
2014) lediglich die Semantik auf Wortebene erfassen konnten, sind modernere und leistungsfahigere
Systeme, die auf der Transformer-Architektur basieren (Vaswani et al., 2017), dazu imstande, feine se-
mantische Beziehungen in ldngeren Textsequenzen zu erlernen. Diese Modelle haben alle gemeinsam,
dass sie auf einer groflen Menge an Textdaten trainiert wurden und statistische Zusammenhange in den
Daten lernen. Die Semantik eines Wortes oder einer Textphrase wird somit durch den Kontext definiert,
in welchem der Text in den Trainingsdaten erscheint.

In den letzten Jahren haben sich zahlreiche vortrainierte Modelle auf Basis der Transformer-Klasse flr
diverse Anwendungsszenarien etabliert. Einige davon werden kommerziell vertrieben, wie zum Beispiel
das ada-Modell von OpenAl oder die Embedding Modelle von Cohere. Viele andere werden hingegen
kostenlos Gber HuggingFace zur Verfligung gestellt, wie beispielsweise BERT (Devlin et al., 2018), SBERT
(Reimers & Gurevych, 2019) oder T5 (Raffel et al., 2020) basierte Embedding-Modelle. Viele dieser Mo-
delle liefern bereits ohne Finetuning, also einer Feinabstimmung der Modellparameter fiir den individu-
ellen Anwendungsfall, ausgezeichnete Ergebnisse und lassen sich leicht integrieren.

Vektordatenbank:

Die Vektordatenbank bildet das Fundament der intelligenten Suchfunktion. Sie speichert die vom Em-
bedding-Modell generierten Vektoren der indizierten Webseiteninhalte. Diese Vektoren ermdoglichen
eine effiziente Reprdsentation des semantischen Inhaltes der Inhaltsblocke. Die Vektordatenbank bietet
die Moglichkeit, Metadaten wie Links (zum Beispiel Verweise auf wissenschaftliche Quellen) und andere
relevante Informationen hinzuzufligen, um die Suche weiter zu verfeinern.

Semantische Suche:

Die semantische Suche extrahiert bei einer gegebenen Suchanfrage semantisch relevante Inhalte aus der
Vektordatenbank. Sobald ein Benutzer eine Suchanfrage stellt, erfolgt die Umwandlung durch dasselbe
Embedding-Modell in eine Vektorreprasentation, mit dem zuvor die Webseiteninhalte vektorisiert
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wurden. Die semantische Suche nutzt dann Matching-Techniken, wie etwa die Cosine Similarity Metrik,
um in der Vektordatenbank nach relevanten Inhalten zu suchen. Dieser Ansatz ermoglicht eine prazise
Identifikation von Informationen, die semantisch mit der Anfrage des Benutzers korrelieren. Somit ge-
wihrleistet die semantische Suche eine effektive Filterung und Auswahl von relevanten Inhalten aus der
Vektordatenbank.

Generatives Sprachmodell:

Bei dem Sprachmodell handelt es sich um ein leistungsstarkes LLM, das in der Lage ist, komplexe natiir-
liche Sprachanfragen zu verstehen und passende Antworten zu generieren. Die Suchanfrage des Benut-
zers wird dem LLM als Prompt Gibergeben, wahrend die Ergebnisse der semantischen Suche als Kontex-
tinformationen dienen. Dieser integrative Ansatz ermdglicht es, auf komplexe Fragen genaue und prazise
Antworten zu liefern, die aus den verfligbaren Informationen auf der Webseite stammen. Bei der Integra-
tion eines LLMs missen potenzielle Herausforderungen wie zum Beispiel das ,,Halluzinieren” berticksich-
tigt werden. Das Risiko hierfir kann ebenfalls durch das Bereitstellen des Webseite-Inhaltes als Kontext
verringert werden, da hierdurch sichergestellt wird, dass die generierten Antworten auf validen Informa-
tionen basieren.

Weitere Aspekte

1.

Intelligente Suchfunktion im Kontext EMF:

Die beschriebene Suchfunktion ist grundsatzlich auf samtliche Inhalte der Webseite anwendbar. Im Be-
reich der EMF wird jedoch ein besonders hoher Anspruch an die Qualitdt der Ergebnisse gestellt. Es muss
garantiert werden kdnnen, dass diese wissenschaftlich fundiert und korrekt sind. Unprazise oder fehler-
hafte Informationen kénnten nicht nur zu einem Vertrauensverlust seitens der Biirgerinnen und Birger
gegeniber dem BfS fiihren, sondern auch gezielte Angriffe auf das System provozieren. Solche Angriffe
konnten darauf abzielen, das Sprachmodell dazu zu verleiten, falsche Antworten zu generieren, die dann
als vermeintlicher Beleg fiir ein wissenschaftsfeindliches oder verschwdrungstheoretisches Weltbild die-
nen kdonnten. Insbesondere im Kontext von EMF sind wir uns bewusst, dass dieses Themenfeld duRerst
anfallig fiir Verschwoérungstheorien ist.

Wie bereits oben erldutert, konnen die identifizierten Risiken durch die Integration relevanter Kontextin-
formationen erheblich minimiert werden. Dariiber hinaus besteht die Moglichkeit, bei jeder Suchanfrage
das Prompt durch zusatzliche Informationen zu erweitern. Beispielsweise konnte die Anweisung an das
Sprachmodell lauten, eine fiir Laien verstandliche Sprache zu verwenden, auch bei emotional aufgelade-
nen Nutzeranfragen sachlich zu bleiben und sich ausschlieflich auf die im Kontext verfiigbaren Informa-
tionen zu beziehen. Darliber hinaus kénnen generierte Antworten um Verweise auf wissenschaftliche
Quellen erganzt werden, sofern diese als Metadaten in der Datenbank verfiligbar sind. Dieser Ansatz stellt
sicher, dass die bereitgestellten Antworten nicht nur prazise und verstandlich sind, sondern auch auf
fundierten wissenschaftlichen Erkenntnissen beruhen, was die Glaubwiirdigkeit der Webseite und des
BfS insgesamt starkt.

Automatische Generierung von Kategorien fiir den Suchfilter:

Wie zu Beginn dargelegt, verfligt die Suchfunktion der BfS-Webseite derzeit lediglich Gber eine einfache
Filterfunktion fir die Webseiteninhalte, die auf manueller Zuordnung zu vordefinierten Kategorien, wie
zum Beispiel ,Elektromagnetische Felder”, basiert und teilweise fehleranfallig ist. Um diesen Prozess zu
optimieren, bietet sich eine Automatisierung der Kategorisierung an. Durch Einsatz von Kl-Technologien
konnen die Zuordnungen praziser, effizienter und fehlerfrei gestaltet werden, was die Gesamtgenauig-
keit und Benutzerfreundlichkeit der Filterfunktion verbessert.

Die automatische Generierung von Kategorien fiir den Suchfilter kann ebenfalls mithilfe eines Embed-

ding-Modells oder eines generativen Sprachmodells realisiert werden. Im Folgenden werden beide An-
satze im Detail erlautert.

48



e Embedding-Modell:
Flr die Nutzung des Embedding-Modells zur automatischen Generierung von Kategorien erfolgt zu-
nachst die manuelle Festlegung vordefinierter relevanter Kategorien. Diese dienen als Grundlage fir
die Kategorisierung der Webseiteninhalte. AnschlieRend werden die Embeddings dieser vordefinier-
ten Kategorien berechnet, wodurch sie im Vektorraum reprasentiert werden.

Flr samtliche Inhalte (insbesondere Artikel, Publikationen, Pressemitteilungen) auf der BfS-Webseite
werden ebenfalls Embeddings berechnet. Die Zuordnung zu den vordefinierten Kategorien erfolgt
anschlieRend auf Grundlage des besten Matches im Vektorraum. Bei Hinzufligen neuer Inhalte zur
Webseite miissen zunachst deren Embeddings berechnet und anschlieBend einer passenden Kate-
gorie zugeordnet werden. Anderungen an den vordefinierten Kategorien, sei es durch Hinzufiigen,
Umbenennen oder Loschen, erfordern eine Neukategorisierung aller Inhalte.

e LLM (generatives Sprachmodell):
Auch ein generatives Sprachmodell kann verwendet werden, indem ihm die Webseiteninhalte als
Eingabe Ubergeben werden. Durch geeignetes Prompting wird das LLM angeregt, die Inhalte zu ka-
tegorisieren. Hierbei kann entweder auf vordefinierte Kategorien zuriickgegriffen werden, oder das
Modell erstellt eigene Kategorien.

Fiir die Verarbeitung neuer Inhalte geniigt es, das LLM auf diese anzuwenden, um sie automatisch
einer passenden Kategorie zuzuordnen oder eine neue Kategorie zu generieren. Bei der automati-
schen Generierung von Kategorien konnte es jedoch notwendig sein, ein Postprocessing durchzufiih-
ren, um semantisch dhnliche Kategorien zu reduzieren. Ein moglicher Ansatz hierfiir ware das Clus-
tering der generierten Kategorien, beispielsweise mithilfe von Embeddings. Dieses Clustering konnte
auf maximal zehn bis maximal zwanzig Kategorien beschrinkt werden, um die Ubersichtlichkeit und
Benutzerfreundlichkeit zu wahren.

3. Multimodalitat:
Moderne leistungsfahige Modelle wie GPT-4 bieten heutzutage die Moglichkeit, sowohl Text- als auch
Bildinformationen zu verarbeiten. Diese Fortschritte er6ffnen die Moglichkeit, solche Modelle in eine
multimodale Suche zu integrieren. Dadurch kénnen beispielsweise zu einer Suchanfrage passende Info-
grafiken prasentiert werden. Der grundlegende Aufbau der Suche bleibt dem textbasierten Ansatz dhn-
lich, jedoch erfordert die multimodale Integration, dass sowohl das Embedding- als auch das generative
Sprachmodell multimodale Funktionalitaten aufweisen.

4.2.2 Automatische Ubersetzung der Webseiteninhalte fiir Mehrsprachigkeit

Um sicherzustellen, dass die Webseite des BfS inklusiv und fiir Sprecher verschiedener Sprachen zuganglich
ist, kann eine automatische Ubersetzungsfunktion implementiert werden. Diese Funktion erméglicht es, die
Webseiteninhalte in verschiedene Sprachen zu libersetzen, um eine breitere Nutzerbasis anzusprechen.

Die automatische Ubersetzung wird durch fortschrittliche maschinelle Ubersetzungsmodelle realisiert, die
auf Kl basieren. Diese Modelle, oft auf Transformer-Architekturen wie dem Google Translate Modell oder
vergleichbaren Technologien aufbauend, kénnen priazise und kontextsensitive Ubersetzungen liefern. Durch
die Integration von maschinellen Ubersetzungstechnologien wird die Webseite des BfS in der Lage sein, ihre
Inhalte in mehreren Sprachen anzubieten, darunter Englisch, Franzdsisch, Spanisch und anderen wichtige
Sprachen.

Die mehrsprachige Webseite tragt nicht nur zur Barrierefreiheit bei, sondern férdert auch die Verbreitung
von rein wissenschaftlichen Informationen Gber Strahlenschutz auf globaler Ebene. Dies ist besonders rele-
vant, da der Themenkomplex des Strahlenschutzes internationale Relevanz hat. Nutzer aus verschiedenen
Landern kénnen somit auf die Inhalte der Webseite zugreifen und von den umfassenden Informationen pro-
fitieren, die das BfS bereitstellt. Informationen im Kontext von Gesetzgebung, Regulierung, Verordnung,
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Aufsicht, Uberwachung und politischer Kontextualisierung, wovon der GroRteil der Informationen auf der
BfS-Webseite betroffen ist, sind hingegen eher fir Deutschland relevant.

Die automatische Ubersetzungsfunktion wird kontinuierlich optimiert, um eine hohe Qualitat und Genauig-
keit der Ubersetzungen sicherzustellen. Dabei werden auch kulturelle Nuancen beriicksichtigt, um sicherzu-
stellen, dass die Botschaften und Informationen der Webseite angemessen und prazise in verschiedenen
Sprachen vermittelt werden. Durch diese Initiative kdnnte das BfS seine Rolle als Informationsquelle im Be-
reich des Strahlenschutzes starken.

4.2.3 Verarbeitung von Biirgeranfragen

Eine wichtige Aufgabe der Mitarbeiter des BfS besteht darin, Anfragen von Blirgern zu beantworten. Diese
Anfragen stammen teilweise von Technologiekritikern, die sich mit dem Thema Strahlenschutz auseinander-
setzen. Eine Vielzahl dieser Anfragen kann telefonisch beantwortet werden, jedoch erfordert ein erheblicher
Anteil eine schriftliche Ausfiihrung. Dies stellt einen betrdchtlichen zeitlichen Aufwand fir die Mitarbeiter
dar. Insbesondere liegt ein hoher Aufwand vor, da sich viele der gestellten Fragen auf ahnliche Themen wie
,Mikrowellenstrahlung” oder ,,5G“ beziehen und folglich ahnliche Antworten erfordern.

Ein besonderes Augenmerk gilt den Fragen von Systemkritikern, da vermeintliche Unstimmigkeit oder jeder
vermeintliche Widerspruch politisch gegen die Organisation oder den Staat instrumentalisiert werden
konnte. Daher ist die Bearbeitung derartiger Anfragen eine verstarkte Aufmerksamkeit. Mit dem Ziel, mehr
Aufmerksambkeit auf kritische oder komplexe Fragestellungen zu lenken, wird die Integration von Large Lan-
guage Models in Betracht gezogen. Diese kénnen dazu beitragen, wiederkehrende Fragen automatisiert zu
beantworten, indem das Modell mit Fakten aus wissenschaftlichen Studien und den bisherigen Antworten
geflttert wird. Der strukturelle Aufbau vieler Antworten kann dabei von einem LLM beibehalten werden.

Um die Richtigkeit der Antworten zu gewahrleisten, erfolgt eine initiale Evaluierung des Modells anhand von
Probedaten (Phase 1). Bei zufriedenstellenden Ergebnissen kénnten die generierten Texte den Mitarbeitern
des BfS zur Verfligung gestellt werden, wobei diese die Moglichkeit haben, die Texte nach Bedarf zu modifi-
zieren oder zu l6schen (Phase 2). Bei zufriedenstellenden Modellantworten kdnnten die Mitarbeiter diese an
den Auftraggeber weiterleiten. In einer abschlieRenden Phase (Phase 3) wére sogar eine vollautomatisierte
Antwort direkt an den Biirger denkbar, jedoch erfordert dies eine fortlaufende Re-Evaluierung und Prifung.

Die Implementierung in Phase 2 konnte laut Aussagen von Interviewpartnern des BfS die Mitarbeiter um bis
zu 80 Prozent entlasten und ihnen die Moglichkeit geben, sich verstarkt auf komplexere Fragestellungen zu
fokussieren.
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5 Technisches Detailkonzept

Im Folgenden wird genauer beschrieben, welche Use-Cases sich ergeben haben und wie diese technische
umgesetzt werden kdnnen. Zuerst werden Méglichkeiten zur Ubersetzung von Inhalten beschrieben. Dabei
wird auf die statische- sowie auf die Echtzeitiibersetzung eingegangen. Anschlielend werden die technischen
Aspekte beim Use-Case der automatisierten Beantwortung von Biirgeranfragen und die Verbesserungen der
Suchfunktion auf der Webseite des BfS erldutert. Da sich beide Use-Cases in ihrer technischen Umsetzung
Uberschneiden, werden zuerst die allgemeinen technischen Umsetzungsdetails beschrieben. AnschlieRend
wird auf den jeweilig speziellen Use-Case genauer eingegangen.

5.1 Ubersetzungssoftware

Um sicherzustellen, dass die Webseite des BfS inklusiv und fiir Sprecher verschiedener Sprachen zuganglich
ist, kann eine automatische Ubersetzungsfunktion implementiert werden. Diese Funktion ermdglicht es, die
Webseiteninhalte in verschiedene Sprachen zu (ibersetzen, um eine breitere Nutzerbasis anzusprechen. Es
gibt beispielsweise zwei Mdglichkeiten, um die Ubersetzungskomponente erfolgreich zu implementieren.
Zum einen konnen alle Inhalte der BfS-Webseite heruntergeladen werden, lbersetzt und erneut in einer
anderssprachigen Version hochgeladen werden. Zum anderen kénnen die Text in Echtzeit Gibersetzt werden.
Beide Moglichkeiten werden im Folgenden beschrieben.

5.1.1 Statische Ubersetzung

Zuerst muss der Text, der Gbersetzt werden soll, aus der Webseite extrahiert werden. Die Webseiteninhalte
sollten dem BfS bereit vorliegen. Falls dies nicht der Fall ist, kann die Extraktion mit Web-Scraping-Tools wie
BeautifulSoup4 oder Scrapy in Python erfolgen. Nachdem der Text extrahiert wurde, kann er mit einer Uber-
setzungsbibliothek oder APl in die Zielsprache {ibersetzt werden. Es gibt verschiedene Ubersetzungsdienste,
darunter:

e Google Cloud Translation API*: Erméglicht es, Text in Echtzeit in (iber 100 Sprachen zu libersetzen. Es
ist eine leistungsfahige und einfach zu verwendende API, erfordert jedoch ein Google Cloud-Konto und
ist kostenpflichtig.

e Microsoft Translator Text API®: Ahnlich wie die Google APl erméglicht auch Microsofts Dienst das
Ubersetzen von Text in verschiedene Sprachen.

e Deepl API®: Bietet hochwertige Ubersetzungen durch die Verwendung von kiinstlicher Intelligenz und
maschinellem Lernen. Deepl ist bekannt fiir seine Genauigkeit und natiirliche Ubersetzungen.

e Open-Source-Bibliotheken: Bibliotheken wie “translate” bieten eine einfache Schnittstelle fiir die
Ubersetzung, die verschiedene Ubersetzungsdienste als Backend nutzen kann.

e Finetuning von Transformer Modellen?: Es kénnen auch eigene Transformer-Modelle nachtrainiert
werden, die beispielsweise Gber “Huggingface” bereitgestellt werden. Durch das Nachtrainieren bezie-
hungsweise Finetuning mittels eigener Fachtexte des BfS kann speziell bei komplexen Themen eine so-
lide Ubersetzungsleistung gewahrleistet werden. Ein beliebtes multilinguales Ubersetzungsmodell ist

4 https://cloud.google.com/translate/docs/reference/rest

5 https://www.microsoft.com/en-us/translator/business/translator-api/
6 https://www.deepl.com

7 https://pypi.org/project/translate/

8 https://huggingface.co/models
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“facebook/mbart-large-50-many-to-many-mmt”, ein Modell, mit dem tber 50 verschiedene Sprachen
libersetzt werden kdonnen. Fir diesen Fall wiirden Trainingsdaten bendétigt werden mit Quell- und Ziel-
sprache fiir jede Zielsprache, in die Ubersetzt werden soll. Das Erstellen eines eigenen Trainigsdatensat-
zes kann einen erheblichen Mehraufwand mit sich bringen.

Nachdem der Text Gbersetzt wurde, muss er an der richtigen Stelle in die Webseite eingefligt werden. Dies
kann manuell oder durch ein Skript erfolgen, das den urspriinglichen Text durch die Ubersetzung ersetzt.

Zusammenfassend beinhaltet der Prozess der automatisierten Ubersetzung von Webseiteninhalten die Uber-
setzung durch verschiedene Dienste oder APIs in die gewiinschte Sprache. AbschlieRend wird der ibersetzte
Text wieder in die Webseite eingefiigt. Dieser Vorgang nutzt etablierte Ubersetzungsdienste sowie die Mg-
lichkeit, spezifische Ubersetzungsmodelle fiir verbesserte Genauigkeit anzupassen. Bei kritischen Inhalten
auf der Webseite, fiir die das BfS bei einer fehlerhaften Ubersetzung haften wiirde, macht es Sinn, die jewei-
ligen Ubersetzungen nochmal manuell zu priifen.

5.1.2 Echtzeitiibersetzung

Fiir die Echtzeitibersetzung von Webseiteninhalten gibt es mehrere Ansatze, die auf der Integration von
Ubersetzungs-APIs und dynamischen Webtechnologien basieren. Eine solche Lésung erfordert im Allgemei-
nen die Kombination von Client- und Serverseitentechnologien, um eine nahtlose und sofortige Ubersetzung
zu ermoglichen, ohne die Seite neu laden zu missen.

Zuerst wird eine Ubersetzungs-API ausgewiahlt, die Echtzeitiibersetzungen unterstiitzt. Beliebte Optionen
sind die bereits genannten Google Cloud Translation API, Microsoft Translator Text APl und DeepL API. Diese
APIs bieten robuste Unterstiitzung fir eine Vielzahl von Sprachen und werden haufig aufgrund ihrer hohen
Qualitat und Skalierbarkeit gewahlt.

Auf der Clientseite (im Browser des Benutzers) verwendet man JavaScript, um die Interaktion mit der Uber-
setzungs-API zu steuern. Moderne Frontend-Frameworks wie React, Vue.js oder Angular kdnnen verwendet
werden, um eine dynamische Benutzeroberflache zu erstellen, die die Echtzeitlibersetzung unterstitzt. Ein
Beispielprozess konnte wie folgt aussehen:

e Sprachauswabhl: Eine Dropdown-Liste oder ein anderes Auswahlwerkzeug wird angeboten, damit der
Benutzer die Zielsprache auswéahlen kann.

e Erfassen von Textidnderungen: Event-Listener werden verwendet, um Anderungen im DOM oder spezi-
fische Benutzeraktionen zu erfassen, die eine Ubersetzung erfordern kénnten.

e API-Anfragen: Der zu libersetzende Text wird mittels AJAX/Fetch-Anfragen an die ausgewihlte Uber-
setzungs-API gesendet. Dies kann direkt von der Clientseite aus erfolgen oder tber einen Server-Proxy,
um API-Schlissel zu schiitzen und die Sicherheit zu erhéhen.

e Aktualisierung der Benutzeroberfliche: Die Ubersetzung von der APl wird empfangen und die Benut-
zeroberflache entsprechend aktualisiert, indem der urspriingliche Text durch die Ubersetzung ersetzt
wird.

Obwohl viele Ubersetzungsanfragen direkt von der Clientseite aus erfolgen kénnen, ist es oft sinnvoll, ser-
verseitige Unterstltzung fiir die Verwaltung von API-Anfragen und -Antworten zu implementieren. Dies kann
helfen, die Sicherheit (z.B. durch Verbergen von API-Schliisseln) zu erhéhen und die Last auf dem Client zu
verringern.

Beispielimplementierung:

e  Proxy-Endpoint: Ein Proxy-Endpoint wird auf dem Server erstellt, der Anfragen von der Clientseite ent-
gegennimmt, sie an die Ubersetzungs-API weiterleitet und dann die Antwort an den Client zuriickgibt.

e Caching: Caching-Strategien werden auf dem Server implementiert, um haufig angeforderte Uberset-
zungen zu speichern und so die Antwortzeiten zu verbessern und die API-Kosten zu reduzieren.
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Die Implementierung einer Echtzeitlibersetzungslosung fliir Webseiteninhalte erfordert eine sorgfaltige Pla-
nung und die Auswahl geeigneter Technologien und Dienste. Durch die Kombination von client- und server-
seitigen Technologien kann eine nahtlose, schnelle und benutzerfreundliche Ubersetzungserfahrung geschaf-
fen werden, die es Benutzern erméglicht, Inhalte in ihrer bevorzugten Sprache zu konsumieren, ohne die
Seite neu laden zu missen.

5.1.3 Zusammenfassung

Zusammenfassend eignen sich beide vorgestellte Ubersetzungsmethoden, um die Inhalte auf der Webseite
des BfS multilingualer zu gestalten. Jeder Ansatz kommt mit Vor- und Nachteilen. Bei der statischen Uberset-
zung liegt der Vorteil darin, dass kritische Texte bereits im Vorhinein tUberprift werden kdnnen. Jedoch ist
die statische Methode unflexibler, da alle Inhalte bei einer neuen Version der Ubersetzungssoftware neu
Ubersetzt werden miussen. Die Echtzeitlibersetzung gestaltet sich als flexibler, da sich neue Softwareversio-
nen und Sprachen einfach integrieren lassen. Jedoch bringt dieser Ansatz eine erh6hte Latenz mit, da die
Ubersetzungen dynamisch zur Laufzeit berechnet werden und es gibt keine Méglichkeit, Ubersetzungsfehler
zu korrigieren.

5.2 Suchfunktion & Biirgeranfragen: Technische Aspekte

Die Optimierung der Suchfunktionalitdt und die Verarbeitung von Biirgeranfragen weisen eine betrachtliche
technische Schnittmenge auf. Dies ermdglicht eine effiziente Synergie beider Kl-basierten Anwendungsfille,
indem einheitliche Algorithmen und Verarbeitungsmodelle zum Einsatz kommen. Die Konvergenz in den
technischen Anforderungen und Methodiken resultiert in einer Ressourceneffizienz, bei der mit einer einzi-
gen, ausgekligelten Losung multiple operative Aufgaben bewdltigt werden. Diese strategische Biindelung
fordert nicht nur die Kosteneffizienz, sondern tragt auch zur Konsistenz und Skalierbarkeit der KI-Systeme
bei.

Auf die detaillierten technischen Punkte wird im Folgenden eingegangen. AnschlieBend wird fiir beide K-
Anwendungsfille genauer spezifiziert, wie die Methode in der Praxis implementiert werden kann.

5.2.1 LLM-Finetuning

Eine Moglichkeit, um beide KI-Anwendungsfille zu 16sen ist das Finetuning eines Sprachmodells mit Daten
des BfS. Finetuning eines Sprachmodells ist ein Prozess, bei dem ein vortrainiertes Sprachmodell weiter trai-
niert wird, um es auf eine spezifische Aufgabe oder einen spezifischen Datensatz anzupassen. Wahrend des
Finetunings wird das Modell mit einem kleineren, spezifischen Datensatz trainiert, der auf die jeweilige Auf-
gabe oder den Anwendungsbereich zugeschnitten ist. Ziel ist es, die Leistung des Modells zu verbessern,
indem es die Besonderheiten und Nuancen des speziellen Datensatzes lernt. Dies ermdglicht es dem Modell,
prazisere Vorhersagen oder Generierungen fiir die gewiinschte Aufgabe zu machen, wie z.B. Textklassifika-
tion, Frage-Antwort-Systeme, Textgenerierung in einem bestimmten Stil oder Kontextverstandnis in einem
Fachgebiet. Finetuning ist eine effektive Methode, um die Nutzlichkeit und Anwendbarkeit von generellen
Sprachmodellen auf spezialisierte Aufgaben und Branchen zu erweitern.

LoRA (Low Rank Adaptation) erganzt diesen Prozess, indem es eine Technik darstellt, die es ermoglicht, nur
einen kleinen Teil der Parameter eines vortrainierten Modells anzupassen, anstatt das gesamte Modell neu
zu trainieren. Bei LORA werden Anderungen an den Gewichten des Modells durch die Anwendung niedrig-
dimensionaler Anpassungen vorgenommen, was zu einer effizienteren und ressourcenschonenderen Anpas-
sung fihrt. Dies reduziert den Aufwand fiir das Training und die Speicheranforderungen erheblich, ohne da-
bei signifikant an Modellleistung einzubiifien.
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Insgesamt bleibt der Finetuning-Prozess, sowie die Erstellung eines hochqualitativen Datensatzes jedoch res-
sourcenaufwandig. Zudem bringt es eine gewisse Inflexibilitdt mit sich, da bei neuen, oder sich dandernden
Dokumenten in der Datenbank das Modell erneut auf die Daten nachtrainiert werden muss.

5.2.2 Retrieval Augmented Generation

Ein flexiblerer und ressourcenschonender Ansatz fiir beide KI-Anwendungsfille nennt sich “Retrieval Aug-
mented Generation” (RAG). Die Retrieval Augmented Generation (RAG) ist ein fortschrittlicher Ansatz in der
kiinstlichen Intelligenz, insbesondere im Bereich des Natural Language Processing (NLP), der die Vorteile von
Information Retrieval (IR) und generativen Sprachmodellen kombiniert, um Antworten zu generieren, die
sowohl genau als auch inhaltlich reichhaltig sind. Im RAG-Prozess ist es ohne erheblichen Aufwand méglich,
neue Dokumente als Datengrundlage hinzuzufiigen. Folgende Schritte werden bei der RAG-Methode vollzo-
gen (siehe Abbildung 10):

1. Datenvorbereitung und Indexierung
Transformation in Embeddings
Aufbau der Vektordatenbank
Nutzeranfrage und Vektorisierung
Retrieval von Informationen
Antwortgenerierung

Refinement und Feedback-Integration

©® N o Uk~ W N

Kontinuierliches Lernen

Datenvorbereitung und Indexierung

Der erste Schritt in der RAG-Pipeline ist die Sammlung und Vorbereitung von Daten, die als Grundlage fir das
Information Retrieval dienen. Inhalte werden aus verschiedenen Quellen aggregiert. Das kann beispielsweise
Webseiten, wissenschaftliche Artikel, Datenbanken oder auch interne Dokumente umfassen. Diese werden
dann indiziert, d.h., es wird ein systematisches Verzeichnis aller Schlisselinformationen erstellt, was schnel-
len Zugriff und effiziente Suchfunktionalitat ermdglicht.

Transformation in Embeddings

Die indizierten Daten werden anschlieBend durch ein Embedding-Modell verarbeitet, das Text in hochdimen-
sionale Vektoren umwandelt. Dieses Modell, hdufig ein neuronales Netzwerk, erfasst die Bedeutung und den
Kontext von Wortern oder Textabschnitten, indem es sie in Punkte innerhalb eines Vektorraums transfor-
miert, wobei dhnliche Bedeutungen nahe beieinander liegen.

Aufbau der Vektordatenbank

Die generierten Embeddings werden in einer Vektordatenbank gespeichert, die oft mit zusatzlichen Metada-
ten angereichert wird, um eine detailliertere und kontextualisierte Suche zu erméglichen. Die Vektordaten-
bank ermdoglicht es, Abfragen in Echtzeit durchzufiihren und die relevantesten Inhalte schnell zu identifizie-
ren.

Nutzeranfrage und Vektorisierung

Wenn ein Nutzer eine Anfrage stellt, wird diese Anfrage auch in einen Vektor umgewandelt, indem das glei-
che Embedding-Modell verwendet wird. Dies ermdoglicht es dem System, die Anfrage mit den in der Vektor-
datenbank gespeicherten Informationen zu vergleichen.
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Retrieval von Informationen

Im nachsten Schritt verwendet die RAG-Methode Algorithmen wie die Cosine Similarity, um in der Vektorda-
tenbank nach den Embeddings zu suchen, die der Vektorreprdsentation der Nutzeranfrage am dhnlichsten
sind. Diese ausgewahlten Informationen werden dann als Kontext fiir das generative Modell bereitgestellt.
Vereinfacht kann man sich dies mit der Sortierung in einem Supermarkt vorstellen. Sucht man beispielsweise
nach Softdrinks, wird man in einem Regal dhnliche Getranke finden, wie eine Coca-Cola oder Pepsi. Diese
befinden sich an einer dhnlichen Stelle im Supermarkt, da sie dhnliche Eigenschaften aufweisen. Ubertragen
auf das Retrieval von Informationen im Vektorraum bedeutet dies, dass Absatze, also Chunks, die eine dhn-
liche Bedeutung haben, sich im selben Raum befinden. Wie viele relevante Chunks zuriickgegeben werden
kann programmatisch eingestellt werden sowie ein “Threshold” um nur Dokumente zurlickgegeben werden,
die mindestens n Ahnlichkeit zur Query haben.

Antwortgenerierung

Das generative Sprachmodell, oft ein Transformer-basiertes Modell, empfangt die Anfrage zusammen mit
den aus der Vektordatenbank abgerufenen Kontextinformationen. Das Modell generiert daraufhin eine Ant-
wort, die auf der originalen Anfrage und dem zusatzlichen Kontext basiert. Ein moglicher Prompt vor und
wahrend der Generierung ist in den folgenden beiden Abbildungen zu sehen. Die erste Abbildung 11 zeigt
den Prompt mit den Platzhaltern {context} und {question}. In dieser Prompt-Vorlage wird das Modell darauf
angewiesen, nur die gefundenen Kontextinformationen zu verwenden, um die Frage des Nutzers zu beant-
worten. Satze wie “Erfinde keine Antwort!” gelten als effektives Mittel, um Halluzinationen reduzieren zu
konnen. Die Frage oder Aufgabe des Nutzers wird in den Frage-Platzhalter eingespeist. Daraufhin wird die
Frage ebenfalls von dem Embeddingmodell vektorisiert und die dhnlichsten Dokumente zur Frage werden
zurlickgegeben. Die zurlickgegebenen Dokumente werden daraufhin in den Kontext-Platzhalter eingefiigt.
Ein weiterer Vorteil dieser Methode ist, dass die gefundenen Informationen in der Antwort des LLMs als
Quelle verlinkt werden kénnen, sodass ein Nutzer die Informationen auf der Webseite des BfS selbst liber-
prifen kann. Dies stellt eine transparente Kommunikation sicher.

prompt = """

Du bist ein hilfsbereiter Assistent.

Verwende die folgenden Kontext Informationmen, um die Frage des Nutzers zu beantworten.
Wenn du die Antwort nicht kennst, sag einfach, dass du es nicht weiBt.

Erfinde keine Antwort!!

Hier die Kontext Informatiocnen:
#ati KONTEXT @
{kontext}

Hier die Frage des Mutzers:
#it# FRAGE ###
{frage}

¥ Antwort @i

Abbildung 11: Initiales Prompt

Ein Praxisbeispiel findet sich in Abbildung 12. Hier stellt der Nutzer die Frage, wie das BfS die 5G Technologie
einschatzt. Zur Simulation der Suche wurde ein Beitrag zu 5G auf der Webseite des BfS als Kontext in das
Systemprompt des LLMs eingespeist. Das LLM, in diesem Fall ein open-source Modell namens Mixtral 8x7B,
antwortet daraufhin auf die Frage anhand der Informationen aus dem Kontext.
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prompt = """

Du bist ein hilfsbereiter Assistent.

Verwende die folgenden Kontext Informationen, um die Frage des Nutzers zu beantworten.
Wenn du die Antwort nicht kennst, sag einfach, dass du es nicht weiBt.

Erfinde keine Antwort!!

Hier die Kontext Informationen:

#fw KONTEXT ###

Seit 2020 wird die nachste Mobilfunkgeneration 5G eingefihrt. Selbstfahrende Autos,

sprachgesteuerte Assistenten und intelligente Kiihlschranke sind nur einige Beispiele dafir,

was die hoheren Datenibertragungsraten der neuen Mobilfunktechnologie unterstitzen werden konnten.

Es gibt jedoch auch Bedenken. Dazu gehdrt insbesondere die Frage, ob der 5G-Ausbau auch

ein gesundheitliches Risike nach sich zieht. Das Bundesamt fir Strahlenschutz (BfS) geht

nach derzeitigem wissenschaftlichen Kenntnisstand nicht von negativen gesundheitlichen

Auswirkungen aus, sieht aber auch noch offene Fragen. Meben den Grundlagen zur 5. Mobilfunkgeneration
werden in diesem Artikel, in dem Kelne ausfihrliche Bewertung dieser Technologie aus Strahlenschutzsicht
und in unserer Schriftenreihe der Strahlenschutzstandpunkt.

Hier die Frage des Nutzers:
#H# FRAGE ###
Wie schatzt das BfS 5G ein?

#HF Antwort

Das Bundesamt fur Strahlenschutz (Bf5) geht nach derzeitigem wissenschaftlichen
Kenntnisstand nicht von negativen gesundheitlichen Auswirkungen aus, sieht aber auch noch
offene Fragen.

Abbildung 12: Prompt mit eingefiigten Inhalten

Refinement und Feedback-Integration

Die generierte Antwort kann einem optionalen Verfeinerungsprozess unterzogen werden, bei dem mensch-
liche Priifer oder zusatzliche Algorithmen die Qualitat sicherstellen und die Antwort weiter verbessern kon-
nen. Nutzerfeedback wird ebenfalls gesammelt und kann verwendet werden, um das System kontinuierlich
zu optimieren.

Kontinuierliches Lernen

In einem iterativen Prozess wird das System kontinuierlich mit neuen Daten gefiittert, und die Modelle wer-
den feinjustiert, um die Genauigkeit und Relevanz der Antworten zu verbessern. Dieses kontinuierliche Ler-
nen ist entscheidend, um die Leistung der RAG-Methode aufrechtzuerhalten und zu steigern.

Die RAG-Methode bietet somit eine dynamische und kontextbewusste Antworterstellung, die nicht nur die
direkte Anfrage adressiert, sondern den Informationsgehalt durch Hinzunahme und Synthese relevanter Wis-
sensfragmente erweitert. Sie stellt einen signifikanten Fortschritt gegenliber herkdmmlichen Chatbots oder
Suchmaschinen dar, indem sie Nutzern Antworten liefert, die sowohl genauer als auch informativer sind.

5.3  Technische Umsetzung

Um die oben beschriebenen Punkte in der Praxis umzusetzen, werden im Folgenden Methoden und Frame-
works beschrieben, die angewendet werden kdnnen, um am Ende automatisiert Blirgeranfragen beantwor-
ten zu kdnnen.

5.3.1 Vektordatenbank erstellen

Um eine Vektordatenbank zu erstellen, missen die Dokumente zuerst in Embeddings umgewandelt werden,
um sie im Vektorraum darzustellen. Es gibt eine Vielzahl an Embedding-Modellen, welche sich von Use-Case
zu Use-Case unterscheiden. Die beliebtesten Embedding-Modelle fiir die deutsche Sprache sind (Stand Ja-
nuar 2024):
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e Intfloat Multilingual E5: ein multilinguales, open-source state-of-the-art Embedding Modell

e T-Systems RoBERTa: ein Englisch-Deutsches Embedding Modell

Sobald ein Embedding-Modell ausgewdahlt wurde, kann eine Vektordatenbank erstellt werden. Dafir gibt es
ebenfalls eine Vielzahl an Frameworks, wie zum Beispiel:

e ChromaDB®
e Langchain FAISS™
e Pinecone
e Weaviate'?
e PGVector™

Sobald ein Vektordatenbank-Framework ausgewahlt wurde, kdnnen sowohl die bereits beantwortenden
Blrgeranfragen als auch Inhalte der Webseite des BfS in den Vektorraum eingespeist werden. Da viele
Sprachmodelle mit ihrer Kontextlange begrenzt sind, missen die Daten vorher mittels Chunking aufgeteilt
werden.

Die Anzahl der Tokens, die dem Sprachmodell Gibergeben wird, beeinflusst zudem die Performance und kann
zu unnotig hohen Kosten fiihren, insbesondere wenn auf ein externes Modell (zum Beispiel GPT-4 von O-
penAl) zurlickgegriffen wird und zu viel Kontext ibergeben wurde. Es muss auRerdem bertlicksichtigt werden,
dass, abhangig vom gewahlten Embedding-Modell, die optimale Chunk-GroRe variiert.

Im Gegensatz zum simplen Ansatz, die Eingabetexte in Chunks fester vordefinierter Ldnge zu unterteilen,
kdnnen auch kontextsensitive Methoden angewendet werden. Diese Ansatze zielen darauf ab, die Eingabe
in semantisch zusammenhangende Einheiten zu zerlegen. Zum Beispiel besteht die Moglichkeit, die Struktur
und Hierarchie der Eingabe zu analysieren und das Aufteilen basierend auf dieser Analyse durchzufiihren.

Sind diese Schritte erledigt wurde die Wissensdatenbank, die als Grundstiitze des Projekts gilt, erfolgreich
erstellt. Als nachster wichtiger Punkt muss ein geeignetes Sprachmodell ausgewahlt werden.

5.3.2 Auswahl des Sprachmodells

Bei dem Sprachmodell handelt es sich um ein leistungsstarkes LLM, das in der Lage ist, komplexe natirliche
Sprachanfragen zu verstehen und passende Antworten zu generieren. Die Suchanfrage des Benutzers wird
dem LLM als Prompt Ubergeben, wahrend die Ergebnisse der semantischen Suche als Kontextinformationen
dienen. Dieser integrative Ansatz ermoglicht es, auf komplexe Fragen genaue und prazise Antworten zu lie-
fern, die aus den verfiigbaren Informationen auf der Webseite stammen. Bei der Integration eines LLMs ms-
sen potenzielle Herausforderungen wie zum Beispiel das ,Halluzinieren” beriicksichtigt werden. Das Risiko
hierfiir kann ebenfalls durch das Bereitstellen des Webseite-Inhalts als Kontext verringert werden, da hier-
durch sichergestellt wird, dass die generierten Antworten auf validen Informationen basieren.

Bei der Auswahl des Sprachmodells stehen zwei Optionen zur Verfligung. Zum einen kann auf das derzeit
beste Sprachmodell von OpenAl (GPT-4, GPT-3.5) zurlickgegriffen werden. Die Modelle von OpenAl liberzeu-
gen durch ihre Qualitat und sind verhaltnismaRig kostenglinstig in der Nutzung. Kosten entstehen abhangig
von der Anzahl Anfragen bzw. wie viel Text in der Anfrage an das Modell geschickt wird und wie viel Text als

9 https://www.trychroma.com/

10 https://python.langchain.com/docs/integrations/vectorstores/faiss
1 https://www.pinecone.io/

12 https://weaviate.io/

13 https://github.com/pgvector/pgvector
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Antwort generiert wird. Ein nicht unbedeutender Nachteil ist jedoch, dass alle Daten an die Server von O-
penAl Gbersendet werden, was eine DSGVO konforme Nutzung schwierig gestaltet.

Als Alternative existieren verschiedene Open-Source Modelle, die ebenfalls durch ihre Qualitat Gberzeugen
und kommerziell genutzt werden kénnen. Es fallen jedoch Kosten fiir das Hosten auf Servern an, da diese
Modelle rechenintensiv sind. Dies bietet jedoch den grofRen Vorteil, dass die verarbeiteten Daten vollstandig
auf den eigenen Servern verbleiben. Beliebte Open-Source Modelle fiir die deutsche Sprache sind:

e Modelle von MistralAl (Mistral und Mixtral 8x7B)'

e Modelle von Meta (Llama 2)"°
Mistral und Llama 2 Modelle, welche auf die deutsche Sprache nachtrainiert wurden:

e Modelle von LeoLM (Leo-Hessian-Al)'®
e Modelle von EM German (EM-German-Mistral) '’

e Modelle von Vago Solutions (SauerkrautLM-Mixtral-8x7B)'®

Es gibt kein universales Modell, dass sich fiir jeden Use-Case am besten eignet. Vielmehr muss evaluiert wer-
den, mit welchem Modell die Ergebnisse am zufriedenstellen. Verschiedenste Faktoren beeinflussen die Aus-
gabequalitat eines Modells. Diese sind zum einen modellspezifische Eigenschaften, die nicht vom Nutzer be-
einflusst werden. Hierunter fallen z.B. die Modellarchitektur, die GrofRe des Modells (Anzahl Parameter), die
Trainingsalgorithmen sowie die Trainingsdaten und deren Qualitat. Einen grofRen Einfluss auf die Qualitat der
generierten Antwort hat jedoch auch die gewahlte Prompt-Strategie, die vom Nutzer definiert werden kann.
Durch das Prompt werden dem Modell Anweisungen gegeben, wie es antworten soll und welche Informati-
onen es fir die Antwort verwendet.

Dennoch ist das Modell Mixtral 8x7B hervorzuheben. Mistral Al hat Mixtral 8x7B eingefiihrt, ein dulRerst ef-
fizientes Modell fiir sparliche Mischungen von Experten (MoE) mit offenen Gewichten, lizenziert unter
Apache 2.0. Dieses Modell zeichnet sich durch seine schnelle Inferenz aus und ist sechsmal schneller als Llama
2 70B. Es Uberzeugt durch ausgezeichnete Kosten-/Leistungsverhialtnisse und konkurriert oder tbertrifft GPT-
3.5 in den meisten Standard-Benchmarks, was es zu einem fithrenden Modell mit offenen Gewichten und
einer groRzugigen Lizenz macht.'®

Mixtral verwendet eine dhnliche Architektur wie Mistral 7B und verfligt Gber eine robuste Fahigkeit, einen
Kontext von 32k Tokens zu verarbeiten. Es unterstiitzt Englisch, Franzosisch, Italienisch, Deutsch und Spa-
nisch und zeigt eine starke Leistung bei der Codegenerierung. Mit insgesamt 46,7B Parametern arbeitet Mixt-
ral mit der Effizienz und den Kosten eines 12,9B-Modells. Allerdings erfordert es eine hohe VRAM fiir den
Betrieb, wodurch es fiir Setups mit erheblichen VRAM-Ressourcen besser geeignet ist.

Neben dem Basismodell hat Mistral Al Mixtral 8x7B Instruct veréffentlicht. Diese Variante wurde speziell fir
prazises Anweisungsverfolgen feinabgestimmt und erreicht eine Qualitdt der Ausgabe die vergleichbar ist mit
GPT-3.5 (Stand: Januar 2024). Mixtral kann auch dazu aufgefordert werden, bestimmte Ausgaben flir Anwen-
dungen mit hohem Moderationsniveau einzuschranken. Ohne spezifische Aufforderungen folgt es jedoch
den gegebenen Anweisungen.

14 https://mistral.ai/

15 https://llama.meta.com/

16 https://laion.ai/blog/leo-Im/

17 https://github.com/jphme/EM_German
18 https://vago-solutions.ai/technologie/

19 https://mistral.ai/news/mixtral-of-experts/
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5.3.3 Hardwareanforderungen

Die Hardwareanforderungen hdangen malRgeblich von der GroRe des Modells, also der Anzahl der Parameter
ab. Mixtral hat beispielsweise 45 Milliarden Parameter. Die Parameter werden standardmaRig in half-preci-
sion, also als 16 Bit Gleitkommazahlen gespeichert, woraus sich eine Speicheranforderung von mindestens
90 GB errechnen ldsst.

Ublicherweise werden groRe Sprachmodelle aus Performanzgriinden auf GPUs ausgefiihrt und miissen daher
in den VRAM geladen werden. Prinzipiell lasst sich jedes Sprachmodell auch im Arbeitsspeicher halten und
man kann die Berechnungen mittels der CPU durchfiihren, was jedoch die Berechnungszeit maRgeblich ne-
gativ beeinflusst und fiir den praktischen Einsatz nicht empfehlenswert ist. Um einen Kompromiss zwischen
Performanz und Hardwarekosten zu finden, ist es auch maoglich, nur einen Teil des Modells in eine kleinere
Grafikkarte zu laden und den Rest im RAM zu halten.

Es besteht jedoch auch die Méglichkeit eine sogenannte Post-Training Quantization durchzufiihren, also eine
Quantifizierung der Modellparameter zur Laufzeit. Dies bedeutet, dass die Parameter beispielsweise in 8
oder 4 Bit komprimiert werden, wodurch sich die Speicheranforderung im Vergleich zur half-precision hal-
biert bzw. viertelt. Ublicherweise fiihrt dies bei 8 Bit zu einem kaum messbaren negativen Einfluss auf die
Ausgabequalitat, bei 4 Bit lediglich zu einem geringen. Erst die Reduzierung auf 3 oder weniger Bit fiihrt, laut
aktuellen Studien, zu einem deutlichen Qualitatsverlust des Modells.?® Mittels 4 Bit Quantifizierung ldsst sich
das Mixtral Modell beispielsweise mit zwei GeForce RTX 3090 (je 16 GB) oder einer V100-32GB Grafikarte
effizient betreiben. Da die Speicheranforderung jedoch in Abhangigkeit von der Lange der dem Modell (iber-
gebenen Eingabe steigt (in etwa 1GB/1000 Tokens), ist es empfehlenswert, mindestens zwei RTX 4090 (je 24
GB) oder eine A100-40GB Hardwarebeschleuniger Karte zum Betreiben des Modells zu nutzen, um auch lan-
gere Abgaben verarbeiten zu kénnen. Dariber hinaus sollten dem System mindestens 64 GB Hauptspeicher
zur Verfligung stehen.

SchliefRlich sei darauf hingewiesen, dass es sich hierbei um Empfehlungen handelt und die tatsachliche Leis-
tung von verschiedenen Faktoren abhangig ist, darunter die spezifische Aufgabe, die Implementierung des
Modells und andere Systemprozesse. Tabelle 7 zeigt mogliche Kosten, die flr verschiedene Modelle bei der
Anschaffung der geeigneten Hardware anfallen konnten (Stand Marz 2024, Durchschnittswerte).

Preis Hardware Modell

- 2x GeForce RTX - Mixtral 8x7B 4 Bit
Bis ca. 4.000 Euro 4090 (je 24GB) -  Llama 2 13B

- 1xV100 32GB

- 3x A100 (je 40GB) - Mixtral 8x7B

Bis ca. 40.000 Euro

Tabelle 7: Hardware Kosteniiberblick, Stand Mdrz 2024

20 Dettmers, T., & Zettlemoyer, L. (2023, July). The case for 4-bit precision: k-bit inference scaling laws. In International Conference on Machine Learn-
ing (pp. 7750-7774). PMLR.
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5.3.4 Zusammenfiihrung von Vektordatenbank und Sprachmodell

Um eine performante Anwendung zu erstellen, muss die Vektordatenbank und das Sprachmodell sinnvoll
zusammengefihrt werden. Dafiir gibt es bereits open-source Frameworks, die den Prozess vereinfachen:

e Llamalndex?!

e langchain?

Beide Frameworks sind spezialisiert um Retrieval Augmented Generation (RAG) umzusetzen. RAG ist die
Technologie, die verwendet wird, um Birgeranfragen automatisiert beantworten zu kénnen. Mithilfe von
Verarbeitungsketten (Chains) werden die Schritte aus Abbildung 10 nach und nach ausgefiihrt. Dabei stellt
sich die Herausforderung, wie viele Dokumente bei der Vektorsuche dem Sprachmodell Gibergeben werden.
Zum einen sollen ausreichend Informationen zur Verfligung gestellt werden, zum anderen kénnen zu viele
Suchergebnisse im Prompt die Kontextlange des Modells (iberschreiten, was zu einer verschlechterten Per-
formanz fihren kénnte. Hier gibt es ebenfalls keinen Wert, der allgemein am besten funktioniert — es muss
evaluiert werden, wie viele gefundene Suchergebnisse in den Prompt eingespeist werden. Ein gangiger Start-
wert sind vier Suchergebnisse.

Um die Qualitat der Antworten zu verbessern, stellen beide Frameworks ebenfalls fortgeschrittene RAG-Me-
thoden zur Verfligung:

e Parent Document Retriever: Dokument wird in gréBere Chunks aufgeteilt (Parent Chunks). Diese gro-
RBeren Chunks werden wiederum in kleinere Chunks aufgeteilt (Child Chunks). Nun wird die Suche auf
die Child Chunks angewendet, und falls die relevante Information sich im Child Chunk befindet, wird
der Parent Chunk als Ergebnis zuriickgegeben, um dem Modell mehr Kontext zu geben

e Ensemble Retriever: Kombination mehrerer Retriever, z.B. Cosine Similarity Suche kombiniert mit einer
Maximal Marginal Relevance (MMR) Suche
e Contextual Compressor: gefundenen Kontext auf die relevanten Informationen komprimieren.

e Finetuning von Embeddings: Erstellung von eigenen Embeddings, um Dokumente besser finden zu kén-
nen.

5.3.5 Evaluierung

Ein sehr wichtiger Punkt ist es, das Modell zu evaluieren, bevor es zum Einsatz kommt. Dadurch kann die
Qualitat der Antworten eingesehen werden und eingeschatzt werden, ob das Modell verlasslich eingesetzt
werden kann. Fiir die Evaluation gibt es verschiedene Ansatze.

Zum einen kdnnen Antworten auf haufig gestellte Birgeranfragen manuell Gberpriift werden. Zum anderen
gibt es open-source Frameworks, die die Qualitdt der Antworten automatisiert evaluieren (z.B. RAGAS Frame-
work). Hier sind die Schllisselmetriken, die fir die Evaluierung von RAG-Systemen verwendet werden kon-
nen:

Retriever:

e context_precision: Misst, wie relevant der abgerufene Kontext in Bezug auf die gestellte Frage ist. Dies
gibt Aufschluss Gber die Qualitat der Retrieval-Pipeline.

e context_recall: Misst die Fahigkeit des Retrievers, alle notwendigen Informationen abzurufen, die zur
Beantwortung der Frage benétigt werden.

2z https://www.llamaindex.ai/

22 https://www.langchain.com/

60



Generator (LLM):

o faithfulness: Misst die faktische Konsistenz der Antwort im Verhaltnis zum Kontext basierend auf der
gestellten Frage, insbesondere hinsichtlich der Vermeidung von Halluzinationen.

e answer_relevancy: Misst, wie zielgerichtet und relevant die Antwort im Verhaltnis zur gestellten Frage
ist.

Das harmonische Mittel dieser vier Aspekte ergibt den RAGAS-Score, der als einzelnes Mal} fur die Leistung
des QA-Systems Uber alle wichtigen Aspekte hinweg dient.

Diese Metriken ermdglichen es, das RAG-System umfassend zu evaluieren, indem sowohl die Qualitat des
Retrieval-Prozesses als auch die Giite, der vom Sprachmodell generierten Antworten beurteilt werden. Als
Basis wird hierfir ein Testdatensatz bendétigt. Daflir konnen die bereits vorhandenen Antworten auf Biirger-
anfragen verwendet werden, denn diese enthalten bereits eine Frage und eine richtige Antwort auf die Frage.
AnschlieBend lasst man das Modell die gleiche Frage beantworten und vergleicht die richtige sowie die ge-
nerierte Antwort auf ihre Richtigkeit und Ahnlichkeit. Daraus ergeben sich Scores, die es einfach machen, das
beste Sprachmodell, die beste RAG-Methode und die beste Vektordatenbank festzulegen.
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6 Auswahl von Use-Cases

Bei der Entwicklung von Technologielésungen fiir die behordliche Kommunikation, insbesondere unter Ein-
satz von Kl, steht man oft vor der Herausforderung, aus einer Vielzahl méglicher Use-Cases denjenigen aus-
zuwahlen, der den grofSten Mehrwert bietet und technisch realisierbar ist. Diese Auswahl ist entscheidend
fiir den Erfolg des Prototyps und die spatere Implementierung in realen Anwendungsszenarien. Im Folgenden
soll erlautert werden, wie dieser Prozess der Auswahl eines einzelnen Use-Cases aus mehreren Moglichkeiten
gestaltet werden kann, um eine effektive und zielgerichtete prototypische Entwicklung im Bereich der KI-
gestltzten behordlichen Kommunikation zu gewahrleisten.

Die initiale Aufstellung von neun Use-Cases zur Verwendung von Kl wurde im weiteren Projektverlauf bewer-
tet. Die Bewertung und Priorisierung dieser Use-Cases basierte auf verschiedenen Kriterien. Zu diesen Krite-
rien gehoren u.a. der erwartete Nutzen und die Auswirkungen auf die Stakeholder, die technische Machbar-
keit, die Verfligbarkeit von Daten zur Unterstiitzung der KI-Modelle, die Kosten fiir die Entwicklung und Im-
plementierung sowie die Ubereinstimmung mit den strategischen Zielen der Behérde. Damit wurde eine
ganzheitliche Sicht auf die Potenziale und Herausforderungen jedes Use-Cases moglich. Passende Use-Cases
wurden weiterverfolgt und ggf. konsolidiert, sodass zum Schluss drei Use-Cases fiir verschiedene Umset-
zungszeitspannen, kurz-, mittel- und langfristig, tibrig-blieben.

6.1 Automatische Ubersetzung

Einer Verwendung automatisierter Ubersetzung im BfS steht nur der Risikoappetit der Organisation entge-
gen. Die Vorteile der automatisierten Ubersetzung sind die schnelle Verfiigbarkeit von Inhalten fiir eine
sprachlich vielféltige Zielgruppe. Nachteilig ist, dass die dadurch generierten Inhalte von der Giite der ver-
wendeten Losung abhdngen und moglicherweise validiert werden miissen, da es sich um offizielle Kommu-
nikation einer Bundesbehorde handelt. Hierzu brauchte man Dolmetscher mit entsprechender Fachkenntnis,
um die Ubersetzungen auf ihre Korrektheit zu priifen. Dies wiirden die Effekte der KI-Nutzung negieren. Da-
her ist der Nutzen direkt von der Akzeptanz von Risiken abhangig, welche entstehen, wenn Inhalte durch eine
KI Gbersetzt und so direkt verfligbar gemacht werden, ohne viel Aufwand fir deren Validierung zu investie-
ren.

Da das Thema elektromagnetische Felder in manchen gesellschaftlichen Gruppen eine gewisse Brisanz hat,
besteht ein Risiko, dass fachliche Fehler unabsichtlich durch Ungenauigkeiten in der automatischen Uberset-
zung publiziert werden.

Der Aufwand fiir die Umsetzung inkl. manuelle Qualitatssicherung steht in einem zu hohen Verhaltnis zum
Nutzen. Die automatische Ubersetzung eignet sich daher sicher fiir weniger risikoreiche Inhalte, jedoch, nach
interner Riicksprache im KEMF, nicht fir Inhalte zu elektromagnetischen Feldern.

6.2 Verbesserung der Suchfunktion der BfS-Webseite

Die intelligente Suchfunktion, speziell ausgerichtet auf den Bereich der elektromagnetischen Felder, erfor-
dert eine Prazision und wissenschaftliche Fundierung der Suchergebnisse, die Giber herkémmliche Standards
hinausgehen. Dies ist essenziell, um nicht nur das Vertrauen der Nutzer in das BfS zu wahren, sondern auch
um mogliche gezielte Desinformationskampagnen abzuwehren, die darauf abzielen kénnten, durch die Ge-
nerierung falscher Antworten, die Glaubwirdigkeit der Institution zu untergraben. In Anbetracht der Sensi-
bilitat des Themas EMF und seiner Anfalligkeit fir Verschworungstheorien ist eine besonders sorgfiltige Ge-
staltung der Suchfunktion vonnéten.

Durch die Integration relevanter Kontextinformationen und die Erweiterung der Suchanfragen um spezifische
Anweisungen kann das Sprachmodell dazu angehalten werden, ausschlieflich auf Basis der verfiigbaren In-
formationen zu antworten. Es kann zudem angeleitet werden, auch bei emotional aufgeladenen Anfragen
eine sachliche und fiir Laien verstandliche Sprache zu wahren. Die Méglichkeit, Antworten mit Verweisen auf
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wissenschaftliche Quellen zu versehen, sofern diese als Metadaten vorhanden sind, starkt die Glaubwiirdig-
keit und wissenschaftliche Stichhaltigkeit der generierten Inhalte.

Zur Verbesserung der Suchfilterfunktion auf der BfS-Webseite bietet sich die Automatisierung der Kategori-
sierung mithilfe von KI-Technologien an, um die Genauigkeit und Benutzerfreundlichkeit zu steigern. Mit ei-
nem Embedding-Modell kdnnten vordefinierte Kategorien im Vektorraum reprdsentiert und samtliche Web-
seiteninhalte diesen zugeordnet werden, basierend auf dem besten Match im Vektorraum. Anderungen an
den Kategorien wiirden eine Neukategorisierung erfordern.

Ein alternativer Ansatz unter Verwendung eines generativen Sprachmodells wiirde es ermdglichen, Inhalte
zu kategorisieren oder neue Kategorien zu erstellen, basierend auf dem Eingangstext der Webseite. Dies
kdnnte durch ein geeignetes Prompting unterstiitzt werden. Die automatische Generierung von Kategorien
erfordert jedoch eventuell ein Clustering, um die Ubersichtlichkeit zu gewahrleisten und redundante Katego-
rien zu vermeiden.

Die Einbeziehung von Multimodalitat stellt einen weiteren Innovationsschritt dar. Modelle wie GPT-4, die
Text- und Bildinformationen verarbeiten kdnnen, ermdglichen es, Suchanfragen, um passende Infografiken
oder Bildmaterial zu erganzen. Fiir eine erfolgreiche multimodale Integration miissen sowohl das Embedding-
als auch das Sprachmodell tber die entsprechenden Fahigkeiten verfligen, um eine nahtlose Verarbeitung
und Darstellung multimodaler Inhalte zu gewahrleisten.

Der Use-Case ,verbesserte Suchfunktion” lasst sich kurzfristig umsetzen mit einem mittleren zu erwartenden
Nutzen fir die Webseitenbenutzer. Die zu schaffenden technischen Voraussetzungen sind allerdings etwas
aufwandiger, Kosten und Nutzen missen daher genauestens abgewogen werden. Da jedoch der Use-Case
,Automatisierte Verarbeitung von Blirgeranfragen” auf derselben technologischen Grundlage aufbaut, kon-
nen langfristig Synergieeffekte genutzt werden. Der letztgenannte Use-Case bewirkt eine deutliche Entlas-
tung der Mitarbeiter im BfS und fiihrt zu einer schnelleren Beantwortung von Biirgeranfragen. Daher wird
die automatisierte Verarbeitung der Blirgeranfragen priorisiert. Die verbesserte Suchfunktion kann nachge-
lagert umgesetzt werden.

6.3 Automatische Verarbeitung von Biirgeranfragen

Ein weiterer KI-Anwendungsfall, den wir priorisiert fiir die Implementierung und Umsetzung vorschlagen, ist
die automatisierte Verarbeitung von Blrgeranfragen. Eine wichtige Aufgabe der Mitarbeiter des BfS besteht
darin, Anfragen von Birgern zu beantworten. Diese Anfragen stammen teilweise von Technologiekritikern,
die sich mit dem Thema Strahlenschutz auseinandersetzen. Eine Vielzahl dieser Anfragen kann telefonisch
beantwortet werden, jedoch erfordert ein erheblicher Anteil eine schriftliche Ausfiihrung. Dies stellt einen
betrachtlichen zeitlichen Aufwand fiir die Mitarbeiter dar. Insbesondere liegt ein hoher Aufwand vor, da sich
viele der gestellten Fragen auf dhnliche Themen wie ,Mikrowellenstrahlung” oder ,5G“ beziehen und folglich
ahnliche Antworten erfordern.

Ein besonderes Augenmerk gilt den Fragen von Systemkritikern, da jede wahrgenommene Unstimmigkeit
oder jeder wahrgenommene Widerspruch politisch gegen die Organisation oder den Staat instrumen-
talisiert werden kénnte. Daher erfordern derartige Anfragen eine verstarkte Aufmerksamkeit. Mit dem Ziel,
mehr Aufmerksamkeit auf kritische oder komplexe Fragestellungen zu lenken, wird die Integration von
Large Language Models und speziell die Integration der RAG-Methode in Betracht gezogen. Diese kénnen
dazu beitragen, wiederkehrende Fragen automatisiert zu beantworten, indem das Modell von einem
Vektorretriever mit Fakten aus wissenschaftlichen Studien und den bisherigen Antworten kontextualisiert
wird.

Zum Beispiel kénnte die RAG-Methode angewendet werden, um relevante Informationen zu finden, und auf
Basis der gefundenen Inhalte eine Antwort zu generieren Als Beispiel kénnten bisher gestellte Fragen und E-
Mail-Antworten in eine Vektordatenbank indexiert werden. Zusatzlich kdnnen Webseiteninhalte oder Publi-
kationen aus dem DORIS-System hinzugefiigt werden, um die Wissensbasis zu erweitern. Stellt nun ein Nut-
zer eine Frage, die in der Vergangenheit bereits gestellt und beantwortet wurde, kann die jeweilig richtige
Antwort als Kontext in das Modell-Prompt gegeben werden und eine neue Antwort generiert werden, die
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sich auf die Bedirfnisse des Nutzers anpasst. Durch die Angabe im Prompt, dass ausschlieBlich die gefunde-
nen Inhalte zur Beantwortung der Frage benutzt werden sollen, kénnen Halluzinationen reduziert und die
Richtigkeit der Antwort sichergestellt werden.

Ein weiterer wichtiger Punkt ist, dass die Antworten stets zielgruppen- und bedarfsorientiert angefertigt wer-
den missen. Um dies zu gewahrleisten, kann das LLM, das fiir die Beantwortung der Bilirgeranfragen verwen-
det wird, weiter verfeinert (Finetuning) werden. Durch Finetuning kann dem Sprachmodell ein gewisser Ant-
wortstil beigebracht werden. Hierflr wird das Sprachmodell mit bereits beantworteten Blrgeranfragen ge-
flttert und ist so in der Lage konsistent auf die jeweilige Zielgruppe einzugehen, wie es bisher Mitarbeiter
des BfS getan haben.

Um die Qualitdt der Antworten evaluieren zu kénnen, wird ein “Roll-out" in 3 Phasen empfohlen:

e Phase 1: Initiale Evaluierung des Modells anhand von Probedaten

e Phase 2: Bei zufriedenstellenden Ergebnissen in Phase 1 kdnnten die generierten Texte den Mitarbei-
tern des BfS zur Verfligung gestellt werden, wobei diese die Moglichkeit haben, die Texte nach Bedarf
zu modifizieren oder zu I6schen (Phase 2). Bei zufriedenstellenden Modellantworten kénnten die Mit-
arbeiter diese an den Auftraggeber weiterleiten

e Phase 3: In einer abschlieRenden Phase ware eine vollautomatisierte Antwort direkt an den Biirger
denkbar, jedoch erfordert dies eine fortlaufende Re-Evaluierung und Priifung

Soll-Prozess Biirgeranfrage

Folgende Abbildung stellt den Prozess ab Phase 2 dar. Die Anfrage des Biirgers wird zundchst mit dem Em-
bedding-Modell umgewandelt. AnschlieRend werden in der Vektordatenbank die dhnlichsten Embeddings
zur Anfrage gesucht und zuriickgegeben. Falls es zur Anfrage keine relevanten Dokumente gibt, wird die An-
frage wie gehabt zu einem Mitarbeiter des BfS weitergeleitet und dieser beantwortet die Anfrage manuell.
Falls es aber schon mal eine dhnliche Anfrage gab, oder falls in der Vektordatenbank andere relevante Doku-
mente gefunden werden (z.B. indexierte Paper), werden die gefundenen Inhalte an das LLM (ibergeben. Die-
ses fertigt dann, basierend auf den gefundenen Inhalten, eine Antwort an. AnschlieBend wird die LLM-Ant-
wort, samt Quellenangaben zur besseren Transparenz, an einen Mitarbeiter gesendet. Dieser kann nun pri-
fen, ob die Antwort richtig und zufriedenstellen ist oder nicht. Hier hat der Mitarbeiter die Moglichkeit, die
Antwort bei Bedarf zu modifizieren. Zu guter Letzt wird die generierte oder korrigierte Antwort an den Nutzer
zurlickgesendet.

Umwandiung Speichem der
Dokumente in
der Dokumente
in Embedings vurod
% datenbank
samrr\ ng
Vektavdsten
Umwandlu ng banksuche
der Anfrage nach
Embeddi g& relevanten
Schriftiche Dokumenten
Birgerantrage

Weiterleitung manuelle 1
der Anfrage an i der
Mitarbeiter Anfrage J
Relev anle uuuuuuuuu Senden der
Dokumente ung durch LLM LLM Antwort zu Ist LLM-Antwort
) korrekt?
LLM uDErgﬁnﬁn mlaue\len Frufeer

Korrektur durch
Mitarbeiter

Abbildung 13: Soll-Prozess Biirgeranfrage

Da, wie bereits beschrieben, die Umsetzung der automatisierten Verarbeitung von Biirgeranfragen intern
wie extern groRes Potential birgt, sollte man sich zuerst auf diesen Use-Case konzentrieren. Die dadurch
geschaffene technische Infrastruktur kann flr weitere Projekte, wie de verbesserte Suchfunktion genutzt
werden.

Neben der reinen Entwicklung des Sprachmodells und der Vektordatenbank wird fiir eine Verwendung in der
Presse und Offentlichkeitsarbeit eine grafische Benutzeroberfliche benétigt. Die Benutzeroberflache soll den
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Status der Anfrage anzeigen und den BfS-Mitarbeiter in die weitere Bearbeitung einbinden, sollte dies not-
wendig sein. Hierzu sollte eine Art Workflow-System genutzt werden. Mittels Schnittstellenaufrufen kommu-
niziert das KI-System mit der Oberflache und umgekehrt und bindet ebenfalls BfS-spezifische Anwendungen
wie E-Mail-Eingang und Vorgangsbearbeitungssystem im Hintergrund ein.
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7 Handlungsempfehlungen

Im Folgenden werden Handlungsempfehlungen gegeben, auf welche Implementierung sich das BfS speziali-
sieren sollte, um die Webseitenerfahrung sowie interne Prozesse, wie die Beantwortung von Birgeranfragen,
zu verbessern und effizienter zu gestalten. Im technischen Detailkonzept wurde bereits auf verschiedene
Implementationsmoglichkeiten eingegangen. In den Handlungsempfehlungen werden diese Implementati-
onsmoglichkeiten aufgegriffen erdrtert, welche sich am besten eignen. Um unsere Empfehlungen zu recht-
fertigen, gehen wir dabei auf State-of-the-art Prozesse in der Wissenschaft sowie auf konkrete Praxiserfah-
rungen ein.

7.1 Organisatorische Handlungsempfehlungen

Organisatorische Handlungsempfehlungen zielen auf nichttechnische MaRnahmen ab, welche die Umset-
zung von KI-Projekten nachhaltig erméglichen bzw. diese fordern und in einen gesamtstrategischen Kontext
einbetten. Unserer Erfahrung nach haben sich die folgenden organisatorischen MalRnahmen als wirkungsvoll
erwiesen, die Nutzung von Kl in Organisationen zu etablieren.

7.1.1 Einrichtung eines KI-Steuerungsteams

Fiir die erfolgreiche Integration von Kiinstlicher Intelligenz in die behordliche Arbeit ist die Bildung eines in-
terdisziplindren KI-Steuerungsteams essenziell. Dieses Team setzt sich aus Experten verschiedener Fachbe-
reiche zusammen, einschlieBlich IT, Kommunikation, Recht und Datenschutz, um eine ganzheitliche Betrach-
tung der KI-Anwendungen zu gewihrleisten. Die Hauptaufgabe des Teams liegt in der Koordination und Uber-
wachung aller KI-bezogenen Projekte, von der Konzeption lber die Implementierung bis hin zur fortlaufen-
den Optimierung. Durch regelmaRige Schulungen bleibt das Team auf dem neuesten Stand der Technik und
kann proaktiv auf Herausforderungen reagieren. Die Einrichtung eines solchen Teams schafft eine zentrale
Anlaufstelle fir alle KI-relevanten Fragen und férdert eine konsistente Strategie im Umgang mit KI-Techno-
logien. Dies ermoglicht es der Behorde, innovativ und effizient zu arbeiten, Risiken zu minimieren und den
Nutzen von Kl voll auszuschdpfen.

Wichtig ist hierbei zu beachten, dass keine Parallelstrukturen im BfS aber auch im Ressortbereich entstehen.
Das BfS kdnnte KI-Steuerungsteams fiir die Kompetenzzentren einrichten, welche aber unter sich gut ver-
netzt und im regelmaRigen Austausch stehen. Somit kénnen domanenspezifische Anwendungen verfolgt,
aber auch Gbergeordnete Ziele erreicht und Synergieeffekte genutzt werden.

7.1.2 Schulung und Weiterbildung

Um den erfolgreichen Einsatz von Kl im BfS zu gewahrleisten, ist eine fundierte Schulung der Mitarbeiter
unerlasslich. Durch gezielte WeiterbildungsmaRnahmen erlangen sie ein tiefgreifendes Verstandnis fiir die
Funktionsweise, Moglichkeiten und ethischen Aspekte der KI. Besonders wichtig ist, dass die Mitarbeiter ler-
nen, wie Kl-gestiitzte Systeme die Kommunikation und den Informationsaustausch mit der Offentlichkeit ver-
bessern konnen. Schulungen sollten sowohl grundlegende Einflihrungen in die KI umfassen als auch spezifi-
sche Anwendungen in der behordlichen Praxis. Der Fokus liegt dabei auf der Vermittlung von Kompetenzen,
die es den Mitarbeitern ermoglichen, Kl-Tools effektiv zu nutzen, zu verwalten und weiterzuentwickeln.
Durch regelmaRige Fortbildungen bleiben die Mitarbeiter zudem (iber aktuelle Entwicklungen und Best Prac-
tices informiert. Eine gut ausgebildete Belegschaft ist der Schlissel zu einer innovativen und zukunftsfahigen
Verwaltung, die Kl verantwortungsvoll und zum Wohle der Gesellschaft einsetzt.
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7.1.3 Verbesserung der Datenqualitdt und -verfiigbarkeit

Die Qualitat und Verfligbarkeit von Daten spielen eine entscheidende Rolle fiir den erfolgreichen Einsatz von
Kl in der Behdrdenkommunikation, aber auch bspw. im Wissensmanagement. Eine solide Datenbasis ermog-
licht es KI-Systemen, prazise und relevante Informationen zu generieren, die den Biirgern zur Verfligung ge-
stellt werden kénnen. Um dies zu erreichen, miissen vorhandene Datenbestdnde systematisch erfasst, auf-
bereitet und fir die Verwendung durch KI-Anwendungen optimiert werden. Dies schlieRt die Standardisie-
rung von Datenformaten, die Verbesserung von Datenstrukturen und die Sicherstellung der Datenaktualitat
mit ein. Zudem ist eine enge Zusammenarbeit zwischen den Fachabteilungen erforderlich, um eine durch-
gangige Datenqualitdt zu gewahrleisten. Die Implementierung von Richtlinien fiir das Datenmanagement und
regelmaRige Qualitdtskontrollen sind weitere wichtige Schritte. Durch die Verbesserung der Datenqualitat
und -verfiigbarkeit kénnen KI-Anwendungen effizienter gestaltet und die Informationsbediirfnisse der Of-
fentlichkeit besser bedient werden.

7.1.4 Implementierung eines Feedback-Systems

Ein effektives Feedback-System ist unerlasslich, um den Erfolg von KI-gestiitzten Kommunikationsangeboten
zu messen und kontinuierlich zu verbessern. Durch das Sammeln und Analysieren von Riickmeldungen der
Nutzer kann das BfS verstehen, wie ihre KI-Anwendungen wahrgenommen werden und wo Verbesserungs-
potenzial besteht. Ein solches System ermdoglicht es nicht nur, die Benutzerfreundlichkeit und Relevanz der
angebotenen Informationen zu erhéhen, sondern férdert auch das Vertrauen und die Akzeptanz bei den
Burgern.

Feedback kann Uber verschiedene Kanéle eingeholt werden, beispielsweise durch Online-Umfragen oder
Kommentarfunktionen. Die gewonnenen Erkenntnisse sollten systematisch ausgewertet und in die Weiter-
entwicklung der KI-Strategie einbezogen werden. Ein proaktiver Umgang mit Nutzerfeedback tragt dazu bei,
die Qualitat und Effektivitat der KI-gestitzten Kommunikation kontinuierlich zu steigern.

7.1.5 Datenschutz und Informationssicherheit

Beim Einsatz von Kl beim BfS muss ein besonderes Augenmerk auf Datenschutz und Datensicherheit gelegt
werden. KI-Systeme verarbeiten, je nach Anwendungsfall, haufig groBe Mengen sensibler Daten, wie bspw.
die Kontaktdaten von Anfragenden, was sie zu einem kritischen Punkt in Bezug auf Datenschutz und Sicher-
heitsrisiken macht. Um diese Risiken zu minimieren, missen strenge Datenschutzrichtlinien implementiert
und konsequent eingehalten werden. Dies beinhaltet die Einrichtung sicherer Datenverarbeitungsprozesse,
die regelmiRige Uberpriifung von Sicherheitsprotokollen und die Schulung von Mitarbeitern in Datenschutz-
bestimmungen. Zudem sollte die Transparenz gegenliber den Birgern erhoht werden, indem klar kommuni-
ziert wird, wie ihre Daten verwendet werden. Durch die Einhaltung hochster Datenschutz- und Sicherheits-
standards kénnen Behorden das Vertrauen der Offentlichkeit in den Einsatz von Kl stirken und gleichzeitig
die Integritat und Vertraulichkeit der verarbeiteten Informationen gewahrleisten.

Bei der Integration von Kl in die Arbeitsabldufe des BfS ist es essenziell, dass Kl-gestiitzte Prozesse nahtlos in
das bestehende Informationssicherheitsmanagementsystem (ISMS) eingebettet werden. Dies erfordert eine
sorgfaltige Planung und Implementierung verschiedener MaRnahmen.

Zunéchst ist eine umfassende Risikoanalyse (z.B. nach BSI-Standard 200-3) spezifisch fir den Einsatz von Kl
vonnoten. Diese Analyse dient dazu, potenzielle Risiken fiir die Informationssicherheit zu identifizieren und
zu bewerten. Insbesondere die einzigartigen Schwachstellen von KI-Systemen, wie die Anfélligkeit fir mani-
pulative Angriffe, missen erkannt und in das ISMS integriert werden. Auf der Basis dieser Risikoanalyse sind
spezifische Sicherheitsrichtlinien flir KI-Anwendungen zu entwickeln, die den gesamten Lebenszyklus der KI-
Systeme umfassen — von der Entwicklung (iber die Implementierung bis zum Betrieb.
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Fiir den Entwicklungsprozess der Kl ist es unabdingbar, Sicherheitsaspekte von Beginn an zu berticksichtigen
(Security by Design). Dies beinhaltet die Auswahl sicherer Entwicklungswerkzeuge, die Anwendung von Ver-
schliisselungsverfahren und eine regelmaRige Uberpriifung des Codes auf Sicherheitsliicken.

Des Weiteren sind strikte Zugriffskontrollen und ein effektives Berechtigungsmanagement fiir KI-Systeme zu
implementieren. Nur autorisiertes Personal sollte Zugang zu den Systemen und den verarbeiteten Daten ha-
ben. Die Protokollierung und Uberwachung aller relevanten Aktivitdten rund um die KI-Systeme ist unerlass-
lich, um ungewdhnliche Verhaltensmuster oder Sicherheitsvorfalle friihzeitig erkennen zu kénnen.

Fir den Fall eines Sicherheitsvorfalles miissen spezifische Reaktionsplane fiir KI-Systeme vorhanden sein.
Diese sollten detaillierte Schritte zur Einddmmung des Vorfalles, zur Untersuchung der Ursachen und zur
Wiederherstellung der Systemintegritdt enthalten. Zudem ist eine kontinuierliche Verbesserung des ISMS
hinsichtlich KI-SicherheitsmalRnahmen unverzichtbar. RegelmaRige Sicherheitsaudits und die Anpassung der
Sicherheitsstrategie an neue technologische Entwicklungen und Bedrohungsszenarien sollten als fester Be-
standteil in das ISMS aufgenommen werden.

7.1.6 Entwicklung von Richtlinien

Fiir den verantwortungsvollen Umgang mit Kl ist die Entwicklung interner Richtlinien notwendig. Diese Richt-
linien sollten ethische Prinzipien, rechtliche Rahmenbedingungen und fachliche Standards fiir den Einsatz
von Kl umfassen. Sie dienen als Leitfaden fir Entwickler, Anwender und Entscheidungstrager, um die Integ-
ritdt und Transparenz der KI-Nutzung sicherzustellen. Die Richtlinien missen regelmaRig Gberprift und an
neue Erkenntnisse und gesellschaftliche Anforderungen angepasst werden. Durch die Einbindung von Stake-
holdern in den Entwicklungsprozess konnen vielfaltige Perspektiven berlicksichtigt und das Vertrauen in KI-
basierte Systeme gestarkt werden. Die klar definierten Rahmenbedingungen fordern nicht nur die ethische
Verantwortung und Rechtskonformitdt, sondern auch die Innovationskraft und Wettbewerbsfahigkeit der
Organisation.

7.1.7 Transparente Kommunikation

Eine offene und transparente Kommunikation iber den Einsatz von Kl schafft eine Vertrauensbasis zwischen
Nutzern und Anbietern. Sie dient dazu, Uber Funktionsweisen, Ziele und den Umgang mit Nutzerdaten auf-
zuklaren. Transparente Kommunikation muss auch die Grenzen und Herausforderungen von KI-Technologien
ansprechen, um realistische Erwartungen zu setzen und potenzielle Missverstandnisse zu vermeiden. Durch
regelmaRige Berichterstattung Uiber Fortschritte, Anpassungen und die Erfolge von KI-Projekten kann eine
positive Wahrnehmung in der Offentlichkeit geférdert werden. Dies erfordert klare, verstandliche Informati-
onen, die auch fir Laien nachvollziehbar sind. Zudem sollten Nutzer die Moglichkeit haben, Riickfragen zu
stellen und Feedback zu geben, um einen dialogorientierten Austausch zu fordern. Eine solche Kommunika-
tionsstrategie hilft nicht nur, Angste und Vorbehalte abzubauen, sondern stirkt auch das Verantwortungs-
bewusstsein der Organisationen im Umgang mit KI-Technologien.

7.1.8 Evaluation und kontinuierliche Verbesserung

Die systematische Evaluation von KI-Anwendungen ist entscheidend, um deren Effektivitat und Nutzerakzep-
tanz zu gewahrleisten. Durch regelmiRige Uberpriifungen kdnnen Schwachstellen identifiziert, Anpassungen
vorgenommen und die Leistung der Systeme kontinuierlich verbessert werden. Dies umfasst nicht nur tech-
nische Aspekte, sondern auch die Nutzererfahrung und den Beitrag der Kl zur Erreichung organisatorischer
Ziele. Evaluationsprozesse sollten dabei verschiedene Perspektiven bericksichtigen, einschlieRlich Feedback
von Endnutzern, Leistungsdaten der KI-Systeme und Vergleiche mit alternativen Lésungen. Die gewonnenen
Erkenntnisse dienen als Grundlage fiir strategische Entscheidungen und die Weiterentwicklung der Kl-Stra-
tegie. Eine Kultur der kontinuierlichen Verbesserung, die Innovationen fordert und gleichzeitig Risiken mini-
miert, ist flr den langfristigen Erfolg von KI-Projekten unerlasslich.
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7.1.9 Forderung der Kollaboration

Kollaboration spielt eine entscheidende Rolle beim Einsatz von Kl, indem sie den Austausch von Wissen, Er-
fahrungen und Ressourcen zwischen verschiedenen Akteuren ermoglicht. Das BfS sollten aktiv den Dialog
und die Zusammenarbeit mit anderen Behorden, Forschungseinrichtungen, der Industrie und der Zivilgesell-
schaft suchen. Durch gemeinsame Projekte, Arbeitsgruppen und Netzwerke kénnen Synergien geschaffen
und innovative Losungen schneller entwickelt werden. Eine offene Kollaborationskultur tragt dazu bei, Stan-
dards zu setzen, Best Practices zu teilen und gemeinsame Herausforderungen effektiver zu bewaltigen. Die
Forderung von Partnerschaften kann auch dazu beitragen, die Entwicklung ethischer Richtlinien fiir den Ein-
satz von Kl voranzutreiben und einen breiten gesellschaftlichen Konsens (iber die Nutzung dieser Technolo-
gien zu erreichen.

Als Initiator hierfiir eignet sich das unter 7.1.1 beschriebene KI-Steuerungsteam. Welches auch bspw. den
regelmaRigen Austausch mit dem Kl-Lab im Umweltbundesamt pflegt.

7.2 Technische Handlungsempfehlungen

Primér sollte das BfS die Use-Cases zur Verbesserung der Suchfunktion sowie zur automatisierten Beantwor-
tung von Birgeranfragen implementieren. Da sich beide Anwendungsfille in ihrer technischen Ausfiihrung
Uberschneiden, ermdglicht eine einzige Implementierung das Erreichen von zwei Verbesserungen. Dies fihrt
zu effizienten Synergien zwischen den Kl-basierten Anwendungsfallen durch den Einsatz einheitlicher Algo-
rithmen und Verarbeitungsmodelle.

Die Ubereinstimmung in den technischen Anforderungen und Methoden fiihrt zu einer Ressourceneffizienz,
bei der mit einer durchdachten Lésung mehrere operative Aufgaben bewdltigt werden. Diese strategische
Konzentration fordert nicht nur die Kosteneffizienz, sondern tragt auch zur Konsistenz und Skalierbarkeit der
KI-Systeme bei.

Das bedeutet jedoch nicht, dass der Use-Case der Ubersetzungssoftware generell vernachléssigt werden
sollte. Vielmehr ermoglicht der Einsatz eines Large Language Modells (LLM) beim priorisierten Use-Case als
zusatzlichen Vorteil die Ubersetzung von Inhalten fiir Nutzer auf der Webseite in andere Sprachen.

Als technische Grundlage fiir beide Problemstellungen sollte das BfS den ,,Retrieval Augmented Generation“-
Ansatz verfolgen. Eine detaillierte Beschreibung des Prozesses findet sich in der Detailformulierung. Hier eine
kurze Wiederholung der wichtigsten erforderlichen Schritte fiir den erfolgreichen Einsatz dieser Technologie:

Datenvorbereitung
Transformation in Embeddings
Aufbau der Vektordatenbank
Retrieval von Informationen

Antwortgenerierung

o vk w N oRE

Evaluation

Im weiteren Verlauf werden diese Schritte nochmals betrachtet und klare Empfehlungen zur technischen
Umsetzung fiir die Verbesserung der Suchfunktion und fiir die automatisierte Beantwortung von Blirgeran-
fragen ausgesprochen.
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7.2.1 Datenvorbereitung

In der ersten Phase des RAG-Prozesses werden die abzurufenden Daten gesammelt und aufbereitet. Da die
intelligente Suchfunktion sich primar auf den Bereich der elektromagnetischen Felder (EMF) konzentrieren
soll, ist eine wissenschaftliche Fundierung der Suchergebnisse essenziell. Es wird empfohlen, relevante wis-
senschaftliche Publikationen zu sammeln und der Datenbank hinzuzufiigen. Zusatzlich ist es ratsam samtliche
Inhalte der BfS-Webseite zu extrahieren und diese Informationen ebenfalls in die Datenbank zu integrieren.
Fir beide Anwendungsfille sollte jeweils eine dedizierte Datenbasis erstellt werden.

Im Kontext der automatisierten Beantwortung von Biirgeranfragen wird zudem die Integration bereits be-
antworteter Anfragen in die Datenbasis vorgeschlagen. Vor der Transformation der Dokumente in numeri-
sche Vektoren ist eine sinnvolle Segmentierung notwendig. Dieser als ,,Chunking” bekannte Prozess ist auf-
grund der Kontextlangenbegrenzung des Embedding-Modells und des LLMs unabdingbar. Die direkte Ein-
gabe kompletter Dokumente wiirde schnell an diese Grenzen stoflen, weshalb eine Aufteilung in kleinere
Einheiten erfolgen muss. Es wird die Verwendung des Open-Source-Frameworks ,Unstructured.io” nahege-
legt, welches sich insbesondere fir die Zerlegung von PDF-Dokumenten und allgemein unstrukturierten Da-
ten eignet. Dabei kommt haufig die OCR-Technologie zum Einsatz, um Texte, Bilder oder Tabellen effektiv
aus PDF-Dateien zu extrahieren. Nach Abschluss des Chunking-Prozesses fiir jedes Dokument kann dann mit
dem nachsten Schritt fortgefahren werden.

7.2.2 Transformation in Embeddings

Um eine effiziente Auffindbarkeit der segmentierten Dokumente im Vektorraum zu gewahrleisten, ist es er-
forderlich, die einzelnen Segmente, die sogenannten ,,Chunks”, numerisch im Vektorraum darzustellen. An
dieser Stelle werden Embedding-Modelle eingesetzt. In der ausfiihrlichen Beschreibung wurden bereits zwei
Modelle prasentiert, die sich besonders fiir die deutsche Sprache eignen. Basierend auf der Prazision, die in
vorherigen Projekten bei PwC erzielt wurde, sollte die Wahl des BfS auf das ,Intfloat-Multilingual-E5-Instruct-
Modell“? fallen. Die Genauigkeit dieses Embedding-Modells ist von signifikanter Bedeutung fiir die gesamte
Anwendung, da es die Grundlage fiir die Suchfunktionalitdt im Vektorraum bildet.

In einem weiteren Schritt werden auch die Anfragen der Nutzer — sei es eine Suchanfrage auf der Webseite
oder eine Birgeranfrage — mit demselben Embedding-Modell in numerische Vektoren umgewandelt.

7.2.3 Aufbau der Vektordatenbank

Die vorher erzeugten Embeddings miissen in einer Datenbank gespeichert werden, die es ermdoglicht, rele-
vante Informationen schnell und verlasslich finden zu kdnnen. In der Detailbeschreibung wurden bereits ver-
schiedene Vektordatenbanken-Frameworks vorgestellt. Dem BfS wird klar empfohlen, eine Open-Source L6-
sung zu verwenden, da diese kostenlos sind und in ihrer Performanz ahnlich wie Closed-Source Dienste ab-
schneiden. In diesem Kontext wird die ChromaDB-Library?* empfohlen, da diese als eine der performantes-
ten Open-Source Vektordatenbank gilt, die sich speziell fiir KI-Use-Cases eignen. Eine gleichwertige Alterna-
tive ist PGVector?®, eine PostgreSQL-Erweiterung fiir die Vektor-Ahnlichkeitssuche.

23 https://huggingface.co/intfloat/multilingual-e5-large-instruct
24 https://www.trychroma.com/

25 https://github.com/pgvector/pgvector

70



7.2.4 Retrieval von Informationen

Ein weiterer wesentlicher Aspekt ist das Retrieval, die Suche nach relevanten Inhalten in der Vektordaten-
bank, um die Anfragen der Nutzer optimal zu beantworten. Ublicherweise nutzt RAG die Kosinus-Ahnlichkeit,
um Inhalte zu finden, die dem Nutzereingaben am nachsten stehen. Es sollte jedoch eine fortgeschrittenere
RAG-Technik, das sogenannte "Ensemble Retrieval", implementiert werden. Diese kombiniert Kosinus-Ahn-
lichkeitssuche mit einer Stichwortsuche, wie etwa BM25, und hat in vorangegangenen Projekten zu liberle-
genen Suchergebnissen gefiihrt. Sollten genligend Ressourcen zur Verfligung stehen, wird empfohlen, di-
verse fortgeschrittene Retrieval-Methoden zu evaluieren, da die optimale Losung je nach Anwendungsfall
variieren kann. Weitere fortgeschrittene Methoden umfassen:

e Parent-Document-Retrieval: Bei dieser Methode werden Dokumente in kleinere (Child-Chunks) und
groRere Einheiten (Parent-Chunks) unterteilt. Bei der Retrieval-Suche wird zunachst nach den kleinen
Chunks gesucht, und falls diese zur Anfrage passend sind, wird der Ubergeordnete Parent-Chunk fiir
einen breiteren Kontext an das LLM Ubergeben.

e Kombination aus Kosinus-Ahnlichkeit, Keyword-Suche und Maximal Marginal Relevance (MMR): Hier
wird das Ensemble-Retrieval um die MMR-Suche erweitert, welche die Relevanz und Diversitat der zu-
rickgegebenen Dokumente steigern.

e Identifikation von Top-K und Festlegung eines Score-Thresholds: Top-K definiert im Retrieval-Kontext
die Anzahl der zuriickzugebenden Suchergebnisse. Mit einem Score-Threshold ldsst sich ein Mindest-
wert festlegen, der bei der Suche erreicht werden muss, damit ein Inhalt als relevant eingestuft wird.

7.2.5 Antwortgenerierung

Wie bereits in der Detailbeschreibung beschrieben wird ein LLM eingesetzt, um die gefundenen Inhalte aus
der Vektordatenbank in eine natiirliche Sprache, angepasst an die Frage des Nutzers, auszuformulieren. Das
LLM kann bei der Suche nach Inhalten die Nutzererfahrung verbessern, in dem es auf die Suchanfrage des
Nutzers eine Antwort in natiirlicher Sprache anfertigt und zudem noch die relevanten Quellen angibt. Bei der
automatisierten Beantwortung der Birgeranfragen hilft das LLM dem Mitarbeiter, eine passende Antwort
auf die Anfrage des Biirgers zu generieren. Dabei wird nach bereits ahnlichen Fragen und Antworten in der
Vergangenheit gesucht. Dies wird kombiniert mit der Suche nach relevanten Inhalten auf der Webseite oder
den wissenschaftlichen Artikeln, die im Punkt ,Datenvorbereitung” gesammelt werden.

Dem BfS wird klar empfohlen, auf ein Open-Source Sprachmodell zuriickzugreifen, da damit nur beim Hosting
des Modells auf den eigenen Server kosten anfallen (z.B. Energiekosten). Bei Closed-Source Diensten wie
OpenAl fallen pro verarbeiteten und generierten Token kosten an, was schwer skalierbar ist. Ein weiterer
grofRer Vorteil des Self-Hostings ist, dass keine der verwendeten Daten an Drittanbieter gehen, wenn der
gesamte Prozess auf einer eigenen Serverinfrastruktur lauft.

Als Open-Source Modell wird das SauerkrautLM-Mixtral-8x7B2¢ empfohlen, da dieses bei PwC-internen Eva-
luationen am besten fiir die deutsche Sprache abgeschnitten hat. Dieses Modell basiert auf dem state-of-
the-art Open-Source Modell von MistralAl, welches von VagoSolutions weiter auf deutsche Texte nachtrain-
inert wurde, und sich somit am besten fiir die deutsche Sprache eignet. Im Ubersetzungskontext ist dieses
Modell ebenfalls der Englischen, Franzdsischen, Spanischen und Italienischen Sprache machtig.

26 https://huggingface.co/VAGOsolutions/SauerkrautLM-Mixtral-8x7B-Instruct
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7.2.6 Evaluation

Ein wichtiger Aspekt ist, das RAG-Modell und seine generierten Antworten, sei es bei der intelligenten Suche
oder bei der automatisierten Beantwortung von Biirgeranfragen, zu evaluieren. Um Antworten evaluieren zu
kdnnen, werden Frage-Antwort Beispiele bendtigt, die als Grundwahrheit gelten. Im Fall der automatisierten
Beantwortung von Bilirgeranfragen gibt es den praktischen Nebeneffekt, dass bereits manuell beantwortete
Fragen vorliegen. Diese konnen als Grundwahrheit angenommen werden. Dadurch kénnen die Antworten
des Modells und die Grundwahrheit-Antworten verglichen und evaluiert werden. Als Framework wird hier
,RAGAS” 2" empfohlen, womit der Retrieval- sowie der Generierungsprozess effektiv evaluiert werden kann.
Die Evaluierung endet mit einem RAGAS-Score, und je hoher dieser ist, umso besser schneidet die Methode
ab.

7.2.7 Hardwareanforderungen

Um das RAG-Modell fiir die beiden Use-Cases zu hosten, gibt es bestimmte Hardwareanforderungen, die
erfillt werden missen. In der Detailbeschreibung wurden bereits Empfehlungen fir Sprachmodelle von ver-
schiedenen GrofRen gegeben. Da das SauerkrautLM-Mixtral-8x7B ein sehr grofles Modell mit 46,7 Milliarden
Parametern ist, ist viel Rechenleistung nétig, um das Modell auf eignen Servern zu hosten. Aus diesem Grund
wird empfohlen, eine 4 Bit komprimierte Version des Modells zu verwenden, was bereits mit 2 GeForce RTX
4090 (je 24GB) umsetzbar ist. Das jeweilige 4 Bit Modell weist, wie im technischen Detailkonzept bereits
erlautert, einen guten Trade-off zwischen Performanz und Rechenleistung auf.

7.2.8 Zusammenfassung

In der Zusammenfassung, dargestellt in Tabelle 8, werden alle relevanten Empfehlungen aufgefiihrt.

Implementierungsschritt Empfehlung
Datenvorbereitung Chunking mit Unstructured.io

Embedding-Transformation intfloat/multilingual-e5-large-instruct

Vektordatenbank ChromaDB/ PGVector
Retrieval Ensemble Retrieval mit Kosinus-Ahnlichkeit kombiniert mit BM25-
Keywordsuche

Antwortgenerierung/ LLM SauerkrautLM-Mixtral-8x7B
Evaluation RAGAS-Framework

Hardware 2x GeForce RTX 4090 (je 24GB)

Tabelle 8: Zusammenfassung der technischen Handlungsempfehlungen

27 Es, S., James, J., Espinosa-Anke, L., & Schockaert, S. (2023). Ragas: Automated evaluation of retrieval augmented generation. arXiv preprint
arXiv:2309.15217.

72



Fir die Datenvorbereitung ist das Aufteilen der Dokumente in kleinere Segmente (Chunks) mittels des Un-
structured-Frameworks ratsam, das sich besonders fiir die Extraktion von Inhalten aus unstrukturierten oder
komplexen Dokumenten wie beispielsweise PDF-Dateien eignet. Als Embedding-Modell wird , intfloat/multi-
lingual-e5-large-instruct” empfohlen, welches sich fiir die Darstellung deutscher Inhalte als numerische Vek-
toren bewahrt hat. Die Speicherung der generierten Embeddings aus den Chunks sollte vorzugsweise in Chro-
maDB, einem Open-Source Vektordatenbank-Framework, erfolgen. Im Retrieval-Prozess wird ein Ensemble-
Retrieval-Ansatz nahegelegt, der die Kosinusahnlichkeitssuche mit einer Stichwortsuche kombiniert und
dadurch die Suchgenauigkeit verbessert. Als das leistungsfahigste Sprachmodell (LLM) flr die Generierung
notwendiger Inhalte hat sich das ,SauerkrautLM-Mixtral-8x7B“ von VagoSolutions herausgestellt, eine auf
deutsche Texte spezialisierte Adaption des Mixtral-8x7B Modells von MistralAl. Zur Evaluation der Qualitat
und Korrektheit der generierten Antworten ist das RAGAS-Framework zu verwenden, das eine separate Be-
wertung des Retrieval- sowie des Generierungsprozesses ermoglicht. Fir das Hosting des Modells auf eige-
nen Servern sind 2 GeForce RTX 4090 Grafikkarten zu empfehlen. Grundsatzlich wird empfohlen auf kompri-
mierte Versionen des SauerkrautLM-Mixtral-8x7B-Modells zuriickzugreifen.

8 Fazit

Die Ergebnisse des Projektes haben das Potenzial der digitalen Transformation innerhalb des BfS eindrucks-
voll demonstriert. Durch die Automatisierung der Bearbeitung von Birgeranfragen kdnnte nicht nur die in-
terne Effizienz gesteigert werden, sondern auch eine neue Art der Interaktion mit den Birgern etabliert wer-
den, die schneller und zugdnglicher ist als traditionelle Methoden. Dartber hinaus kann das System zur Ent-
lastung der Mitarbeiter des KEMF beigetragen, welche sich nun verstarkt komplexeren Anfragen widmen
kann. Zudem wurden Einblicke in die Bediirfnisse und Anliegen der Biirger geliefert. Die Vorteile werden auch
im KEMF gesehen. Die befragten Mitarbeiter stehen der Technologie sehr offen gegeniiber und erhoffen sich
schon jetzt eine baldige Implementierung und damit Unterstiitzung bis hin zur Entlastung.

Aus dem Projekt ergeben sich zahlreiche Lernergebnisse und Best Practices, die fiir die Planung und Durch-
fihrung zukiinftiger digitaler Initiativen von groRer Bedeutung sind. Die agile Projektmanagementmethode
erwies sich als dullerst effektiv, um flexibel auf Herausforderungen zu reagieren und die Losung kontinuier-
lich auszugestalten und mit technischen Details zu versehen. Die Wichtigkeit einer soliden Datenbasis und
die Notwendigkeit, Transparenz und Datenschutz in den Mittelpunkt aller KI-basierten Projekte zu stellen,
wurden ebenfalls deutlich.

Blickt man in die Zukunft, so bietet das Projekt eine solide Grundlage fir weitere Innovationen und Verbes-
serungen. Die Moglichkeit, das KI-System durch die Einbeziehung von Spracherkennungstechnologien zu er-
weitern, um auch telefonisch eingereichte Anfragen automatisiert bearbeiten zu kénnen, sowie die kontinu-
ierliche Analyse der bisher gesammelten Daten, bieten enorme Chancen- So kann die Biirgerkommunikation
des KEMF, aber auch die des gesamten BfS, weiter verbessert und noch besser auf die Bedlirfnisse der Blirger
eingegangen werden.

Zusammenfassend ldsst sich sagen, dass das Projekt die Grundlagen fiir technologischen Fortschritt in der
digitalen Transformation der 6ffentlichen Verwaltung darstellt. Es hat nicht nur gezeigt, dass durch den Ein-
satz moderner Technologien interne Prozesse optimiert und die Servicequalitat fir die Birger verbessert,
werden kénnen, sondern auch wertvolle Einblicke fiir dhnliche Initiativen in anderen Bereichen geliefert. Die
fortlaufende Entwicklung und Anpassung des Systems, die Berticksichtigung ethischer und rechtlicher As-
pekte sowie die Forderung von Transparenz und Bilirgerbeteiligung werden entscheidend sein, um das volle
Potenzial der Kl in der 6ffentlichen Verwaltung auszuschdpfen und das Vertrauen der Offentlichkeit in diese
Technologien zu starken.
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